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Obiective de referinta

- sa identifice caile de colaborare internationala a institutiilor responsabile de securitatea
informationala in domeniul prevenirii si combaterii terorismului si criminalitatii transfrontaliere;
- sa analizeze principalele directii de colaborare in acest domeniu;

-sa initieze negocierilor privind semnarea acordurilor de cooperare la nivel international pentru
Tmbunété’girea capacitatii de raspuns in cazul unor atacuri cibernetice majore;

- sa determine interesele nationale de securitate informationala in formatele de cooperare
internationala la care Republica Moldova este parte;

- sa evalueze activitatea la programe internationale care vizeaza domeniul securitatii
informationale.



Evolutia criminalitatii informatice

J
Inceputurile: anii '70 - perioada de aparitie a criminalitatii informatice

Criminalitatea informatica reprezinta totalitatea infractiunilor care pot fi comise
prin intermediul sistemelor informatice si de retea, constituind o provocare
majora pentru securitatea globala.

Aceasta categorie de infractiuni include:

- Atacuri asupra sistemelor informatice sau de retea;
- Utilizarea abuziva a sistemelor ca parte a unei infractiuni;

- Atacuridirigateimpotriva infrastructurii informatice.

Evolutia tehnologiei a generat noi forme de criminalitate, necesitand adaptarea
constanta a masurilor de securitate sia cadrului legal international.
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Obiecte ale infrastructurii critice
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CATEGORIILE SURSELOR CRIMINALITATII
INFORMATIONALE

Hackerii. Persoanele cu un nivel ridicat de cunostinte in domeniul tehnologiilor informationale si
care petrec mult timp la calculator in cautarea vulnerabilitatilor sistemelor informatice

Hacktivistii. Termenul «hacktivism» provine dintr-un compus din doua cuvinte «hack» si
«activism» s1 este folosit pentru a se referi la noul fenomen de protest social, care este un fel de
sinteza a activitatil sociale, are ca scop sa protesteze impotriva la orice

Criminali cibernetici. Persoanele care exploateaza retele de calculatoare pentru profit ilegal

Persoanele implicate in spionaj industrial

Teroristii




Terorismul cibernetic: conceptualizare si evolutie

Definitia FBI (1997) - Agentul Mark Pollitt

"Atacul premeditat, motivat politic impotriva informatiei, sistemelor informatice,
programelor informatice si datelor, rezultand in violenta impotriva tintelor noncombatante,

de catre grupari sub-nationale sau agenti clandestini"

Conceptualizarea moderna
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Terorismul cibernetic - influentareaiilicita impotriva sistemelor informationale, in scopul de a s

ameninta viata, sanatatea sau proprietatile persoanelor nespecificate prin crearea conditiilor
pentru accidente si dezastre tehnogene sau amenintarea reala a unui astfel de pericol.

Aceasta forma de terorism prezinta caracteristici specifice: anonimatul atacatorilor,impactul
disproportionat asupra infrastructurii critice si capacitatea de a provoca panica in masa prin
perturbarea serviciilor esentiale.




Contextul global al cooperarii
internationale

Societatea actuala se caracterizeaza prin accelerarea proceselor de digitalizare
siinterdependenta crescandain domeniul informational. Asistam astazi la o lume
globala, complexa, dinamica, fapt determinat de mutatiile ce au loc pe fondul procesului de

globalizare si al dependentei informationale.

Globalizarea digitala Amenintari asymetrice
Dependenta crescanda de Entitatile rau-voitoare
tehnologiile informationale exploateaza vulnerabilitatile
creeaza noi forme de sistemelor pentru comiterea de
vulnerabilitate, necesitand infractiuni, spionaj si atacuri
mecanisme robuste de protectie si asupra infrastructurii critice.

raspuns rapid la incidente.

Rezilien1;a na’gionalé

Fiecare stat trebuie sa dezvolte capacitati proprii de raspuns, integrandu-le
in mecanismele de cooperare internationala pentru eficacitate maxima.




Imperativul cooperarii internationale

Fundamentul juridico-institutional

In domeniul securitatiiinformationale se inscriu demersurile de creare a unui cadru legislativ si institutional corespunzator cerintelor
contemporane, cu impact strategic asupra evolutiilor pe termen mediu silungin plan national si international.
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Dezvoltarea acestui cadru presupune armonizarea legislatiei nationale cu standardele internationale, crearea de institutii sp ecializate si
implementarea de mecanisme eficace de monitorizare si raspuns la amenintari.



Evaluarea amenintarilor
informationale globale

Existenta la nivelul fiecarui stat a unui cadru normativ
robustin domeniul securitatii informationale devine
esentialain contextul escaladarii amenintarilor la nivel

global.

Componentele evaluarii riscurilor

Cybersecurity

Riscurile statale si criminale - interesul entitatilorin Threat Assessment

compromiterea infrastructurilor critice

informationale

Vulnerabilitatile sistemelor - deficiente software si

factorul umanin securitatea cibernetica

Cultura de securitate - nivelul de pregatire si

constientizare a utilizatorilor

Aceasta evaluare complexa permite identificarea
zonelor de risc maxim si prioritizarea masurilor de

protectie si a investitiilor in securitatea informationala.




Provocariin implementarea
legislatiei de securitate

Balantaintre securitate si libertatile
civile

Opiniile privind necesitatea uneilegislatii in domeniul

securitatii informationale variaza considerabil, reflectand
tensiuneainerentaintre imperativele de securitate si

protectia drepturilor fundamentale.

Preocupari legitime:
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Incalcarea dreptului la intimitate personala
Limitarea libertatii de exprimare in mediul online
Restrictionarea secretului corespondentei digitale

Constrangerile impuse de autoritatile competente

Rezolvarea acestor dileme necesita o abordare echilibrata
care sa garanteze securitatea fara a compromite valorile

democratice fundamentale ale societatii deschise.




Educatia si cultura de securitate cibernetica

Calculatorul oricarei persoane fizice care nu poseda cunostinte minime in domeniul securitatii informationale poate deveni tinta unui atac
sau poate fi utilizat pentru atacuri cibernetice, fara ca proprietarul sa constientizeze acest lucru.
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Educarea societatiicivile Consolidareaincrederii

Cresterea culturii de securitate prin programe educationale Dezvoltarea unuiclimat deincredere intre institutiile statului si
comprehensive care sa acopere toate segmentele societatii. societatea civila pentru cooperarea eficienta in domeniul securitatii.
= P

Modernizarea curriculei Formarea magistratilor

Actualizarea programelor educationale la nivel gimnazial si Dezvoltarea competentelor specializate in randul judecatorilor si
pregatirea personalului din administratia publica in domeniul procurorilor pentru tratarea eficienta a criminalitatii cibernetice.

securitatii informationale.




Clasificarea criminalitatii
Informatice

Clasificarea ONU Abordariregionale

* Crimeimpotriva sistemelor informatice Sisteme de clasificare dezvoltate la nivel regional pentru adaptarea
« Crime comise pe sau prin intermediul calculatoarelor la specificitatea juridica locala



Conventia Consiliului Europei privind criminalitatea informatica
Clasifica criminalitatea informatica in felul urmator:

Crime 1mpotriva sistemelor informatice

Crime comise pe sau prin intermediul calculatoarelor

Infractiuni referitoare la continut

|Protecti Data.
Shaping the Futore

Infractiuni referitoare la atingerile aduse proprietatii intelectuale si
drepturilor conexe

diseminarea informatiei rasiste si alt caracter, care incita la violenta, ura sau discriminare
Impotriva unei persoane sau a unui grup de persoane pe criterii de rasa, nationalitate,
religie sau etnie.

- Conventia CE din 23/11/2001 privind criminalitatea informatica


http://infoeuropa.md/criminalitatea-informatica/
http://infoeuropa.md/criminalitatea-informatica/
http://infoeuropa.md/criminalitatea-informatica/
http://infoeuropa.md/criminalitatea-informatica/
http://infoeuropa.md/criminalitatea-informatica/
http://infoeuropa.md/criminalitatea-informatica/
http://infoeuropa.md/criminalitatea-informatica/

Securitatea informatica -
Abordare sistemica

Fiecare stat utilizeaza un set comprehensiv de instrumente, politici, principii, masuri de
siguranta, abordari de gestionare ariscurilor, actiuni, programe de formare, experienta
acumulata, sisteme de asigurare si tehnologii avansate pentru protejarea spatiului

informatic si a resurselor organizationale si ale utilizatorilor.

Componente esentiale:

Politici de securitate - cadre

normative clare siaplicabile

Tehnologii de protectie - solutii

hardware si software avansate

Formarea personalului - dezvoltarea

competentelor specializate

Gestionareariscurilor - metodologii

de evaluare si mitigare

Monitorizarea continua - sisteme de

detectare si alerta timpurie




Conventia privind criminalitatea
informatica - Obiective strategice

1 Armonizarea legislativa

Adoptarea unei legislatii adecvate si imbunatatirea cooperarii internationale
referitor la infractiuni si dispozitii relevante in domeniul criminalitatii informatice si

prevederilorin domeniul criminalitatii cibernetice

PROTECTING
"DIGITAL
A FRONTIERS" |

2 Competente judiciare

Stabilireacompetentelor si procedurilor necesare pentru investigarea si urmarirea
penala pentru aceste infractiuni, precum si pentru alte infractiuni savarsite prin
intermediul sistemelor informatice

3 Colectarea probelor digitale

Dezvoltarea metodologiilor siinstrumentelor pentru colectarea, analizarea si

prezentarea probelorin format electronic in procesele judiciare

4 Cooperarea internationala

Elaborarea mecanismelor de cooperare internationala rapide si eficiente pentru

schimbul de informatii si asistenta juridica reciproca




NATO si strategia de securitate
informationala

Centrul de Excelenta pentru Aparare Cibernetica NATO

Misiunea centrului este sporirea capacitatii de cooperare siinformareintre
NATO, inclusiv natiunile membre, si alti parteneri din domeniul apararii
cibernetice. Centrul desfasoara activitati complexe de cercetare, elaboreaza
lectiiinvatate siasigura consultanta de specialitate natiunilor membre si
partenerilor aliantei. O protectie eficienta ar trebui sa includa:

—> Cooperare international larga

Dezvoltarea parteneriateor strategice intre natiuni si organizatii pentru
contracararea amenintarilor cibernetice

— Dezvoltarea politicii de coalitie

Crearea unui cadru politic comun pentru raspunsul coordonat la atacurile
cibernetice majore

— Imbunétatirea capacitétilor de aparare

Consolidarea competentelor tehnice si operationale pentru operatiuni
eficientein spatiul virtual

Resurse: Vezipublicatiile de la conferinta internationala CyCon: "Cyber
Conflict: Keep Moving"




CyCon 2022: "Keep Moving" -
Continuitateain securitatea
cibernetica

A 14-a Conferinta Internationala privind Conflictul Cibernetic ofera 23 de lucrari
selectate pentru areflecta optim toate fatetele domeniului securitatii cibernetice,
organizate pe cele trei piloni traditionalii CyCon: aspecte juridice, tehnologice si

strategice/politice.

Alegénd "Continuati in migcare!" ca tema centrala pentru CyCon 2022, Comitetul
organizatoric a dorit sa transmita hotararea de a nu fi oprit de circumstante side a

mentine dinamismul in abordarea provocarilor cibernetice contemporane.

Domeniile prioritare abordate:

Securitatea ih transport - protectia sistemelor de transportinteligente
Mediul maritim - securitatea cibernetica a infrastructurii portuare
Lantul de aprovizionare - rezilienta retelelor globale de supply chain

Tehnologiile autonome - securitatea vehiculelor si sistemelor autonome
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Forumul “EaPCyberWomen”

Forumul Eastern Partnership Women in Cyber este o initiativa strategica
menita sa combata lipsa alarmanta de diversitate in acest sector, prin
Tmputernicirea si perfectionarea profesionistelor din domeniu.
Evenimentul, organizatin Moldova, la 6 si 7 martie 2025 a reunit lideri din
industrie, cadre academice, specialisti si aspiranti din tarile Parteneriatului
Estic si partenerii UE, pentru a construi si dezvolta un ecosistem solid care
sprijina implicarea si avansarea femeilor in securitatea cibernetica.

Peisajul securitatii cibernetice din regiunea Parteneriatului Estic, precum si
la nivel global, evolueaza rapid, aducand provocari si amenintari din cein ce
mai complexe si interconectate. Cresterea dependentei de tehnologiile
nformationale si serviciile digitale, alaturi de numarul tot mai mare de
ncidente, vulnerabilitati si amenintari, determina o expansiune rapida a
sectorului securitatii cibernetice, generadnd o cerere constanta de
profesionisti calificati.

Tematicile prioritare abordate:

> Securitate internationala, cu accent pe provocarile globale si
regionalein domeniul securitatii cibernetice

> Schimb de cunostinte, competente si bune practici, mentorat si
dezvoltare profesionala

> Personalitati inspirationale si exemple de impact din sectorul
securitatii cibernetice

> Reducerea deficituluide fortd de muncain securitate
cibernetica printr-o mai mare incluziune a femeilor



Cadrul european de securitate cibernetica

Strategii si instrumente europene

Strategia societatii Programul de la Stockholm ENISA - Centrul de expertiza
mforma’glonale "O Europa deschisa si sigura” - prevede Agentia UE pentru Securitatea Retelelor
"Dialog, Parteneriat si Extinderea masuri suplimentare pentru si Informatiilor - centru de expertiza
Capacitatii" - ofera oimagine de imbunatatirea luptei impotriva pentru securitatea cibernetica in
ansamblu asupra starii amenintarilor la criminalitatii informatice, focalizandu- Europa, asistand UE si statele membre
securitatea societatii informationale si se pe protectia cetatenilor europeni. in prevenirea, detectarea si eliminarea
determina masuri suplimentare pentru problemelor de securitate

asigurarea securitatii retelelor si informationala.

informatiilor.

Aceste instrumente creeaza un ecosistem integrat de securitate cibernetica la nivel european, oferind solutii practice pentru institutiile UE si

sectoarele public si privat din tarile membre.



ENISA si protectia datelorin era GDPR

Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA) a publicat un raport comprehensiv
despre integrarea tehnologiilor de securitate cibernetici cu principiile Regulamentului General
privind Protectia Datelor (GDPR) in contextul partajarii datelor cu caracter personal.

Aspecte-cheie analizate:

Procesarea datelor - modalitati de tratare a informatiilorin timpul partajarii

Canale secundare - securizarea tranzitului prin entitatiintermediare

Drepturi fundamentale - implementarea dreptului la stergere sirectificare
Solutii practice - abordari eficiente pentru factori de decizie si practicieni

Prima conferinta de politica ENISA-CE

Obiectivul central: sprijinirea dezvoltarii continue a politicilor pentru atingerea unui nivel comun
ridicat de securitate cibernetica, incluzand implementarea provisiunilor NIS 2in intreaga UE.

Evenimentul a fost menit sa abordeze provocarile in implementarea noilor prevederiale NIS21n

intreaga UE (https://digital-strategy.ec.europa.eu/ro/policies/nis2-directive). De asemenea, a aratat
cum sa faciliteze procesul de implementare, precum si sa discute despre noile evolutii in cadrul

politicii UE de securitate cibernetica. Expertii au discutat despre o abordare comuna a cadrului legislativ
actual al UE si au facut schimb de opinii.

(i)  Link util: NIS 2 Directive
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Evolutia securitatii ciberneticein
Republica Moldova

CERT-GOV-MD - Primul pas strategic

Centrul pentru Securitatea Cibernetica - CERT-GOV -

MD a reprezentat prima initiativa structurata pentru
'W* CENTRUL DE

x| TELECOMUNICATH abordarea sistemica a securitatii informationalein

Republica Moldova.

Misiunea fundamentala:

Asistenta beneficiarilorin utilizarea securizataa
sistemelor IT governamentale

Implementarea masurilor proactive si reactive
pentru reducerea riscurilor

Acordarea asistentei specializate in gestionarea
incidentelor de securitate

Examinarea sianaliza incidentelor raportate de
cetateni si institutii

Centrul examina incidentele aparutein retelele nationale raportate atat de catre
cetateni si institutii din Republica Moldova, cat si de catre parteneri
internationali, contribuind la dezvoltarea unei viziuni comprehensive asupra
peisajului amenintarilor cibernetice la nivel national.



Programul e-Transformare si securitatea cibernetica

In 2010, Republica Moldova a lansat procesul ambitios de guvernare electronica prin programul strategic e-Transformare, oferind o viziune
unificatd de modernizare siimbunatatire a accesului publicului la serviciile guvernamentale prin tehnologiile informationale.

2010 - Lansarea e-Transformare 1

Initierea programului strategic de digitalizare a serviciilor
publice cu focus pe accesibilitatea si eficienta pentru

cetaten 2 Provociri de securitate
Dezvoltarea rapida a sistemelor nu ainclus initial controale
suficiente pentru asigurarea securitatii cibernetice globale
Raspunsul institutional 3

Crearea CERT-GOV-MDin cadrul intreprinderii de Stat
"Centrul de telecomunicatii speciale” caraspuns|la

necesitatile de securitate

Asigurarea informationala - increderea in securitatea, integritatea si disponibilitatea sistemelor informatice - este esentiala pentru succesul
transformarii digitale. O dezvoltare logica include implementarea de sisteme noiimpreuna cu masuri adecvate de protectie.




Reorganizarea institutionala - STISC

Transformarea strategica din 2018

Din 18 mai 2018, Tntreprinderea de Stat ,Centrul de Telecomunicatii Speciale" se
reorganizeaza prin transformare in Institutia publica ,Serviciul Tehnologia
Informatiei si Securitate Cibernetica" (STISC).

Mandatul extins al STISC:

Administrarea infrastructurii IT - mentinereasi

dezvoltarea sistemelor tehnologice guvernamentale

Telecomunicatii speciale - gestionarea retelei de

Noutitile Satimanii din Securitate Cibernetica comun ica 1,: ii SpeC ia Ie

01.09.2020

Sisteme informationale de stat - administrarea

platformelor critice nationale

Infrastructura PKI - gestionarea sistemului unic de

cheipublice guvernamentale

Politici de securitate - implementarea strategiilor
nationale de securitate cibernetica

Aceasta reorganizare a marcat o evolutie semnificativa in abordarea securitatii
cibernetice nationale, integrand responsabilitatile tehnice cu cele de politica
publica intr-o singura institutie specializata.

CYBERSECURITY
INSTITUTION




Activitatea contemporana a STISC

NOUTATILE SAPTAMANII
din cybersecurity
30.09.2022

SERVICIUL TEHNOLOGIA INFORMATIEI SI
SECURITATE CIBERNETICA

Site-ul oficial al STISC furnizeaza informatii actuale din domeniul
securitatii cibernetice, reflectand angajamentul institutieiin
informarea publica si transparenta activitatii.

Evenimente si initiative recente:

- Forumul "Her CyberTracks" - Muntenegru, focalizat pe
participareafemeilorin politicile de securitate cibernetica

- Cooperarea regionala - cu tari din Balcanii de Vest si Europa de Est

- Monitorizarea amenintarilor - raportarea tendintelor in atacurile
cibernetice

Statistici alarmante actuale:

- Tentativa de atac cibernetic urias cu o ziinaintea alegerilor

parlamentare in Republica Moldova. STISC a confirmat ca peste

16 milioane de tentative de atac cibernetic au avut loc in noaptea

de sdmbata spre duminica.

- Miide routere Wi-Fidin locuintele cetatenilor au fost compromise

In dimineata zilei de 24 septembrie. Scopul atacatorilor ar fi utilizarea

retelelor infectate pentru a lansa, in ziua alegerilor, atacuri asupra serverelor

si infrastructurii CEC.
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Exercitiul international de combatere a fraudelor online

Budapesta, 19-23 septembrie 2022

Serviciul Tehnologia Informatiei si Securitate Cibernetica din Republica Moldova a participat la un exercitiu international crucial privind modul

deinterventie in cazul fraudelor de plata online si a programelor malware, organizat de Agentia de aplicare a legii a Uniunii Europene

(EUROPOL) si Agentia Uniunii Europene pentru Formarein Materie de Aplicare a Legii (CEPOL).

o 2

Dark Web Criptomonede Fraude online

Metodologii de urmarire a tranzactiilor si Strategii de detectare si contracararea

Tehniciavansate deinvestigare si
schemelor de frauda in platile electronice

monitorizare a activité’gilor criminalein identificarea fluxurilor financiare ilicite

retelele obscure

Scopul acestui training regional a fostimbunatatirea cunostintelor participantilor cu privire la cele mai comune forme de atacuri cibernetice,

consolidand capacitatile nationale de raspuns la amenintarile digitale contemporane.



Serviciul de Informatii si Securitate - dimensiunea internationala

Securitatea Republicii Moldova constituie o componenta integrala a securitatii mondiale. In epoca globalizarii contemporane, emergenta
amenintarilor asimetrice necesita consolidarea parteneriateelor durabile in cadrul comunitatii informative internationale pentru
diminuarea riscurilor care punin pericol securitatea nationala siregionala.

Evolutia cooperarii dupa 1991:

De la fondarea institutiei, raporturile de cooperare ale SIS au cunoscut o dinamica pozitiva, manifestandu-se prin diverse forme de
colaborare: schimb de informatii si expertiza, participare la evenimente de profil si realizarea de operatiuni comune cu partenerii externi.

Partajarea experientei

Schimb informational Valorificarea cunostintelor si bunelor practici
Transfer rapid de informatii despre amenintari si gl Internationale
vulnerabilitati [l
Operatiunicomune
<
Colaborarioperative pentru contracararea
amenintarilor transfrontaliere
Parteneriate strategice 2
Relatii pe termen lung cu serviciile de Programe de formare

ri r n r . [l = = " [
et S LTLEUD [PEIAIEE Dezvoltarea competentelor prin instruiri specializate



Integrarea europeana si securitatea informationala

In contextul politicii de integrare european3 a Republicii Moldova, Serviciul de Informatii si Securitate isi propune caimperativ strategic
aderarea la platformele informative regionale si stabilirea de relatii bilaterale si multilaterale robuste cu institutiile de profil de pe arena

internationala.

Obiectivul strategic fundamental:

Realizarea intereselor fundamentale de securitate nationala siimplicarea activa a SIS in crearea unui climat adecvat de securitate regionala
si europeand, avand ca finalitate promovarea imaginii Republicii Moldova nu doar in calitate de consumator, dar si generator de securitate.
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Platforme regionale Relatii bilaterale Cooperare multilaterala

Aderarea la mecanismele de cooperarein Dezvoltarea parteneriateelor directe cu Participarea activa in formate multilaterale
securitate la nivel regional european serviciile de securitate europene de securitate internationala



Cooperarea moldo-japonezain securitatea
cibernetica

Tn iunie 2022, Viceprim-ministrul pentru digitalizare sidirectorul STISC au avut o
intrevedere strategica la Chisindu cu directorul oficiului Agentiei Japoneze
pentru Cooperare Internationala (JICA) ih Ucraina, Satoshi Sugimoto, in cadrul
uneivizite de lucru focalizate pe oportunitatile de finantare a proiectelor de
dezvoltare.

Domeniile prioritare de cooperare:

Consolidarearezilientei STISC

Fortificarea sistemelor
informationale guvernamentale

Dezvoltarea capacitatilor de
raspuns la incidente

Modernizarea infrastructurii de
securitate

Programe de instruire 2023

Schimbul de experiente si cunostinte
Partajarea bunelor practici internationale
Dezvoltarea competentelor profesionale

© Rezultat: Reprezentantii JICA au salutat intentia autoritatilor
moldovenesti de continuare a cooperarii si si-au exprimat disponibilitatea
pentru extinderea domeniilor de interes si crearea de parteneriate de
succes.

protecting
your digita




Securitatea sistemului financiar global

In economia mondiala contemporana, tranzactiile internationale sunt utilizate ih mod fraudulos ca componenta de baza a spalarii banilor si
finantarii terorismului. Sistemul financiar global, transformat dintr-o componenta a pietei intr-un factor independent al economiei globale,

faciliteaza fluxurile banesti masive provenite din economia subterana.

Z

Volumul fraudelor transnationale Circulatia capitalului suspect

Cresterea continua a dimensiunilor criminalitatii economice Intensificarea fluxurilor banesti de origine suspecta prin canale
organizatela nivel international financiare legitime

e s

Tehnologii alternative Infiltrarea sectoruluilegal

Utilizarea pe scara larga a metodelor de transfer care evita Integrarea capitalurilor ilicite Tn economia legala prin diverse
supravegherea traditionala mecanisme sofisticate

Avansarea circulatiei informatiei, capitalului, persoanelor, bunurilor si serviciilor necesita modificarea conceptiei traditionale si a atitudinii
fata de crimele transnationale.




[ ] ] N

Implicarea societatii civilein

securitatea cibernetica

Asigurarea masurilor de prevenire a atacurilor cibernetice si limitarea efectelor acestora sunt
absolut necesare, dar este cruciala siimplicarea activa a societatii civile, care trebuie sa
constientizeze necesitatea colaborarii cu autoritatile pe acest palier strategic.

Elementele cheie ale participarii civile:

- Constientizarea riscurilor - educarea publicului
despre amenintarile cibernetice

- Raportareaincidentelor - incurajarea cetatenilor
sa raporteze activitati suspecte

- Adoptarea bunelor practici - implementarea
masurilor de securitate personale

- Cooperarea cu autoritatile - sprijinirea
investigatiilor si masurilor preventive

Aceasta abordare colaborativa creeaza un ecosistem
de securitate comprehensivin care responsabilitatea
este distribuita intre institutiile statului si cetateni,
maximizand eficienta masurilor de protectie.

Ty bersecurity
Awvwareness




Concluzii - Necesitatea unui cadru legal matur

In actualul context complex de securitate, adoptarea unui cadru legal comprehensiv care sa sprijine dezvoltarea capacitatilor elementelor de securitate ale
statului pentru a face fata amenintarilor cibernetice reprezinta o necesitate imperioasa pentru orice natiune si un pas fundamentalin dezvoltarea unui sistem

matur de securitate cibernetica.

Politici si strategii

Proiectarea de politici si strategii de securitate cibernetica adaptate la realitatile nationale

Culturade securitate

Cresterea culturii de securitate cibernetica la nivelul societatii civile prin educatie si sensibilizare

Competente cibernetice

Dezvoltarea competentelor atat la nivelul utilizatorilor, cat si al managerilor din diferite sectoare

Cadru legal eficient
Crearea unui cadru legal si a unor acte normative eficiente si adaptate
amenintarilor contemporane

Managementul riscului

Implementarea sistemelor organizationale pentru managementul proactiv
al riscurilor cibernetice

Standarde tehnologice

Impunereade standarde siimplementarea de tehnologii avansate pentru
protectia sistemelor



Concluzii - Etapele dezvoltarii sistemului matur de securitate

Atingerea obiectivelor strategice permite unei entitati sa isi auto-evalueze capabilitatile de securitate cibernetica
si sa determine nivelul de maturitate al sistemului sau de securitate.

Procesul de maturizare - de laincipienta la excelenta

Constituirea unui sistem matur de securitate implica o evolutie treptata de la prima faza, caracterizata prin absenta capabilitatilor de securitate
cibernetica, pana la etapa finala de maturitate completa.

Faza initial3 1

Absenta mecanismelor de securitate cibernetica si a constientizarii

riscurilor
2 Dezvoltarea graduala
Implementarea primelor masuri de protectie si formarea
competentelor de baza
Consolidarea capacitatilor 3

Dezvoltarea procedurilor si mecanismelor specializate de raspuns

4 Maturitatea completa

Mecanisme clare de gestionare, adaptare strategica si realocare de resurse

Schimburile de informatii, instruirile comune concentrate pe imbunatatirea abilitatilor profesionale de detectare si investigare a criminalitatii cibernetice
prin utilizarea metodelor si tehnicilor conforme legislatiei internationale pot spori doar printr-o colaborare, comunicare si conlucrare eficienta.



Sarcini de autoevaluare

Acorduride cooperare internationala

|dentificati acordurile existente la nivel international pentruimbunatatirea
capacitatii de raspunsin cazul atacurilor cibernetice majore. Analizati eficienta si
aplicabilitatea acestora in contextul Republicii Moldova.

Interese nationale in cooperarea internationala

Determinati si evaluati interesele nationale de securitate cibernetica in formatele de
System secyrip cooperare internationala la care Republica Moldova este parte sau aspira sadevina
YaSSeSSmEn ’

membru.

S Programe internationale de securitate
AN

Evaluati participarea si activitatea Republicii Moldova la programele internationale
care vizeaza domeniul securitatii cibernetice, identificand oportunitatile de
Tmbunatatire a implicarii.

Aceste sarcini vor fi evaluate pe baza analizei critice, utilizarii surselor relevante si
formularii de recomandari practice pentru imbunatatirea cooperarii internationale
in domeniul securitatii informationale.




Teme pentru lucrul individual

Provocari actuale in securitatea Importanta cooperarii Bune practici de prevenire
cibernetica Informationale Identificati si analizati bunele practici
Analizati impactul si contributia Evaluati rolul critic al cooperariiin aria pentru prevenirea si limitarea efectelor
Republicii Moldovain abordarea securitatii informationale/cibernetice atacurilor cibernetice la nivelul
provocarilor contemporane din domeniul pentru eficientizarea raspunsuluila institutiilor publice din Republica
securitatii cibernetice la nivel regional si amenintarile transfrontaliere Moldova

interna’gional

Mecanisme de cooperare

Studiati mecanismele de cooperare la nivel european si
international, evaluand posibilitatile de implementare si adaptare

la contextul national

Dezvoltarea cooperarii

Propuneti strategii pentru dezvoltarea cooperarii nationale si
internationale in domeniul securitatii informationale, incluzand

aspecte juridice, tehnice siinstitutionale



Bibliografie si resurse

Surse internationale:

1.  14thInternational Conference on Cyber Conflict: Keep Moving, CCDCOE Publications. 2022.
https://ccdcoe.org/uploads/2022/06/CyCon_2022_book.pdf

2. ENISA - Tehnici de securitate cibernetica pentru protectia datelor: https://www.enisa.europa.eu/publications/engineering-personal-data-sharing
3. ENISA - Prima conferinta de politica in securitatea cibernetica: https://www.enisa.europa.eu/news/supporting-policy-developments

4. Parteneriatele NATO si Republica Moldovain fata noilor amenintari. Chisinau, 2014

Resurse nationale siregionale:

1. Democratia sub asediu. Provocarila adresa securitatii nationale si contracararea amenintarilor hibride in Republica Moldova, 2025
2. Cooperare pentru securitate cibernetica: https://cybersecuritytrends.ro/cooperare -pentru-securitate-cibernetica/

3. Conferinta "Securitatea Cibernetica in RM": http://cert.gov.md/news/noutati/article//conferinta.html

4. Problematica securitatii cibernetice in organizatiile internationale: https://www.mae.ro/node/28369

5. Programul de Securitate Cibernetica RM: http://www.mtic.gov.md/ro/projects/programul -de-securitate-cibernetica
6. Protejarea spatiului informational. https://pisa.md/wp-content/uploads/2025/01/Protejarea-spatiului-informational_STUDIU.pdf

Studii academice:
1. Ma3sypoB B. Kubepreppopusm: noHsTHe, npobaeMbl npoTuBoAer cTBUA. Jlokaaasl TYCYPa, 2010
2. CmupHOB A. OGecnedyeHrie MHPOPMAIMOHHON 6€30NMaCHOCTHU B YCJIOBUSAX BUPTyaIu3aluu obmectBa. Mocksa: HHUTU-/AHA, 2011

3. Tielidze G.,Bagge D., Spinu N. Regional Cyber Security. Per Concordiam, Vol. 5, 2014
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