Tipologia si clasificarea amenintarilor si provocarilor la adresa

securitatii internationale

Aceasta prezentare analizeaza complexitatea amenintarilor contemporane la adresa securitatii
internationale, oferind o tipologie detaliata si clasificarea provocarilor cu care se confrunta
statele si organizatiile internationale in contextul actual.
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Continuturi, Obiective de referinta si Termeni cheie

Continuturi 2  Obiective de referinta

e Notiunea de amenintare la adresa securitatii internationale .
e Tipologia amenintarilor la adresa securitatii internationale

e Noile amenintari asupra pacii si securitatii internationale

Sa defineasca notiunea de amenintare la adresa
securitatii internationale

Sa analizeze tipologia amenintarilor la adresa securitatii
internationale

Sa constientizeze gradul de risc al fiecarui tip de
amenintare

Sa se familiarizeze cu literatura in domeniu si cu sistemul
de evaluare

Termeni-cheie: tipologie e clasificare ® provocari ® amenintari ¢ securitate internationala ¢ notiuni



Definitia notiunii de amenintare la adresa securitatii
internationale

Denumita ca atare sau nu, ,,amenintarea"”, fie ca a fost exprimata prin cuvinte, fie prin gesturi, intotdeauna a reprezentat un
pericol potential. In limba romana cuvantul ,,amenintare" provine din latina: ,,minatio, -onis", cu sensul actual. Aceeasi baza
etimologica o are si termenul francez ,,menace" care semnifica , 0 intentie ostila vizdnd intimidarea".

@ Amenintarea reprezinta un concept esential in studiile de securitate, indicdnd un potential pericol care poate destabiliza ordinea
internationala si poate afecta negativ interesele fundamentale ale statelor si populatiilor.



Definitia notiunii de amenintare la adresa securitatii internationale

Tn contextul relatiilor internationale, amenintarea reprezinta:

Definitie conceptuala Caracteristici esentiale
O situatie, actiune sau fenomen
care prezinta potentialul de a cauza
daune semnificative valorilor si

e Intentie ostila sau potential distructiv
e (Capacitate de a produce efecte negative

intereselor fundamentale ale unui e (Caracter transfrontalier in era globalizarii
stat sau ale comunitatii e Manifestare multidimensionala
internationale. (politica, economica, militara etc.)

Relevanta contemporana

Tn secolul XXI, conceptul de amenintare s-a extins dincolo de dimensiunea
militara traditionala, incluzand aspecte precum terorismul, schimbarile
climatice, instabilitatea economica si atacurile cibernetice.
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Tipuri de amenintari

Tnceputul secolului XXI este marcat de transformari profunde ale
mediului de securitate, iar momentul care reprezinta un reper esential in
istoria securitatii globale a fost atacul terorist de la New York din data de
11 septembrie 2001. De la acest eveniment, mondializarea interesului de
securitate, adica globalizarea securitatii, a capatat o importanta vizibil
crescuta, generand noi abordari la nivelul tuturor organismelor
internationale.

Sfera relatiilor internationale intre state este conturata de fenomenul globalizarii,
care in prezent este un proces ireversibil, aducdnd atat beneficii cat si
dezavantaje. Fenomenul globalizdrii este complex, manifestdndu-se pe cinci
dimensiuni importante ale vietii: politic, economic, social, tehnologic si mediu.
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Amenintari politice

Stabilitatea politica a fiecarui stat in parte genereaza stabilitatea regionala
si, implicit, stabilitatea politica mondiala. Dar istoria omenirii si mediul
actual de securitate mondiala dovedesc faptul ca idealul de stabilitate
politica mondiala nu poate fi atins.

Tn general, amenintarile politice sunt generate de actiuni de natura s3
incalce ordinea de drept a unui stat sau a unor organizatii internationale.

La nivel politic se disting amenintari de origine ideologica sau
nationala care, la randul lor, pot fi:

intentionale

Sl

structurale



Amenintarile intentionale

Amenintarile intentionale reprezinta actiuni deliberate care vizeaza subminarea stabilitatii politice si a ordinii de drept,
punand in pericol securitatea nationala si internationala.

Regimuri opresive

Tncalcarea drepturilor omului prin
instituirea si mentinerea diferitelor
forme de regimuri politice (dictatorial,
fundamentalist)

Sprijin pentru miscari separatiste

Sprijinirea unor formatiuni politice sau
paramilitare care urmaresc destabilizarea

statelor

Contestarea suveranitatii

Nerecunoasterea identitatii, suveranitatii

si indivizibilitatii unor state de catre alte
state

Ingerinte externe

Amestecul 1n afacerile interne ale unui

stat de catre alt stat, incalcand principiile

dreptului international

Grupari etnice ostile

Actiuni ale unor grupari etnice ostile
statului ce au ca rol sa aduca atingere
suveranitatii si indivizibilitatii statelor
respective

Discriminare institutionala

Neaplicarea unitara si echitabila a
criteriilor pentru includerea tuturor
statelor care intentioneaza sa faca
parte din diferite organizatii
internationale de securitate



Amenintarile structurale

Amenintarile structurale deriva din evolutia sistemului social global in
care anumite entitati pot deveni anacronice in ansamblul relatiilor
bilaterale. Ele apar atunci cand principiile organizatoare ale doua state se
contrazic intre ele, intr-un context in care nu-si pot ignora existenta
reciproca.

Amenintarile structurale pot avea la baza unele incompatibilitati dintre
diferite structuri supranationale si statele din compunerea acestora.
Integrarea in anumite structuri de securitate comporta riscuri precum:

e Transferul de prerogative nationale catre structura integratoare,
situatie care poate fi perceputa ca o pierdere de suveranitate

e |Impunerea unui sistem de norme comune, nu intotdeauna compatibil
cu cel specific national

e Crearea de institutii destinate legaturii cu organismele supranationale, care
functioneaza dupa norme nearmonizate cu legislatia statelor pe teritoriul
carora fiinteaza




Amenintari politice: Aspecte structurale

La nivelul relatiilor dintre state, amenintarile de ordin
structural pot viza:

- Cosuveranitatea asupra unor teritorii

Dispute teritoriale si conflicte de suveranitate care pot genera
tensiuni internationale si instabilitate regionala

. Subordonarea partidelor etnice

Subordonarea unor partide organizate pe criterii etnice de pe
teritoriul altor state, subminand procesele democratice si
autonomia politica

u Extrateritorialitatea legislativa

Aplicarea legislatiei unui stat pe teritoriul altui stat, incalcand
principiile suveranitatii si creand conflicte juridice internationale

Gama amenintarilor de natura politica se completeaza
permanent cu noi forme si tehnici. Contracararea acestora este
o activitate neintrerupta, care presupune metode adecvate si
actiuni tip ,Joint" (colaborare intre multiple institutii si state).
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Amenintari economice

Economia de piata reprezinta in prezent singura forma viabila de dezvoltare si prosperitate economica, chiar daca aceasta
prezinta riscuri inerente. Totodata, economia de piata stimuleaza dezvoltarea si cresterea atat a competivitatii, productiei si
consumului, cat si a schimburilor economice intre state.

Prosperitatea si dezvoltarea economica a unei tari reprezinta unul din pilonii de putere politica a acesteia in interior, dar siin
relatiile externe cu alte state.

Politici economice neadecvate Practici economice neloiale Monopoluri si resurse limitate
Impurjervez(aj unuolr politici gconomlce de Aplicarea unor jocuri de piata ce Monopolul asupra resurselor si

naturla s'a- lffa ; pziu.perlzarea - contravin principiului concurentei materiilor prime, precum si asupra unui
populatlel 3! mj ;)ga'glrja Lfn(?r IO loiale, distorsionand relatiile economice anumit palier de piata, creand

>0cla g, gue.nera.n ORI & internationale dependente economice

amenintari sociale

Presiuni demografice si migratie Disparitati de dezvoltare

Raportul disproportionat dintre resurse Disparitatile de dezvoltare economica

limitate si cresterea demografica, regionale, dar si in cadrul aceluiasi stat,

aspect ce determina migratia populatiei care genereaza tensiuni sociale si

catre tarile prospere instabilitate



Amenintari economice: Implicatii globale

Dezvoltarea economica a statului este in stransa corelatie cu capabilitatile militare
ale acestuia, situatie care determina nu numai stabilitatea si securitatea pentru
statul insusi, dar si pentru securitatea regionala si chiar globala.

I Amenintarile economice sunt un catalizator pentru alte tipuri de
! amenintari, aducand cu ele la pachet amenintari politice, sociale si/sau de
mediu.

e Problemele saraciei si subdezvoltarii, ale marilor discrepante economice si
sociale la scara planetara au dominat dezbaterile summit-urilor de la
Monterrey si Johannesburg.

e Abordarea problemelor sociale la scara globala tine de drepturile si libertatile
cetatenesti, de valorile democratiei.

e Exista o legatura directa intre democratie si dezvoltarea economica si sociala a
unei natiuni. Nu poate exista o democratie dezvoltata intr-o tara saraca.

Amenintarile economice pot fi considerate ca un atac la adresa securitatii in
conditiile in care actiunea externa constient dirijata duce la pierderi materiale,
presiuni asupra diferitelor institutii si chiar prejudicii substantiale asupra sanatatii si
longevitatii populatiei statului tinta.




Amenintari militare

Amenintarile militare au fost considerate, in
trecut, ca fiind principalul tip de amenintare
la adresa securitatii globale.

Actiunea militara a unui stat impotriva altui stat produce fara echivoc
pierderi economice si umane, uneori irecuperabile.

Razboiul hibrid

Termenul de razboi hibrid a aparut pentru prima data in articolele de
specialitate in anul 2006, dupa confruntarea din Liban dintre Israel si
Hezbollah. Acest tip de razboi a fost utilizat de Rusia in cazul anexarii
Crimeei (2014), NATO considerand ca aceasta anexare este nelegala

atat din perspectiva relatiilor internationale, cat si din perspectiva
metodelor utilizate.

Tn cazul crizei din Ucraina, aceasta forma de rdzboi modern
este utilizata prin:

e Atacuri cibernetice
e Utilizarea soldatilor fara insemne militare ("micii oameni verzi")

e Dificultatea distingerii combatantilor de populatia civila
e Manipularea minoritatilor etnice
e Propaganda si razboi informational




Amenintari militare: Razboiul modern

& Riscuri ale razboiului bazat pe retea

e Vulnerabilitate la atacuri cibernetice

e Dependenta crescuta de tehnologie

e Costuri ridicate pentru achizitia tehnologiilor

S o _ ) _ avansate
Purtarea unui razboi hibrid reprezinta o amenintare grava la securitatea
globald, intrucat contracararea actiunilor unui astfel de rizboi este greu de * Asimetria intre combatanti cu niveluri diferite
realizat, datoritd caracterului iminent si nepredictibil de producere a de dezvoltare tehnologica

acestor actiuni, dar si din punct de vedere al legalitatii si legitimitatii
ducerii unui astfel de razboi.

Razboiul bazat pe retea (RBR)

Razboiul bazat pe retea a fost folosit in Irak si in Afganistan,

Dezvoltarea tehnologiilor militare a generat conceptul de Rizboi bazat pe evidentiind atat avantajele capabilitatilor de retea, cat si
retea, care este un concept operational specific societatii informationale, vulnerabilitatile inerente.

,care se bazeaza pe superioritatea informationalad, definita de capacitatea Evolutia tehnologiilor militare transforma radical natura
fortelor proprii de a colecta, prelucra si disemina un flux neintrerupt de conflictelor contemporane, introducand noi dimensiuni ale
informatii, concomitent cu perturbarea capacitatii inamicului de a realiza amenintarilor la adresa securitatii internationale.

aceleasi activitati”.



Amenintari sociale

Surse majore de amenintari sociale:

Conflicte etnico-religioase
Tensiuni intre diferite grupuri etnice sau
religioase care pot escalada in violenta si

Amenintarile sociale sunt generate de politica pe care statele o duc in instabilitate sociala

interiorul lor, dar si in relatiile cu alte state. Acestea isi au originea in

interiorul statului, iar lipsa unor solutii din partea autoritatilor creeazi Extremism si radicalizare

premise clare de externalizare, transformandu-le in amenintari sociale la Dezvoltarea fenomenului de extremism etnic sau
nivel regional sau global. religios cu cauze multiple si consecinte grave

Nemultumirile sociale de orice natura perturba securitatea nationala, iar Inegalititi sociale

nerezolvarea sau intarzierea solutionarii conflictelor de ordin etnic, Discrepante majore in accesul la resurse,
religios, de munca, de asigurari sociale etc. reprezinta un factor de educatie si oportunitati intre diferite grupuri
instabilitate a statului respectiv. sociale

Nemultumiri populare

Proteste si miscari sociale generate de probleme
economice, politice sau de drepturi civile

n ultimele decenii, comunitatea international3 s-a implicat direct si activ in gasirea de solutii pentru conflictele de natura
etnico-religioasa, prin abordarea unor strategii de contracarare si prevenire a acestor amenintari.



Amenintari de mediu

(x) Amenintiri viitoare critice

Se apreciaza ca amenintarea cea mai mare pentru
umanitate in urmatorii 30-50 de ani va fi lipsa resurselor
de hrana. Ca urmare a afectarii solului, producerea hranei
prin agricultura este pusa in pericol.

Protectia mediului reprezinta o problema de interes comun pentru Alte amenintari de mediu:

intreaga omenire. Dezvoltarea industriei, precum si exploatarea

nerationala si necontrolata a resurselor naturale au atras * Cresterea demografica necontrolata

degradarea mediului, manifestata prin dezechilibre naturale cu e Transferul sau exportul ilegal al deseurilor periculoase
caracter transfrontalier si iminent. e Catastrofele naturale de intensitate mare

Incélzirea globali este provocatd de acumularea in atmosfers a e Acumulirile necontrolate de echipamente militare care
unor cantitati periculoase de gaze, care au ca efect subtierea degradeazi mediul

stratului de ozon, determinand producerea , efectului de sera".
Acest efect aduce fenomene catastrefale ypsreaummt i licensed under cC BY-sa-NC
e Topirea calotelor polare

e Amplificarea infractiunilor la adresa mediului

e Limitarea accesului statelor subdezvoltate la tehnologii nepoluante

e Ridicarea nivelului marilor
e Pierderea fertilitatii solurilor


https://alinguistico.blogspot.com/2018/05/unidades-didacticas-integradas-world.html
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/

Amenintari cibernetice

Dezvoltarea sistemului informatic, in ultimele doua decenii, ca urmare a
evolutiei tehnologiilor digitale, a facilitat munca in diverse domenii,
ajungandu-se la utilizarea acesteia la nivel institutional si strategic.

Spatiul cibernetic se caracterizeaza prin:

e Lipsa frontierelor fizice
e Dinamism si evolutie rapida

e Anonimat si dificultatea atribuirii atacurilor

Aceste caracteristici genereaza deopotriva oportunitati de dezvoltare a
societatii informationale, cat si riscuri la adresa functionarii acesteia,
atat la nivel individual si statal, cat si transfrontalier.

Domeniul securitatii cibernetice a inceput sa capete
noi dimensiuni odata cu:

e Cresterea gradului de automatizare a prelucrarii datelor

e Extinderea si amplificarea amenintarilor cibernetice
e Dependenta crescanda a infrastructurilor critice de sistemele informatice

Evolutia contextului geopolitic a impus o noua paradigma a culturii —
securitatii nationale, in care dimensiunea cibernetica capata o ' -
importanta crescanda alaturi de celelalte domenii care vizeaza . ‘
securitatea nationala. y

—

AAléturi de beneficiile incontestabile pe care informatizarea le induce la nivelul societatii moderne, ea introduce si vulnerabilitati
semnificative, astfel ca asigurarea securitatii spatiului cibernetic trebuie sa constituie o preocupare majora pentru toti actorii implicati.



Amenintari cibernetice: Dimensiuni globale

Atacuri asupra infrastructurilor critice

Vizeaza sisteme de control industrial, retele energetice,
transporturi, telecomunicatii

Tn prezent, spatiul cibernetic are un caracter global, fiind in permanent3 Spionaj cibernetic
dezvoltare si permitand comunicarea si relationarea persoanelor din orice Sustragerea de informatii sensibile, secrete de stat
tara, fara restrictii de frontiera. sau proprietate intelectuala

Totodata, spatiul cibernetic reprezinta si o infrastructura critica, avand in

vedere faptul ca prosperitatea economica si securitatea unor state Operatiuni de influentare

dezvoltate se bazeaza pe sistemul informatic. Astfel, asigurarea securitatii Diseminarea de informatii false pentru manipularea
spatiului cibernetic reprezinta o prioritate in cazul tarilor dezvoltate ca SUA, opiniei publice si a proceselor democratice
Germania, Anglia, Canada etc.

De asemenea, retelele de socializare din mediul virtual reprezinta o sursa Criminalitate informatici
de recrutare de noi adepti pentru gruparile teroriste, mai ales din randul Fraude financiare. furt de identitate. ransomware

. . e A . [V . . o . o . ) )
tinerilor, amplificand amenintarile clasice prin intermediul tehnologiei. si alte activititi ilicite online

Concluzii

Sfera relatiilor internationale dintre state este conturata de fenomenul globalizarii, care in prezent este un fenomen ireveribil, aducand atat
beneficii cat si dezavantaje. Fenomenul globalizarii este complex, manifestandu-se in dimensiunile politica, economica, sociala, tehnologica
si de mediu.



J []

Concluzii privind evolutia amenintarilor

’

Lumea de maine ar trebui sa fie o proiectie a celei din prezent. Cu siguranta ca in
anii care vor urma, tendintele care se manifesta acum, lasate la voia intamplarii, vor
putea sa se maturizeze, transformandu-se in pericole directe sau, cu aportul
tuturor actorilor internationali, vor fi eliminate de pe marea scena a lumii. Totul
depinde de modul cum intelegem si reusim sa pregatim prezentul pentru viitor.

Perceptia reala si reactia adecvata la amenintarile existente sau emergente la
adresa securitatii reprezinta doar un demers al acestei activitati cu o importanta
majora in intarirea increderii dintre state.

Aceasta este o conditie sine-qua-non a realizarii spiritului de echipa in lupta
impotriva tarelor secolului XXI si construirea unui sistem de securitate international

stabil.

@ Progres social si prosperitate economica fara securitate nu vor putea exista,
iar lumea, pe zi ce trece, devine tot mai constienta de aceasta axioma.

Viitorul securitatii internationale depinde de capacitatea comunitatii globale de a dezvolta mecanisme eficiente de cooperare si coordonare
pentru abordarea amenintarilor complexe ale secolului XXI.



Concluzii privind evolutia peisajului de securitate

Multiplicarea surselor de risc

Transformarea amenintarilor traditionale . . A N
Conflictele interstatale, degradarea mediului inconjurator,

Amenintarile la nivel national s-au schimbat, implicand acum masele mari de refugiati, pandemiile si atacurile cibernetice
actiuni ale unor actori non-statali, care duc la proliferarea unor constituie noi riscuri pentru securitatea globala.

fenomene precum crima organizata, traficul de droguri,

terorismul etc.

Provocarile globalizarii

Interdependenta securitatii : G . . oo
Globalizarea profileaza o sansa reala de dezvoltare, insa aceasta

Securitatea internationala tinde tot mai mult sa-si manifeste depinde de capacitatea statelor de a exploata eficient aceste
caracterul indivizibil, iar comunitatea internationala este tot mai oportunitati, in caz contrar, tarile care nu raspund acestor
constienta de raspunderile ce i revin. exigente riscd sa piarda sansa de a beneficia de efectele pozitive

ale globalizarii.

Astazi, securitatea nationala necesita o raportare permanenta la diferite tipuri de amenintari din mediul extern: terorismul, proliferarea
armelor de distrugere in masa, crima organizata, migratia ilegala, insecuritatea frontierelor, conflictele, pandemiile si altele. Orice demers
national de proiectare a unei strategii de securitate va trebui sa tina cont de complexitatea si fluiditatea mediului actual international de
securitate.



Sarcini de autoevaluare

01
Analiza conceptuala

Interpretati notiunea de amenintare la adresa securitatii internationale in
contextul evolutiilor contemporane.

02

Clasificarea amenintarilor

Analizati si estimati tipologia amenintarilor |la adresa securitatii
internationale, identificand caracteristicile distinctive ale fiecarei
categorii.

03

Evaluarea gradului de risc

Determinati si argumentati gradul de risc al fiecarui tip de amenintare,
utilizand criterii precum probabilitatea, impactul si capacitatea de
raspuns.

04
Identificarea tendintelor emergente

Evaluati noile amenintari asupra pacii si securitatii internationale si
propuneti masuri de contracarare eficiente.




Teme pentru lucrul individual

Argumentarea gradului de risc al

In baza clasificarilor prezentate, fiecdrui tip de amenintare, cu
estimarea tipologiei amenintarilor la exemple concrete din contextul
adresa securitatii internationale. actual.

Identificarea si aprofundarea notiunii Evaluarea noilor amenintari asupra
de amenintare la adresa securitatii pacii si securitatii internationale, cu
internationale. accent pe provocarile contemporane.
Proiectarea intr-un tabel comparativ Analiza perspectivei prevenirii si

a amenintarilor intentionale si solutiondrii noilor amenintari prin
structurale, evidentiind diferentele dezvoltarea capacitatilor de cercetare
fundamentale. si analiza.

Evaluarea obiectiva a riscurilor si amenintarilor de securitate, identificarea
mijloacelor de prevenire si stabilirea cadrului de colaborare internationala.

Lucrul individual va fi evaluat in functie de:

e Profunzimea analizei conceptuale

e Utilizarea adecvata a literaturii de specialitate

e (Capacitatea de sinteza si organizare a informatiilor

e Aplicarea conceptelor teoretice la studii de caz concrete
e Originalitatea perspectivei si a concluziilor
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