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Structura cursului

1 Guvernare si guvernanti: delimitarea guvernantei globale

Concepte fundamentale, actori principali si evolutia sistemului international

2 Surse siresurse de puterein guvernanta globala

Analiza a elementelor care constituie puterea in contextul international actual

3 Reconfigurarea ordinii multilaterale

Transformari structurale lainceputul secolului XXI
si impactul asupra securitatii globale

4 Provocidri la adresa arhitecturii sistemului de guvernanti globala

|dentificarea si analiza amenintarilor contemporane la nivel global

S Tendinte strategice ale organizatiilor internationale

Directii de actiune pentru consolidarea securitatii globale in secolul XXI
Obiective de referinta

Analizarea arhitecturii institutionale a sistemului de relatii internationale

Intelegerea conceptelor specifice proceselor de guvernanti la nivel international

Explicarea guvernantei globale prin prisma conceptelor, principiilor siactorilor internationali
Evaluarea impactului guvernantei politice globale in gestionarea inegalitatilor sociale




Transformari majore in mediul contemporan de securitate

Evenimente determinante pentru configuratia actuala:

Sfarsitul Razboiului Rece
A restructurat fundamental relatiile internationale si dinamica de putere globala

Evenimentele de la 11 septembrie 2001
Au reorientat prioritatile de securitate catre combaterea terorismului international

Secolul al XXI-lea se caracterizeaza printr-un mediu de securitate din ce in ce mai fluid
si flexibil, cu multiple posibilitati de evolutie, dependent de interesele actorilor statali si
non-statali de pe arena internationala.

s:;.l Globalizarea siinterconectarea economica siinformationala #;;1 Violenta etnica si religioasa in diverse regiuni
&, Terorismulinternational si retelele transnationale Probleme globale: saracie, foamete, educatie
&’) deficitara, probleme de sanatate

w = Proliferarea armamentelor conventionale si neconventionale



Guvernare si guvernanta: delimitarea

The United Nations guverna n'l;ei gIObale
Global Accord

Conceptul de guvernanta globala

Guvernanta globala reprezinta totalitatea
proceselor si institutiilor formale si informale
care ghldeaza si reglementeaz3 act|V|tat|Ie
transfrontaliere, implicand actori statali SI non-
statali, in contextul unei lumi tot mai
mterconectate

Evolutia amenintarilor dupa 2001

Razboiul globalimpotriva terorismului a
transformat fundamental mediul de securitate,
generand noi tipare de cooperare mternatlonala
si reconfigurand prioritatile strategice ale’
actorilor globali.

Principalele provocari ale mediului contemporan
de securitate includ: globalizarea, terorismul,
proliferarea armelor, violenta etnica si religioasa,
saracia, foametea, degradarea educatiei si
sanatatii.

Globalizarea terorismului impune statelor noi nevoi de politici de
securitate si aparare comune, in contextul extinderii fara precedent a
fenomenului terorist.




Confruntari militare si focare de conflict
la nivel global

. Campaniile militare din ultimul deceniu

-~

Campaniile din Irak si Afganistan,
conduse de coalitii internationale sub
conducerea SUA

Caracter profund asimetric al
conflictelor

securitate fara solutii viabile in
prezent

o
Generarea de noi probleme de W
-

Tensiuni si focare de conflict

Tendinte de insecuritate in secolul XXI Conflicte latente sifnghetate

. _ _ Kosovo, Bosnia-Hertegovina, Cipru,
o Confruntariintre marile puteri Orientul Mijlociu, Transnistria,
Pentru suprematie si resurse Caucazul de Nord side Sud, Peninsula
Coreea, Kashmir
Actiuni ale actorilor nonstatali Conflicte in desfisurare
Din sfera terorismului si criminalitatii
Ucraina, Orientul Mijlociu, cu
Conflicte de viziune consecinte sifinalitate inca greu de
6 anticipat

Intre globalizare fortata
si suveranitate nationala




Impactul asupra mediului de securitate global

Global Security
Architecture

Dimensiunile impactului conflictelor
asupra securitatii globale

Caracter asimetric

Conflictele recente au demonstrat un caracter
Pvrovfund asimetric, generand probleme de securitate
ara solutii viabilein prezent

EDPCIOPI'T

Coalitii multinationale

Tendinta de formare a unor coalitii largi de state
pentru combaterea amenintarilor globale

Anihilarea retelelor teroriste

Eforturiconcentrate pentru eliminarea
infrastructurilor teroriste si stabilizarea regiunilor
afectate

Cauzele globalizarii siimpactul asupra securitatii
Progresul tehnic si valoarea globala a informatiei -
Accelerarea schimbului de informatii si tehnologizarea societatii

Caracterul transfrontalier al economiei -
Aparitia pietelor financiare globalizate si a aliantelor strategice globale

Ofensiva frontierei democratice -
Expansiunea valorilor democratice dincolo de frontierele politice limitate

Interdependenta statala -
Dezvoltarea retelelor globale si cresterea interdependentei in diverse industrii




Efectele globalizarii asupra securitatii cibernetice

SECURITATEA RETELELOR §1 S —
A SISTEMELOR INFORMATICE
ITHPLEMEMN a8
IARECTIVEE MX38 I RO
Directiva NIS Regulamentul GDPR
Se refera la securitatea retelelor si a Protejeaza datele personale siimpune
sistemelor informatice la nivel european si responsabilitati clare asupra operatorilor de
introduce norme obligatorii pentru statele date. GDPR a revolutionat modul in care
membre. Acest cadru legislativ reprezinta organizatiile publice si private abordeaza
un pasimportantin consolidarea rezilientei confidentialitatea si securitatea datelor
cibernetice la nivel continental. personale in era digital3.

Pachetul de masuri privind securitatea cibernetica

Aceste masuri vizeaza intarirea cooperarii, sporirea rezilientei cibernetice si consolidarea
capacitatii de raspuns la incidente in UE. Implementarea acestora contribuie la o abordare
coordonata a amenintarilor cibernetice.

Aceste reglementari europene reprezinta piloni esentiali in construirea unui spatiu digital securizat si in raspunsul la provocarile cibernetice
generate de globalizare. Ele formeaza baza pentru o abordare coordonata la nivel european a amenintarilor cibernetice tot mai complexe.



Colaborareaintre statele membre UE Th combaterea
amenintarilor cibernetice
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Chipe de raspuns la incidente Exercitii si conferinte Armonizarea legislatiel

Statele membre lucreaza impreuna pentru a
armoniza legislatia in domeniul securitatii
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, »
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Exercitii periodice si conferinte internationale
faciliteaza schimbul de bune practici si dezvoltarea
de expertizain securitatea cibernetica. Acestea

Statele membre coopereaza prin schimbul rapid de
informatii si coordonarea actiunilor impotriva
atacurilor cibernetice. Aceste echipe specializate

asigura primul nivel de aparare in fata amenintarilor

cibernetice pentru a asiguraun nivel ridicat de

contribuie la consolidarea capacitatilor deraspuns  protectieinintreaga UE. Acest proces este esential

pentru o abordare coerenta la nivel european.

cibernetice emergente. colectiv.

@ Colaborarea transfrontaliers reprezinta unul dintre cele mai eficiente instrumente in combaterea amenintarilor cibernetice, care prin natura lor

depasesc granitele nationale si necesitd un raspuns coordonat.



Mijloacele si instrumentele UE utilizate in lupta impotriva amenintarilor cibernetice

CERT-urile europene 1

Centrele regionale de raspuns laincidente cibernetice certifica sicoordoneaza masurila nivel
local pentru combaterea amenintarilor cibernetice. Acestea formeazad o reteainterconectata
de expertiza si raspuns rapid.

Monltorlzare in timp real a amenintarilor
Raspuns coordonat la incidentele majore

Asistenta tehnica pentru organizatiile afectate

Europol

Europol ofera sprijin tehnic si operational pentr%l investigarea infractiunilor cibernetice si
intreprinde actiunide combatere a retelelor criminale, reprezentand un pilon esential T n
arhitectura de securitate ciberneticd europeana.

Coordonarea investigatiilor transfrontaliere
Analiza criminalistica digitala avansata

Combaterea fraudelor online si a criminalitatiiinformatice

ENISA

Agentia Europeana pentru Securitate Clberne%a ofera asistenta tehnica si promoveaza bune
practicin securitatea cibernetica in UE, contribuind la elaborarea politicilor si standardelor in
domeniu.

Elaborarea de ghiduri si standarde

Organizarea de exercitii de securitate cibernetica
Certificarea produselor si serviciilor digitale

ENISA Threat Landscape 2025. https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape %202025_0.pdf



https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%202025_0.pdf
https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%202025_0.pdf
https://www.enisa.europa.eu/sites/default/files/2025-10/ENISA%20Threat%20Landscape%202025_0.pdf

Educatia si constientizarea privind securitatea cibernetica in UE

Programe educationale

Se promoveaza invatarea despre securitatea cibernetica in scoli si universitati
pentru a dezvolta competente si constientizare de la varste timpurii.

Curricule specializate in securitate informatica
Programe de studii universitare si postuniversitare
Competitii si hackathoane educationale

Campanii deinformare
Se desfasoara campanii de informare pentru cetateni si companii pentru a
reduce riscul de a cadea victime ale amenintarilor cibernetice.

Materiale informative accesibile publicului larg
Zile europene ale securitatii cibernetice
Parteneriate cu mass-media pentru diseminare

Platforme de formare online

Exista resurse si platforme de formare online pentru ainvata despre securitatea
cibernetica sia obtine certificarirelevante.
Cursuri gratuite pentru dezvoltarea competentelor de baza

Simulari de atacuri cibernetice si exercitii practice
Certificiri recunoscute la nivel european

Educatia si constientizarea reprezinta prima linie de aparare impotriva amenintarilor cibernetice,

iar UE investeste resurse semnificative in aceste domenii pentru a crea o cultura a securitatii cibernetice
in randul cetatenilor si organizatiilor.



Tendinte si provocari actuale in combaterea amenintarilor ciberneticein UE

Inteligenta artificiala si automatizarea

Amenintarile cibernetice devin din ce in ce mai sofisticate,
iar utilizarea inteligentei artificiale si a automatizarii poate
spori capacitatea de detectare si raspuns.

Algoritmi de detectie avansata a amenintarilor
Sisteme autonome de raspuns la incidente
Analiza predictiva a comportamentelor suspecte

Amenintari statale

Atacurile sponsorizate de state reprezinta una dintre cele
mai sofisticate si persistente amenintari la adresa
infrastructurilor critice si a institutiilor strategice.

Cloud computingsiloT

Cresterea utilizarii serviciilor cloud si a dispozitivelor Internet of
Things (IoT) necesita masuri suplimentare pentru protejarea
datelor si a infrastructurii.

Securizarea dispozitivelor conectate

Protectia datelor stocate in cloud

Gestionarea riscurilor in ecosistemele complexe

Colaborarea public-privat

& O stransa colaborare intre intreprinderi si autoritati este
G cruciala pentrua combate amenintarile cibernetice sia
asigura o protectie eficienta.
5 - Parteneriate strategice pentru securitate

Schimb de informatii despre amenintari
Exercitii comune de simulare a atacurilor

5

Tehnologii emergente

Blockchain, criptografia cuantica si alte tehnologii
emergente ofera noi oportunitati pentru securizarea
sistemelor, dar si noi provocari pentru specialistiiin
securitate.

In contextul evolutiei rapide a tehnologlel UE trebuie sa-si adapteze constant strategiile si instrumentele pentru a raspunde
eficient la peisajul amenlntarllor in continua schimbare, mentlnand in acelasi timp un echilibru intre securitate si protectia

drepturilor fundamentale.



Concluzii

Complexitate si dinamism

Sistemul de guvernanta globalain secolul XXl se confrunta cu o
serie de provocari si tendinte care afecteazad mediul international
de securitate, fiind caracterizat de o arhitectura complexa siin

continua schimbare.

Tendinte pozitive

Exista tendinte pozitive, cum ar fi cooperarea multilaterala si
implicarea actorilor non-stataliin procesele de guvernanta
globala, care pot contribui la gestionarea provocarilor

contemporane.

Provocari multiple

Provocarile sunt numeroase, de la terorism si proliferarea armelor
pana la amenintari cibernetice si schimbari climatice, necesitand

abordari integrate si coordonate la nivel global.

Colaborare esentiala

Este esential ca statele, organizatiile internationale si toti actorii
relevanti sa colaboreze pentru a construi un sistem de guvernanta
globala mai eficient, capabil sa raspunda provocarilor actuale si

viitoare.

Arhitectura sistemului de guvernanta globala trebuie sa evolueze pentru a asigura un mediu international de securitate mai
stabil si prosper, adaptandu-se la realitatile complexe ale secolului XXI.



Teme pentru lucrul individual

1 Arhitectura guvernantei globale in secolul XXI

O analiza a provocarilor si a tendintelor pentru securitatea internationala, cu accent pe transformarile structurale siimpactul lor
asupra stabilitatii globale.

2  Provochri si tendinte in arhitectura sistemului de guvernanta globala

Implicatii pentru mediul international de securitate, cu studii de caz relevante din diverse regiuni ale lumii.

3 Transformariin arhitectura guvernantei globale

Un impact asupra securitatii internationale in secolul XXl, analizand rolul organizatiilor internationale si al actorilor non -statali.

4 Evolutia sistemului de guvernanta globala

O analiza a provocarilor si a tendintelor pentru securitatea internationala, cu perspective istorice si previziuni pentru viitor.

O Securitatea internationala in secolul XXI
O perspectiva asupra arhitecturii sistemului de guvernanta globala, examinand interactiunea dintre dimensiunile politice, economice

si sociale ale securitatii.

Lucrarile vor fi elaborate utilizand minimum 10 surse bibliografice relevante si actuale,
respectand normele academice de citare si redactare.
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