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Continuturi; Obiective de referinta;
Termeni-cheie.

Continuturi:

1. caracteristicile terorismului informational in spatiul European.

2. implementarea actiunilor UE in sporirea schimbului de informatii
3. criminalitatea informationala, eforturile intreprinse pentru asigurarea securitatii
informationale.

Obiective de referinta:

- sd defineasca caracteristicile terorismului informational in spatiul european;

- sa determine instrumentele si metodele de lupta cu amenintarile cibernetice;

- sd influenteze implementarea actiunilor UE in' sporitea schimbului de inforfji1,
intensificarea verificarilor la frontierele externe, imbunatatirea controale V-/ et de foc,
digitalizarea cooperdrii judiciare, prevenirea radicalizarii online, blocarpf 'fél

terorismului si altele; /

- sd evalueze motivele criminalitatii informationale s1 sa descrie ejoit
asigurarea securitatii informationale.

intreprinse pentru

Termeni-cheie: nivel european, razboi informatignal, razboi hibrid, propagansa,
amenintari cibernetice, schimb de informatii, fyontiere.



Terorismul informational in spatiul european

> Actualmente, cel mai mare pericol pentru lumea contemporanad il
reprezinta terorismul. Terorismul ca fenomen social-politic are raddcini
istorice profunde. De la inceputuri, fenomenul terorismului a avut un
caracter intern, manifestandu-se doar la nivel national, in calitate de factor
de influenta asupra sferei social-politice si altor domenii ale vietii, ajungand
sa fie statuat in legislatia fiecarui stat:

> Terorismul cauzeaza prejudicii considerabile sub aspect politic,
economic, social si moral, acesta constituie o problema serioasad,
solutionarea cdreia este in interesulfintregii comunitati mondiale, inclusiv
pentru reprezentantii mediului stiintific. Incd la inceputul secolului trecut
au fost intreprinse tentative de creare a unor mecanisme internationale
eficiente de prevenire si combatere a terorismului

> Prin actiunile intreprinse de teroristi ne dam seama despre tipul de
razboi. Terorismul vizeaza distrugerea fizica, in numele unor idealuri sau al
unor ,vocatii’ mesianice, spectaculoase, crearea unor situatii-limita care sa
duca la infricosarea populatiei si a conducerii politice, in cele mai multe
cazuri, la baza este obiectivul politic.



La etapa actuala dezvoltarea societatii se caracterizeaza prin aceea
ca informatia, tehnologiile informationale si de comunicatii,
precum si relatiile ce se formeaza In procesul de colectare,
prelucrare, stocare, transmitere si diseminare a informatiei, au un
impact direct si din ce In ce mai puternic asupra dezvoltarii
economice, sociale si spirituale atat in cazul anumitor state, in mod
paricular, cat si in privinta intregii comunitati mondiale, in
ansamblu.




Conform datelor UNESCO, volumul tranzactiilor de pe piata
serviciilor si tehnologiilor informationale depaseste suma de doua
trilioane de dolari si reprezinta circa 15% din economia mondiala.

Trecerea civilizatiei noastre in ,,era informationala” a coincis,
practic, cu declansarea ,,razboiului impotriva terorismului” — o
lupta ce se destasoara sub toate aspectele, inclusiv cel
informational.

Toate acestea se refera la terorism, evolutia caruia, potrivit
expertilor, In cea mai mare madsura se realizeaza in domeniul

informational.
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Dezvoltarea rapida a noilor tehnologii a extins foarte mult posibilitatile
organizatiilor teroriste de a manipula cu constiinta publica.
Aceste actiuni au urmatoarele caracteristici ale terorismului contemporan;

orientarea spre un impact emotional puternic asupra societatii ca rezultat al actiunilor
sale, exprimat prin atingerea stdrii de teama si nesiguranta in randul populatiei atacate
si tendinta de acceptare si simpatie din partea adeptilor sai;

concentrarea pe diseminarea catre un public cat mai larg a informatiilor ‘

cu privire la un act terorist comis;
I

realizarea atacurilor asupra unor obiecte care au o semnificatie deosebita pentru
societate, simbolizand anumite valori;

folosirea violentei de cdtre teroristi este perceputd in societate (in special in tarile
dezvoltate) ca una nenaturald, improprie, ce intra in conflict cu normele sociale si
@nereazé ca urmare o stare de anxietate, nesigluran’gé, neincredere si incertitudine. /

.




v' Dezvoltarea tehnologiilor informationale in intreaga lume contribuie la
aparitia si raspandirea larga a comunitdtilor criminale transnationale,
de tip retea organizationala.

v' Scopul principal al teroristilor este de a face actul terorist cunoscut
publicului si autoritdtilor, avand o rezonantd cat mai mare.

v  Un pericol real 1l constituie tendinta organizatiilor teroriste
internationale de a utiliza mijloacele de informare in masa in calitate de
instrument pentru atingerea scopurilor lor criminale. Astfel, teroristii
contemporani au transformat in camp de lupta inclusiv si ecranul
televizorului.

Dezvoltarea mijloacelor electronice de informare in masa cu efect transfrontalier contribuie in mod
semnificativ la extinderea capacitdtilor organizatiilor teroriste internationale In ceea ce priveste
manipularea cu constiinta maselor.
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Nici o tara din lume, nici chiar SUA, nu-si mai poate asigura securitatea
prin forte proprii, si aceasta din cel putin doua motive:

1. mondializarea informatiei, dezvoltarea si proliferarea fara precedent a
sistemelor de arme si mijloacelor de distrugere;

2. omniprezenta si omnipotenta amenintdrilor asimetrice, indeosebi a
celor de natura endogena, care 1si muta centrul de greutate in sfera
informationald, mai tarziu posibil in cea a ecosistemelor si chiar in cea
genetica, afectand direct mecanismul intim al vietii umane — informatia
ereditard — acizii nucleidi.

Terorismul mediatic incumba doua aspecte:

= cel al folosirii de catre teroristi a mass-media pentru atingerea scopurilor
lor criminale, violente

= si cel al terorizdrii populatiei de catre institutii sau reprezentanti ai media.
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Tot mai dependenti de informatii am devenit in veacul XXI.
Digitalizarea ofera oportunitati enorme si asigura solutii
pentru multe dintre provocdrile cu care se confrunta ' geic -
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pandemia de COVID-19 si razboiului din Ucraina, dar, in 5 ;m
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In intreaga Europa atacurile cibernetice si criminalitatea
informatica devin tot mai numeroase si mai sofisticate. Se
preconizeaza ca aceasta tendinta va continua sa creasca in
viitor, date fiind previziunile conform carora 22,3 miliarde de
dispozitive la nivel mondial vor fi conectate la internetul
obiectelor pana in 2024 global.




Noua Agentie a UE pentru-Securitate Cibernetica se bazeaza pe
structurile predecesoarei sale, Agentia Uniunii- Europene pentru
Securitatea Retelelorsi a Informatulor avand-acum unrol, <
consolidat si un mandat permanent In plus agentmadopta@
acelasi acronim, ENISA. - '
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ENISA Threat Landscape 2025

Raportul ENISA Threat Landscape 2025 (ETL 2025), publicat in
octombrie 2025, oferda o analizda detaliata a peisajului amenintarilor
cibernetice din Uniunea Europeana pentru perioada iulie 2024 - iunie
2025. Acesta subliniaza intensificarea campaniilor hibride complexe,
inclusiv cele orchestrate de Federatia Rusd, care vizeazd subminarea
stabilitatii politice si a procesului democratic in Republica Moldova.

Raportul evidentiaza utilizarea de catre actorii statali a unor tehnici
avansate de atac cibernetic, inclusiv campanii de spionaj cibernetic si
exploatarea vulnerabilitatilor in infrastructuri critice, precum cele din
sectoarele energetic, transport si sdndtate. Aceste activitdti au fost
directionate cadtre institutiile din Republica Moldova, cu scopul de a
destabiliza guvernul, de a eroda increderea publicului in procesele
democratice si de a influenta rezultatele alegerilor parlamentare din 2025.



ENISA Threat Landscape 2025

In ciuda complexitatii si sofisticdrii acestor campanii, institutiile
moldovenesti, societatea civila si mass-media au raspuns rapid, expunand si
demontand retelele de interferenta si comunicand transparent publicului.
Partenerii internationali ai Moldovei au jucat un rol esential in consolidarea
rezilientei tarii.

Pentru a contracara aceste amenintari, raportul contine cateva recomandadri
privind consolidarea capacitatilor institutionale ale Republicii Moldova:

« promovarea alfabetizarii digitale;
* intdrirea cooperarii cu societatea civila si mass-media independente;
* siasigurarea unui angajament international sustenabil si previzibil.

Aceste mdsuri sunt esentiale pentru protejarea proceselor democratice si
pentru mentinerea stabilitatii politice in fata amenintdrilor hibride
emergente.



Misiunea de Parteneriat a UE in Republica
Moldova (EUPM)

Infiintatd in anul 2023, la solicitarea autorititilor moldovene,
Misiunea de Parteneriat a UE in Republica Moldova (EUPM), Moldova
a fost prima misiune civila a Uniunii Europene creatd in mod specific
pentru a aborda provocarea complexa a consolidarii rezilientei
impotriva amenintarilor hibride — inclusiv a vulnerabilititilor
cibernetice si a manipularii si interferentei informationale strdine

(FIMI).

La 20 mai 2025, Consiliul Afaceri Externe a extins mandatul EUPM cu
inca doi ani, pana la sfarsitul lunii mai 2027. Aceasta misiune si
rapoartele sale includ idei si actiuni concrete privind consolidarea
rezilientei Moldovei, inclusiv fata de manipulare informationald si
ir%terfereni,:e externe. Uniunea Europeanad joaca un rol esential in acest
efort.

Sprijinul oferit Republicii Moldova include:

acces la fonduri europene si investitii strategice;

asistentd pentru intreprinderile mici si mijlocii (IMM-uri);
integrarea treptatd in piata unica europeanad;

tranzitii structurale in domeniul energetic, digital si social, precum si
dezvoltarea unei guvernante economice reziliente si predictibile.



UE si NATO, actori esentiali in cresterea
capacitdtii de rezilienta institutionala si
societala.

Cele mai relevante bune practici internationale care pot fi
adaptate in contextul Republicii Moldova vizeaza
consolidarea parteneriatelor public-privat Si
valorificarea sprijinului = strategic oferit de Uniunea
Europeana si NATO, actori esentiali in cresterea capacitdtii
de rezilienta institutionala” si societald. Intr-o lume
interdependentd, aceste practici se bazeaza pe:

» mecanisme de cooperare intersectoriald;
» schimb de informatii operative;
» dezvoltarea de cadre comune de gestionare a riscurilor

» si implementarea unor standarde uniforme de securitate
ciberneticd si informationala



CORE-24 M

Exercitiul CORE-24 M, o initiativa practicd, un exercitiu care
implica autoritdti nationale si parteneri NATO pentru cresterea
rezilientei infrastructurilor critice, cu componente de securitate
cibernetica si pregdtire impotriva amenintdrilor hibride, ilustreaza
modul in care bunele practici internationale pot fi adaptate in
Republica Moldova, prin consolidarea cooperarii public-privat si
valorificarea sprijinului strategic oferit de NATO si UE. Acesta
contribuie direct la dezvoltarea rezilientei institutionale, prin
pregdtirea operatorilor energetici si a autoritatilor in gestionarea
amenintdrilor hibride si cibernetice, si la intdrirea rezilientei
societale, prin promovarea unui cadru colaborativ intre institutii
publice, sector privat si comunitatea internationala.

Exercitiul =~ subliniaza  importanta  integrdrii  strategiilor
internationale in consolidarea capacitdtii nationale de prevenire si
raspuns la riscuri complexe.
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UE este un domeniu care cuprinde totul, de la retelele de informatii si telecomunicatii,
infrastructura si datele pe care le sprijina pana la sistemele informatice, operatori si
persoanele imputernicite de operatori.

&

domeniul apardrii cibernetice.
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' Strategia de securitate cibernetica a UE, adoptata in decembrie 2020 de Comisie
si SEAE, consolideaza:

coordonarea apararii cibernetice

- cooperarea si consolidarea capabilitatilor de aparare cibernetica.




Componente nationale s1 internationale de
cooperare

. Sistemele de supraveghere si de monitorizare a terorismului presupun structuri i infrastructuri cu
foc continuu, distribuite in asa fel incat sd acopere intreaga planetd sau, intr-o prima etapa a razboiului
antiterorist, zonele care ating pragul de importanta ce se ia in consideratie de factorii de decizie. Aceste

eq e, v

aleatorii a terorismului, si sa asigure bazele de date si informatii necesare organizarii corespunzatoare a
actiunii si reactiei. Tot ele trebuie sa aiba componente nationale si internationale, care sd actioneze, prin
cooperare in toate mediile si in toate spatiile.

Fiecare din aceste structuri trebuie sa includa:
» componente de supraveghere electronica de mare sensibilitate;
» componente de cercetare directa, prin agenti si agenti de influenta;
» componente de comunicatii rapide si securizate;
» componente de analiza a datelor si informatiilor;
» componente de decizie rapida;
» componente de validare si corectare oportuna a acestor decizii.

Factorul cel mai important in supravegherea structurilor, infrastructurilor si actiunilor
teroriste il reprezintd omul, agentul de informatii, dotat cu toate mijloacele necesare si ajutat de un sistem
tehnic-informational permanent si eficace.



Componente nationale s1 internationale de
cooperare

*  Republica Moldova colaborareaza cu Organizatia Tratatului Atlanticului de Nord. Colaborarea cu
NATO nu poate afecta neutralitatea Republicii Moldova. Organizatia Tratatului Atlanticului de Nord este
o alianta politico-militard, infiintata prin Tratatul Atlanticului de Nord semnat la Washington la 4 aprilie
1949. Alianta este o asociere de state libere unite prin hotararea lor de a-si proteja securitatea, prin
garantii reciproce si relatii stabile cu alte tdri.

*  Scopul esential al NATO este de a asigura libertatea si securitatea tuturor membrilor sdi prin
mijloace politice si militare, in conformitate cu Tratatul Nord-Atlantic si cu principiile Cartei Natiunilor
Unite. Cele trei sarcini fundamentale ale Aliantei sunt: apdrarea colectivd, gestionarea crizelor si
securitatea prin cooperare.

* Totodata, NATO coopereazd cu state terte, pentru dezvoltarea capabilitatilor de aparare si cresterea
rezilientei acestora, dar si cu organizatii internationale, in special cu Uniunea Europeand, Organizatia
Natiunilor Unite si Uniunea Africand in domenii de interes comun. Toate deciziile adoptate la nivelul
NATO sunt luate prin consensul celor 30 de state aliate.

»  Statele partenere NATO: Pe langd statele membre, NATO are si un Parteneriat pentru Pace (PfP),
care a fost introdus in ianuarie 1994. La momentul actual, din acest parteneriat fac parte 20 de tari,
inclusiv Moldova.

*  Scopul principal al Parteneriatului este de a intdri stabilitatea si securitatea din intreaga Europa.
Acest lucru este posibil datorita unui Document Cadru semnat intre statele partenere si NATO.

*  Documentul include sarcini specifice pe care fiecare participant trebuie sd si le asume in cooperarea
cu NATO.
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Propaganda

Mai putin de jumatate dintre cetatenii Republicii Moldova, mai exact, 44%, spun ca ar
cunoaste ce inseamna termenul propaganda, arata datele unui sondaj national privind
perceptia populatiei despre mass-media si aptitudinile mediatice, publicat in toamna
anului trecut. Mai mult, circa jumatate dintre respondenti au fost de acord cu afirmatii
precum ca propaganda ar fi stirile care sperie populatia sau care criticd guvernarea, ceea
ce nu este tocmai asa.

Toata lumea vorbeste despre propaganda, dar foarte putini incearca sa raspunda la
intrebarea ce este propaganda, pentru ca daca ar raspunde, atunci propaganda dispare.
Foarte stranie Tmbinarea — mass-media si propaganda, cand mass-media ar trebui sa faca
altceva decat propaganda, propaganda are cine face.

Propaganda este o informatie sau niste mesaje ale cuiva care, transmitandu-le, incearca
sa te afilieze, sa te faca sa gandesti ca si dansul. Atunci cand omul se apuca de capul
propagandei, atunci propaganda devine un fenomen nociv, pentru ca, in general, de la
inceputuri si pand acum, propaganda vine pe filiera religioasa. Apropo, in Roma exista
strada Propagandei, adica este dedicata celor care transmiteau mesajele credintei catolice
si incercau sa aiba tot mai multi sustinatori. E1 bine, in timp, propaganda a fost luata
drept arma ideologica de multa lume.

Foarte straniu ca, si in secolul 21, cand avem acces la o sumedenie de canale de
informare, propaganda isi face treaba si, mai ales acolo unde populatia saraca predomina,
este un mecanism foarte subtil.



Concluzii

Securitatea informationala este un domeniu mult prea vast si cu
prea multe domenii conexe pentru a fi detaliat complet undeva.
Lumea este in continud miscare, cerintele de securitate si
confidentialitate cresc pe zi ce trece, amenintdrile tin pasul.

Dependenta de informatie este tot mai mare, chiar periculoasad.
Existd state care depind totalmente de informatiile oferite de
componentele spatiului cibernetic national. Blocarea acestuia
timp de cateva ore poate sda conduca la instaurarea haosului in
tara respectivd, afectand, in buna masurd, si securitatea
sistemului informational global.

Tehnologiile avansate ofera un sir de solutii pentru multe dintre
preocuparile omenirii, inclusiv pentru domeniul militar.
Razboiul informational, tehnologia care a ajuns la o treapta de
dezvoltare inalta, ofera solutii la toate provocarile existente,
inclusiv militare, dar nu poate inlocui aspectele referitoare la
resursa umana.



Concluzii

* Republica Moldova opereaza intr-un mediu regional complex,
marcat de amenintari hibride care combina dezinformarea,
atacurile cibernetice si influentele politice externe. Aceste
fenomene subliniaza vulnerabilitatea spatiului informational
si necesitatea unor mecanisme eficiente de rezilienta.

* (Cazul Republicii Moldova evidentiaza faptul ca rezilienta
democratica nu se reduce la apdararea institutionala, ci
presupune un echilibru intre securitatea informationala,
coeziunea societala si legitimitatea guvernarii.

* Rezultatele alegerilor parlamentare din septembrie 2025
confirma ca o combinatie intre determinarea institutiilor
nationale, implicarea civica si solidaritatea partenerilor
internationali poate contracara cu succes campaniile hibride
menite sa submineze suveranitatea si stabilitatea unei tari
aflate la frontiera geopolitica a Europei.



Pentru contracararea cu succes a amenintarilor cibernetice
este necesar a se concentra asupra urmatoarelor:

Stabilirea unui cadru conceptual, institutional (crearea
sistemului  national de securitate cibernetica, elaborarea
legislatiel, dezvoltarea parteneriatului);

Elaborarea programului national de dezvoltare a potentialului
cibernetic (capacitatilor de prevenire, detectare s1 contracarare
a atacurilor cibernetice, crearea unor structuri specializate,
ridicarea nivelulur de protectie, dezvoltarea productiel
produselor de profil);

Consolidarea culturn de securitate informationala (informarea
populatiel, instruirea adecvata a managerilor si a personalului
tehnic);

Perfectionarea cooperarii internationale (la nmivel de acte
normative, schimburi de experienta, de protectie colectiva
impotriva atacurilor de amploare).
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