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Continuturi. Obiective de Referinta. Termeni-Cheie

Continuturi

1. Mediul informational privind protectia informatiilor sensibile
si infrastructurii critice

2. Fenomenul stirilor false si dezinformarii la nivel national si
international

3. Combaterea stirilor false si dezinformarii de catre stat intre
cenzura si drepturile omului

Obiective de Referinta

Sa identifice situatia mediului informational privind protectia
mformatulor sensibile SI infrastructurii critice

S& analizeze evolutia fenomenului stirilor false si dezinformariila
nivel national siinternational

Sa estimeze combaterea stirilor false si dezinformarii de catre
statintre cenzura si drepturile omului

Sa evalueze masurile necesare aplicabile combaterii stirilor false in
contextul situatiei actuale

Termeni-cheie

Securitate informational3, stiri false, mediu informational, pericol,
politica, dezinformare, infrastructurs critica, propaganda




Transformarea mediului informational in secolul XXI

Transformarile secolului XXI au demonstrat ca protejarea informatiilor extrem de sensibile si a infrastructurii critice sunt
cele maiimportante aspecte ale securitatii informationale. Volumul de informatii fara precedent generatin era digitala face
imposibila cenzurarea permanenta si ridica provocari majore pentru autoritatile de securitate nationala.

Protectia datelor sensibile Infrastructure critica Spatiul cibernetic

Informatiile clasificate sidatele cu Sistemele de comunicatii, retelele Mediul digital ofera oportunitati enorme
caracter personal necesita mecanisme energetice siinfrastructura digitala pentru dezvoltare economica si sociala,
sofisticate de protectie impotriva trebuie sa functioneze non-stop pentru darimplica amenintarireale la adresa
accesului neautorizat si a scurgerilor a asigura siguranta nationala si securitatii interne, integritatii datelor si
intentionate. bunastarea cetatenilor. vietii private.

Protectia datelor si disponibilitatea non-stop a sistemelor de comunicatii au devenit probleme de supravietuire in secolul
XXI, fundamentale pentru functionarea normala a societatii moderne.



Impactul pericolului stirilor false asupra securitatii nationale

Pericolul stirilor false asupra securitatii informationale reprezinta o
amenintare majora cu un impact pagubos pentru securitatea nationala si
cea internationala. Dezinformarea si propaganda formeaza un sir
continuu de amenintari si riscuri identificate in urma analizei mediului
strategic de securitate, la nivel international, regional si national.

Dezinformarea poate avea consecinte grave si de amploare asupra
societatii sidemocratiei moderne. Aceasta influenteaza profund modulin
care se iau decizii in contexte politice, economice si financiare, putand
punein pericol protectia mediului inconjurator, a sanatatii publice, a
securitatii personale, precum si a securitatii nationale si internationale.

Amenintari politice Riscuri economice Impact social

Influentarea proceselor Manipularea pietelor financiare si Erodarea coeziunii sociale si
democratice si subminarea destabilizarea economiei nationale generarea de tensiuni
increderii in institutiile statului intercomunitare
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Obiectivele simecanismele dezinformarii

Dezinformarea, in contextul spionajului, informatiilor militare si al propagandei, reprezinta difuzarea de informatii voit false, cu scopul
de a derutainamicul cu privire la pozitia proprie sau la intentiile de actiune.

Conform lui Vladimir Volkoff, autorul celebrului 7ratat de dezinformare, dezinformarea este tehnica ce permite furnizarea de informatii
generale eronate unor terti, determindndu-i sd comita acte colective sau sa difuzeze judecati dorite de dezinformatori. Aceasta tehnica
sofisticata de manipulare se bazeaza pe exploatarea vulnerabilitatilor cognitive siemotionale ale tintei.

Propaganda emotionala

Vizeaza obtinerea de sprijin emotional prin apelarea la sentimente si valori profunde
5 Manipulare rationala

Dezinformarea manipuleaza audienta la nivel logic prin discreditarea informatiilor corecte
3 Saturarea informationala

Cand cenzura directa nu este posibila, canalele sunt inundate cu dezinformari pentru a scadea raportul semnal/zgomot

Tehnicile de dezinformare se regasesc nu doarin domeniul militar, ci siin comert si guvernare, fiind folosite strategic de diverse grupuricu
intentia de a submina pozitia concurentilor sau adversarilor politici.



Cum se practica dezinformarea: tehnici si metode

Exista numeroase modalitati sofisticate de a trata oinformatie pentru a o transformaintr-un instrument apt pentru actiunide
dezinformare. Aceste tehnici sunt folosite sistematic pentru a manipula perceptia publicului sia influenta comportamentul colectiv.
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Negarea faptelor Inversarea faptelor

Respingerea categorica a realitatii Rasturnarea completa a situatiei reale

verificabile. Exemplu: Nu este adevaratca X pentru aconfunda audienta. Exemplu: Nu X

/-a furat baniilui Y. /-a furat banii lui Y, ci dimpotriva, Y i-a furat
banir lui X.
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Modificarea motivului Estomparea gravitatii

Reinterpretarea intentiei sau cauzeireale a Minimalizarea importantei unui fapt prin

unui eveniment. Exemplu: Motivul pentru comparatie cu situatii mai grave. Exemplu:
care baniilui' Y au fost gasiti la X nu este Se face prea multa galagie pentru o suma
furtul, ci faptul ca X i-a gasit. atatde mica, altii fura miliarde!
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Utilizarea Partilor Inegale

03

Amestecul adevar-minciuna

Combinarea elementelor reale cu fabricatii
pentru acrea credibilitate. Exemplu: Este
adevaratca Xi-aluatbanii lui 'Y, dar asta din
cauza faptului ca Yii datora lui X acei bani.
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Generalizarea abuziva

Transformarea unuicaz particular intr-o
norma generalizata. Exemplu: Toata lumea
furain Moldova,; cum de [-ati gasit tocmai pe
X tap ispasitor?

Acordarea unui spatiu restrans faptuluiin sine, in timp ce calitatile presupuse ale persoanei implicate ocupa un spatiu mediatic disproportionat de rr



Contracararea dezinformarii: strategii de protectie

Vulnerabilitatea unei tinte la dezinformare depinde in mare masura de personalitatea individului amenintat si de situatia sa socio-profesionala,
in special cand persoana apartine mediilor de influenta sau ocupa o pozitie de autoritate in luarea deciziilor strategice.

Nu te lasa sufocat de informatie

Formuleaza principii $i opinii doar asupra subiectelor pentru care poti avea
acces la surse multiple si verificabile de informatii

Practica spiritul de contradictie si pune sub semnulintrebarii informatiile
primite, chiar daca par plauzibile

Refuza autocenzurile si incurajeaza dialogul deschis bazat pe argumente rationale

Examinarea critica a informatiei munlcc
Analizeaza cu atentie continutul informatiei si identifica posibile inconsistente : Renciesn il Co== ~=
sau contradictii logice S oounsi s

“ T mmﬁm‘*ns @

Evalueaza momentul si contextul cand informatia a fost lansata in spatiul public 1B ’ | |u

Realizeaza confruntarea cu realitatea prin verificarea faptelor din surse
independente si credibile

Principii de comunicare suportiva
= Ataca problema sinu persoana implicata
- Fiidescriptiv sinu evaluativin abordare
- Fii specific, concret si nu general, global
- Valideaza interlocutorulin dialog
- Asigura continuitatea procesului de comunicare

- Asuma-ti responsabilitatea pentru afirmatiile tale




Comunicarea suportivain combaterea dezinformarii

Ataca problema, nu persoana Fii descriptiv, nu evaluativ
Concentreaza-te pe identificarea si rezolvarea problemei in sine, Prezinta faptele obiective siobservatiile tale fara a emite
evitand atacurile personale care blocheaza dialogul constructiv. judecati de valoare premature sau subiective.

Fii specific si concret Valideaz3 interlocutorul

Evita generalizarile si abordeaza situatia cu exemple concrete si Recunoaste perspectiva si preocuparile celeilalte parti pentru a
detalii verificabile. construiun dialog bazat pe respect mutual.

Asigura continuitatea Asuma-ti responsabilitatea

Mentine canalele de comunicare deschise si incurajeaza Recunoaste rolul tdu in proces si fii dispus sa iti asumi

schimbul constant de informatii. responsabilitatea pentru actiunile si afirmatiile tale.



Dezinformarea in contextul pandemiei COVID-19

Metodele de raspandire a informatiilor false in conditiile pandemiei COVID-19 au fost extrem de diverse si sofisticate, profitand de
incertitudinea si anxietatea colectiva. Informatiile transmise in mediul online au avut scopul explicit de a genera panica generalizata,

tensiuni sociale accentuate si conflicte in comunitate, raspandind neincrederea sistematicain institutiile statului si autoritati.
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Teoria armei biologice

Afirmatii nefondate ca virusul COVID-19
ar fi fost produs artificial de oameni ca
arma biologica creata de Occident
pentru a destabiliza anumite regiuni.
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Conspiratia cipizarii

Naratiuni false conform carora populatia
va fi cipizata fortat prin intermediul
vaccinurilor, n scopul controlului total al

cetatenilor.

~

7

Vaccinarea for’gaté

Dezinformari legate de presupusa
vaccinare obligatorie si efecte negative
pe termen lung ale vaccinurilor, fara baza
stiintifica.

Astfel de informatii false si manipulatoare au fost distribuite masiv in reteaua globala Internet de catre anumite site -uriinformationale

anonime, profitand de lipsa de reglementare si de rapiditatea cu care informatia se propaga in mediul digital.

Impactul acestor campanii de dezinformare a fost amplificat de algoritmii retelelor sociale care favorizeaza continutul emotional si

senzational, indiferent de acuratetea sa factuala.




Consecintele grave ale dezinformarii pandemice

Dezinformarea afecteaza profund capacitatea cetatenilor
de a lua decizii corecte si informate, inducand neincredere
sistematicain |nst|tut||Ie fundamentale ale statului. Grupul l

afectat este coplesit de un flux constant de informatii Amenintari la siguranta cetatenilor
contradictorii, ceea ce duce la confuzie cognitiva si paralizie
Decizii gresite bazate pe

decizionala.

informatii false pot punein pericol
direct sanatatea si viata
oamenilor.

U 1! Deteriorarea increderii

Erodareaincrederii in guverne,
W bk institutii publice si mass-media
347 S ““Mx tradltlonala submineaz3

coeziunea social3.

Subminarea influentei globale |

SOC'AL TENS,ON ~—— - Capacitatea statuluide a actiona
"~ COMMUNITY CONFLICT " S e ot do maiaitasns

interna.

|

Cresterea tensiunilor geopolitice

Dezinformarea ampludgica
conflictele existente si creeaza noi
surse de instabilitate regionala.

Riscul nesigurantei generate de dezinformare si zvonurile necontrolate afecteaza intregul proces epidemiologic, coeziunea sociala vitala
pentru depasirea crizei, dar si raspunsul pe care ar trebui statul sa-l aibain gestionarea eficienta a pandemiei si a consecintelor sale.



Cadrul institutional de securitate informationala in Republica Moldova

Misiunea de baza in asigurarea securitatii informationale in Republica Moldova revine conducatorilor autoritatilor siinstitutiilor publice,
care auresponsabilitatea de aimplementa politici coerente si eficiente de protectie a informatiilor sensibile si a infrastructurii critice
nationale.

Coordonarea generala a activitatii si controlului masurilor privind protectia informatiilor se realizeaza de catre Serviciul de Informatii si
Securitate al Republicii Moldova, care joaca un rol central in arhitectura de securitate nationala.

Monitorizare Colaborare
SIS monitorizeaza constant amenintarile la adresa securitatii Colaboreaza cu autoritatile publice pentru protectia
informationale infrastructurii critice
@ e &
Coordonare

Coordoneaza implementarea Strategiei securitatii informationale 2019-2024

Conform Conceptiei securitatii informationale a Republicii Moldova, Serviciul de Informatii si Securitate este desemnat ca autoritate
coordonatoare si responsabila de monitorizarea si coordonarea procesului de implementare a Planului de actiuni al Strategiei securitatii
informationale pentru anii 2019-2024. De asemenea, autoritatile Republicii Moldova stabilesc, pentru domeniile lor specifice de activitate
si responsabilitate, structuri specializate si masuri proprii pentru coordonarea si controlul activitatilor legate de protectia informatiilor
clasificate sisensibile.



Programul national de protectie antiterorista

Serviciul de Informatii si Securitate constatd situatia alarmanta la nivel international si national privind securitatea regionald tensionata si
cresterea pericolelorin adresa securitatii nationale. In acest context complex si dinamic, Serviciul a elaborat Programul National de
consolidare sirealizare a masurilor de protectie antiterorista a obiectivelor infrastructurii critice pentru anii 2022 -2026.

/||| Administratie publica % Aparare nationala IT si comunicatii
— Protectia institutiilor Securizarea infrastructurii militare si Protectia retelelor de comunicatii si
guvernamentale si a proceselor a sistemelor de aparare a infrastructurii digitale critice
decizionale strategice
000

% Infrastructurd energetic3 @ Sfer3 social3
Asigurarea continuitatii furnizarii Protectia institutiilor de sanatate,
energiei si protectia retelelor educatie si servicii sociale esentiale

Implementarea Programului este asigurata de Centrul Antiterorist al SIS si de operatori - ministere, autoritati publice si persoane juridice
care auin gestiune obiective incluse in Nomenclatorul national al infrastructurii critice. Perturbarea sau distrugerea acestor obiective
poate genera pericol major pentru oameni si mediu, provocand un impact negativ semnificativ pentru siguranta, securitatea si bunastarea

sociala si economica a statului.

Nota importanta: La 24 octombrie 2022, lista surselor cu continut online care promoveaza informatii ce incita laura
sirazboia fost completata cu portalurile moldnod.ru si rusnod.ru, in cadrul masurilor de protectie a spatiului
informational national.




Provocariin combaterea criminalitatii cibernetice

Inventivitatea infractorilor cibernetici care dezvolta constant noi modalitati de a profita de bresele de securitate in detrimentul cetatenilor,
intreprinderilor siguvernelor, depaseste cu mult capacitateade reactie a autorltatllor Aceste amenlntarl transcend granitele ju rlsdlctlllor
nationale, necesitand o abordare coordonat3 la nivel international.

Identificare
Detectarea rapida aamenintarilor si breselor de securitate

Investigare
Analiza criminalistica digitala si colectarea probelor

Urmarire
Monitorizarea conexiunilor informatice si identificarea actorilor

Cooperare
Colaborarea internationala si schimbul de informatii operative

Sunt necesare instrumente si mecanisme sofisticate, precum si capacitati tehnice siinfrastructura adecvata care sa permita depistarea,
investigarea si urmarirea in timp util a conexiunilor informatice si identificarea posibilelor legaturi cu alte forme de activitate infractionala
organizata.

Expunerea la dezinformare Masuri executorii

Expunerea cetitenilor Republicii Moldova la dezinformare la scara Prin masurile executorii privindinlaturarea cauzelor si conditiilor ce
larg3 reprezenté’ o provocare majora pentru securitatea statului. contribuie la realizarea amenintarilor securitatii informationale, SIS
Serviciul de Informatii si Securitate, care are atributia de a asigura aintreprins actiuni concrete de combatere si prevenire a
securitatea informationala, depune eforturi sustinute pentru a consecintelor crizei pandemice si a altor amenintarila adresa

implementa un set clar, cuprinzator si eficient de actiuni. securitatii nationale.



Mecanisme legislative de
combatere a stirilor false

Identificare eficienta ' Politica statala coerenta

Dezvoltarea celor mai eficiente

mecanisme si instrumente de ‘ Elaborarea siimplementarea unei

identificare rapida a raspandirii politici clare si consistente a statuluiin

informatiilor si stirilor false in spatiul domeniul combaterii dezinformérii si
'@blic sionline | Q’otec’giei spatiuluiinformational

Curs de actiune strategica

Definirea unui curs strategic de actiune care sa echilibreze eficient combaterea

\_ stirilor false cu respectarea drepturilor fundamentale ale omului

Puterea legislativa a Republicii Moldova face eforturi sustinute pentru a punein aplicare
cele mai eficiente solutii legale si administrative, recunoscand complexitatea echilibrului

intre securitatea informationala si libertatile fundamentale garantate de Constitutie.




Imbunatatirea cadrului legal si colaborarea institutionala

Imbun&tatirea mecanismelor de implementare a legislatiei in combaterea
stirilor false va contribui semnificativ la inlaturarealacunelor existente in cadrul
legislativ actual si va exclude un sir de impedimente in aplicarea
corespunzatoare a prevederilor legale. Acest proces de perfectionare
legislativa vizeaza expunerea maiclara a rezultatelor actiunilorintreprinse,
stabilirea de indicatori masurabili de progres si atingerea obiectivelor finale in
domeniul securitatii informationale.

Colaborarea, comunicarea si coordonarea eficienta privind inlaturarea cauzelor
si conditiilor ce contribuie la realizarea amenintarilor securitatiiinformationale
este absolut obligatorie pentru inaltii functionari, oamenii politici, functionarii
publici sireprezentantii societatii civile. Aceasta se realizeaza in baza unor
decizii clare siimposibil de ignorat, care creeaza un cadru institutional solid
pentru actiune.

KLegisla’gie F!ﬁlmplementare .(7 Monitorizare @2} Imbunatatire
[—

Este esential sa se punain aplicare cele mai eficiente mecanisme si instrumente pentru combaterea stirilor false si a mijloacelor de promovare a
acestora, asigurandu-se ca informatiile si solutiile ajung in timp real la actorii care pot contracara in modul cel mai efectiv acest flagel
contemporan. Numai o conlucrare eficace si coordonata intre toate institutiile implicate poate consolida initiativele politice de combatere a
stirilor false si a raspandirii dezinformariiin mediul online si offline.

Protejarea informatiilor extrem de sensibile si a infrastructurii critice este cel mai important aspect al securitatii interne.
Societatile moderne depind fundamental de acestea pentru a functiona eficient si pentru a asigura bunastarea cetatenilor.



Concluzii: evaluarea amenintarilor si vulnerabilitatilor

L

Riscuri siamenintari multiple

In urma analizei aprofundate a riscurilor si amenintarilor privind
combaterea stirilor false in conditiile provocarilor de securitate
generate de pandemia COVID-19, am constatat ca acestea sunt
potentate atat de vulnerabilitati interne profunde, cat si de fenomene
complexe asociate globalizarii. Potentarea si maximizarea acestor
factori derisc se realizeaza intr-un contextin care Republica Moldova,
stat aflat in tranzitie democratica si economica, se confrunta cu o
veritabila eroziune a capacitatii institutionale, cu incapacitatea reala a
structurilor de reactie rapida ale institutiilor statului, ceea ce duce
inevitabil la sporirea insecuritatii interne si externe a statului sia
vulnerabilitatii fata de amenintari hibride.

Imperativul cooperarii internationale

Dezvoltarea unei colaborari stranse, sustinute si institutionalizate la
nivel regional siinternational constituie una dintre prioritatile majore si
urgente in prevenirea si combaterea eficienta a stirilor false prin
depistarea rapida, investigarea profesionista si urmarirea in timp util a
conexiunilor informatice si a posibilelor legaturi cu alte forme sofisticate
de activitate infractionala organizata. Nici un stat din lume, indiferent de
dimensiune sau capacitati, nu poate actiona eficient fara a tine cont de
consecintele globale ale actiunilor sale, nici nu poate raspunde de sine
statator si izolat tuturor amenintarilor complexe si vulnerabilitatilor la
adresa securitatii lor nationale si regionale.

| 2 | Barierein comunicare si coordonare

Intregul complex de masuri de protectie si prevenire, precum si
coordonarea generala a activitatii si controlului privind protectia
informatiilor constituie, paradoxal, o bariera serioasa in ameliorarea
comunicarii interne si externe eficiente pentru a combate raspandirea si
impactul dezinformarii online in tara si pentru a asigura protectia
valorilor democratice si a sistemelor institutionale. Gasirea metodelor
inovatoare de colaborare si conlucrare efectiva dintre institutiile
statului, eliminarea redundantelor birocratice siimbunatatirea fluxurilor
informationale reprezinta un element extrem de necesar si eficientin
rezolvarea situatiei actuale, fapt ce evidentiaza maturitate
institutional, intelepciune strategica si respect reciproc.

Armonizarea cadrului normativ

Analiza detaliata a cadrului normativ, politico-juridic siinstitutional
accentueaza necesitatea urgenta de perfectionare continua si
armonizare completa a cadrului legislativ si normativ national cu
legislatia europeana de ultima generatie si standardele internationale
consacrate privind sanctionarea penala sau contraventionala pentru
comunicarea sau raspandirea intentionata, prin orice mijloace tehnice
sau media, a stirilor false si adezinformarii. Concomitent,imbunatatirea
capacitatilor de colectare a probelor digitale, analiza profesionista a
materialelor obtinute, colaborarea structurata si eficienta cu organele
legislative sijudiciare, precum siintensificarea schimbului rapid de
informatii operative intre institutiile competente este de o importanta
vitala si strategica pentru securitatea si stabilitatea pe termenlunga
statului.



Recomandari strategice: unitate si coordonare institutionala

Pentru atingerea scopului propus privind combaterea eficienta a stirilor false in conditiile provocarilor complexe de securitate generate de
pandemia COVID-19 si de alte amenintari contemporane, este esential ca toate partile implicate s adopte o abordare unitara si
coordonata.

Solidaritate si voce unica

1 Reprezentantii autoritatilor responsabile trebuie sa actioneze in unison perfect, sa dea dovada de o puternica solidaritate institutionala pe plan intern,
sa adopte o pozitie unitara si unanima in fata provocarilor, si s comunice cu o singura voce coerenta catre public si parteneriiinternationali, eliminand
mesajele contradictorii care diminueaza credibilitatea institutionala.

Evaluare comprehensiva a cadrului legal

Este necesara efectuarea unei evaluari suplimentare si aprofundate a legilor, reglementarilor si normelor privind structura organizationala,

2 organizarea interna, mandatele clare, procesul transparent de luare a deciziilor, capacitatile institutionale reale si gradul efectivde independenta al
institutiilor beneficiare. Aceasta evaluare trebuie sa includa delimitarea clara acompetentelor institutiilor care stabilesc, pentru domeniile lor
specifice de activitate si responsabilitate, structuri specializate si masuri proprii pentru coordonarea si controlul eficient al activitatilor legate de
protectia informatiilor clasificate si sensibile.

Program coerent anti-dezinformare

3 Elaborarea si implementarea unui program coerent si bine structurat de dezvoltare, cu un plan operational detaliat si realist impotriva dezinformarii,
va creste semnificativ increderea publica in institutiile statului si va consolida cooperarea interinstitutionala eficienta. Acest program trebuie sa vizeze
cresterea gradului de constientizare al populatiei cu privire la mecanismele dezinformarii, tehnicile de manipulare utilizate siimbunatatirea
substantiala a rezistentei cognitive si critice a societatii in ansamblu fata de informatiile false si manipulatoare.

Masuri economice si sociale coerente

Pentru atingerea obiectivelor privind masurile necesare si aplicabile in combaterea eficienta a stirilor false in contextul situatiei pandemice actuale si
a altor crize viitoare, autoritatile Republicii Moldova trebuie sa se consolideze institutional pentru a gasi solutii viabile si durabile de iesire din criza.
Este esential ca institutiile sa se solidarizeze in lupta contra pandemiei si a altor amenintari, sa vina cu alocari bugetare noi si substantiale pentru a
reface economia afectata, pentru a putea raspunde prompt si eficient la situatii economice si sociale complexe, si pentru aimpune masuri coerente,
proportionale sijustificate de disciplina sociala si respectare stricta a legilor tarii, in conformitate cu standardele democratice si drepturile omului.




Recomandari strategice: colaborare si educatie publica

Cooperare cu platformele social media

Cooperarea stransa si institutionalizata cu
platformele de social media cu scopul clar
de a elimina prompt postarile de pe retelele
de socializare care sunt semnalate ca false
sau manipulatoare de catre persoane
calificate si organizatiiindependente de
verificare ar contribui semnificativ la
reducerea riscului de expunere masiva a
cetatenilor la dezinformari sistematice si la
campanii coordonate de manipulare a
opiniei publice.

Organizatii de verificare a faptelor

Colaborarea activa si sustinuta cu
organizatiile profesioniste de verificare a
faptelor (fact-checking) care si-au
intensificat dramatic eforturile pentru a
combate dezinformareain contextul
pandemic si post-pandemic va oferi, de
asemenea, programe educationale
structurate si accesibile cu privire la
identificarea eficienta a stirilor false,
recunoasterea surselor credibile si
consolidarea substantiala a gandirii critice in
randul populatiei. Aceste programe
specializate vor permite o comunicare
deschisa, transparenta si veridica cu
societatea civila despre natura,
mecanismele si pericolele verbalizarii si
raspandirii fake-news-urilor in spatiul
public.

Libertate de exprimare si presa
independenta

Este fundamental sa nu se impuna restrictii
excesive sau nejustificate asupra libertatii de
exprimare, care reprezinta un drept
fundamental si care poate dauna grav rolului
esential al unei prese independente si
profesioniste in societatea democratici. in
schimb, trebuie recunoscut si sustinut activ
jurnalismul de calitate ca o putere importanta
si necesara impotriva dezinformarii. Este
esentiala asigurarea unui echilibru delicat si
justificat intre combaterea eficienta a
dezinformarii periculoase si garantarea
deplina a libertatii de exprimare prin
intermediul unui dialog continuu, deschis si
constructiv cu toti actoriiinteresatiin proces
(stakeholders): jurnalisti, ONG-uri, platforme
digitale, autoritati publice si reprezentanti ai
societatii civile.



Sarcini de autoevaluare

Identificarea situatiei mediului informational

Analizati siidentificati situatia actuala a mediului informational privind protectia informatiilor sensibile si a infrastruc turii critice
in Republica Moldova, evidentiind principalele vulnerabilitati si amenintari existente.

Analizarea fenomenului §tiri|or false

Efectuati o analiza comprehensiva a evolutiei fenomenului stirilor false si dezinformarii la nivel national siinternational,
identificand tendintele principale, actorii implicati si metodele utilizate.

Estimarea combateriiintre cenzura si drepturi

Evaluati critic abordarile statului in combaterea stirilor false si dezinformarii, analizand echilibrul delicatintre masurile de
securitate si respectarea drepturilor fundamentale ale omului, inclusiv libertatea de exprimare.

Evaluarea masurilor necesare

Propuneti si evaluati masurile necesare si aplicabile pentru combaterea eficienta a stirilor false in contextul situatiei pandemice
actuale si al altor provocari contemporane de securitate informationala.




Teme pentru lucru individual

Urmatoarele teme de cercetare sunt propuse pentru aprofundarea cunostintelor si dezvoltarea capacitatilor analitice in

domeniul securitatii informationale si combaterii dezinformarii:

Stirile false: pericol pentru ecuritate si democratie

Exploratiimpactul profund al stirilor false asupra securitatii
nationale siasupra proceselor democratice, analizand studii
de caz concrete si consecintele pe termen lung asupra
increderii publice in institutii.

Securitatea informationala si serviciile de informatii

Examinatirolul siactivitatea serviciilor de informatiiin
asigurarea securitatii informationale in contextul
globalizarii, analizand provocarile specifice si necesitatea
cooperariiinternationale.

Razboiul impotriva stirilor false: problema majora

Analizati abordarile la cel maiinalt nivel institutional si
international in combaterea dezinformarii, inclusiv politicile,
legislatia si cooperareaintre state si organizatii
internationale.

Combaterea stirilor false in contextul pandemiei COVID-19

Analizati strategiile si masurile adoptate pentru promovarea
informarii corecte din surse oficiale in timpul pandemiei,
evaluand eficienta acestora siidentificand lectiile invatate
pentru crize viitoare.

Pericolul si efectele stirilor false asupra securitatii nationale

Realizati o evaluare detaliata a moduluiin care stirile false
afecteaza securitatea nationala, identificand vectorii de
atac, grupurile vulnerabile si mecanismele de raspandire.



Bibliografie

Hotararea Nr. 257 din 22-11-2018 privind aprobarea Strategiei securitatii informationale a Republicii Moldova pentru
anii 2019-2024 si a Planului de actiuni pentru implementarea acesteia. Publicat: Monitorul Oficial al Republicii Moldova
Nr.13-21din 18-01-2019. https://www.legis.md/cautare/getResults?doc_id=111979&lang=ro

Hotararea Nr. 134 din 19-07-2018 pentru aprobarea Strategiei nationale de aparare si Planului de actiuni privind implementarea Strategiei
nationale de aparare pentru anii 2018-2022. Publicat: Monitorul Oficial al Re publicii Moldova Nr. 285-294 din 03-08-2018.
https://www.legis.md/cautare/getResults?doc_id=110013&lang=ro

Hotarare Nr. 55 din 17.03.2020 privind declararea starii de urgenta. Publicat: Monitorul Oficial al Republicii Moldova Nr. 86 din 17.03.2020.
https://www.legis.md/cautare/getResults?doc_id=120817&lang=ro

Legea Nr.299 din 21-12-2017 privind aprobarea Conceptiei securitatiiinformationale a Republicii Moldova. Publicat: Monitorul Oficial al
Republicii Moldova Nr. 48-57 din 16-02-2018. https://www.legis.md/cautare/getResults?doc_id=105660&lang=ro

Masuri executorii privind inlaturarea cauzelor si conditiilor ce contribuie la realizarea amenintarilor securitatii de stat. Serviciul de
Informatii si Securitate al Republicii Moldova. https://sis.md/ro/content/masuri-executorii

Un site care publica informatii false despre Covid-19 va fi sistat. Serviciul de Informatii si Securitate al Republicii Moldova.
https://www.sis.md/ro/content/un-site-care-publica-informatii-false

Materialele mesei rotunde "Combaterea stirilor false in conditiile provocarilor de securitate COVID-19". Institutul National de Informatii i
Securitate "BogdanTntemeietoruI Moldovei". https://sis.md/sites/default/files/comunicate/fisiere/ Materialele%20Mesei%20Rotunde.pdf



https://www.legis.md/cautare/getResults?doc_id=111979&lang=ro
https://www.legis.md/cautare/getResults?doc_id=110013&lang=ro
https://www.legis.md/cautare/getResults?doc_id=120817&lang=ro
https://www.legis.md/cautare/getResults?doc_id=105660&lang=ro
https://sis.md/ro/content/măsuri-executorii
https://sis.md/ro/content/măsuri-executorii
https://sis.md/ro/content/măsuri-executorii
https://www.sis.md/ro/content/un-site-care-public%C4%83-informa%C5%A3ii-false-despre-covid-19-va-fi-sistat
https://www.sis.md/ro/content/un-site-care-public%C4%83-informa%C5%A3ii-false-despre-covid-19-va-fi-sistat
https://www.sis.md/ro/content/un-site-care-public%C4%83-informa%C5%A3ii-false-despre-covid-19-va-fi-sistat
https://www.sis.md/ro/content/un-site-care-public%C4%83-informa%C5%A3ii-false-despre-covid-19-va-fi-sistat
https://www.sis.md/ro/content/un-site-care-public%C4%83-informa%C5%A3ii-false-despre-covid-19-va-fi-sistat
https://www.sis.md/ro/content/un-site-care-public%C4%83-informa%C5%A3ii-false-despre-covid-19-va-fi-sistat
https://www.sis.md/ro/content/un-site-care-public%C4%83-informa%C5%A3ii-false-despre-covid-19-va-fi-sistat
https://www.sis.md/ro/content/un-site-care-public%C4%83-informa%C5%A3ii-false-despre-covid-19-va-fi-sistat
https://www.sis.md/ro/content/un-site-care-public%C4%83-informa%C5%A3ii-false-despre-covid-19-va-fi-sistat
https://www.sis.md/ro/content/un-site-care-public%C4%83-informa%C5%A3ii-false-despre-covid-19-va-fi-sistat
https://www.sis.md/ro/content/un-site-care-public%C4%83-informa%C5%A3ii-false-despre-covid-19-va-fi-sistat
https://sis.md/sites/default/files/comunicate/fisiere/Materialele%20Mesei%20Rotunde.pdf

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21

