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Studiu istoriografic privind
cercetarea securitatii
informationale

Analiza cronologica a evolutiei cercetarii in
domeniul securitatii informationale,
reflectand contributiile principale ale
cercetatorilor din domeniu si perspectivele
diferite asupra subiectului.

Securitatea informationalain
studiile de Securitate

Examinarea locului securitatii
informationalein contextul studiilor de
securitate, prezentand interconexiunile cu

alte domenii si disciplinele asociate.

Notiunea de "securitate
informationalad”, instrumente
si metode de lucru

Definirea conceptului, prezentarea
instrumentelor analitice si a metodelor
aplicatein cercetarea si implementarea
securitatiiinformationale.



Obiective de referinta
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Cunoastere si determinare Descriere si analiza
Sacunoasca si sa determine obiectul de studiu si structura cursului Sa descriein complexitate si multiaspectual istoriografia cercetarii
securitatii informationale
& J \.
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Identificarea fundamentelor Definire sirelatare
Sadetermine bazele teoretico-conceptuale ale securitatii Sadefineasca si sa relateze notiunea de "securitate informationala”
informationale
\ J/ .
E
Evaluare critica Intelegerea importantei
Sa evalueze importanta securitatii informationale in practica Sainteleaga rolul, importanta si necesitatea asigurarii securitatii
internationala informationale in contextul international si regional de securitate

Termeni-cheie:

istoriografie, baze teoretico-conceptuale, abordari, cercetare, securitate informationala.



Cine detine informatia, conduce lumea

l

Informatia este conceptul care sta la baza acestei ere, fiind obiectul principal de
lucru la momentul actual siin anii ce vor urma. Odata cu dezvoltarea tehnologiei,
spatiile virtuale, care mai demult existau doarin imaginatie, au inceput sa prinda

. o
viat. - oy
In lumea moderna, informatia este un elementindispensabil care asigura ~ ~

functionalitatea oricarui sistem impreuna cu echipamentul de protectie. Calitatea

informatiilor detinute de partilaconfruntare afecteazain mod direct capacitatea lor e —

de lupta.




Transformarea conflictelorin era
informationala

Transformarile secolului XXl au influentat inclusiv modul de desfasurare a conflictelor.
Pana la 24 februarie 2022 mentionam ca razboaiele nu se mai castiga in transee, in
plan fizic, prin actiuni militare clasice, ciin fata calculatorului, prin intermediul
informatiilor si al bataliei creierelor.

Razboiul din imediata apropiere ne-a trezit la o realitate dura, greu de acceptat.
Astfel, in noua conjunctura creata, institutiile de forta, responsabile de securitate
urmeaza sa raspunda provocarilor contemporane determinate de era informationala,
sa-si consolideze performanta operationala si analitica prin utilizarea noilor
instrumente de actiune pentru prevenirea si combaterea riscurilor siamenintarilor.




Dezvoltarea cercetariiin domeniul secu rité’gii

informationale

De la sfarsitul secolului XX siinceputul secolului XXl s-a dezvoltat un spectru de
cercetari stiintifice consacrate problemelor securitatiiinformationale. Cercetarea
fenomenului securittii informationale are un caracter complex. In prezent,
subiectul dat este sub vizorul cercetatorilor si specialistilor din domeniul studiilor
teoriei relatiilor internationale, stiinte politice si militare, psihologie, jurnalism, etc.

Pornind de la faptul ca’in literatura de specialitate occidentala este descris un
numar semnificativ de idei si propuneri rezonabile de natura teoretica si practica,
identificam unele abordari stiintifice cu privire la problemele de utilizare a
informatiilor, resurse si tehnologiiinformationale orientate in urmarirea scopurilor

politice, economice, sociale, militare si de alta natura.

Aceste idei sunt sustinute de autori precum: Toffler
E., Stiglitz J.E., Masuda Y., Schmitt M.N., Defarges
P.M., etc.



Perspectivele cercetatorilor romani si occidental

Cercetatorii romani

Specificul lucrarilor autorilor romani consta in evaluarea
perspectivelor de dezvoltare a tuturor institutiilor de securitate si
informatii. Cercetatori precum Manea V., Popa R., Nita C,, Tanase T.,
Stoica C., sustin ideea ca securitatea informationala este mai mult
decat o simpla problema de strategie.

Acestia considera ca securitatea informationala rezuma ointreaga
epoca istorica, oglindind capacitatile stiintifice, economice,
culturale, precum si tehnice specifice perioadei in care se desfasoara
si gradul de dezvoltare al actorilor implicati.

Cercetatorii occidentali

In literatura de specialitate occidentala este descris un numar
semnificativ de idei si propuneri rezonabile de natura teoretica si
practica, identificandu-se abordari stiintifice cu privire la problemele

de utilizare ainformatiilor, resurse si tehnologiiinformationale.

Aceste cercetari sunt orientate spre urmarirea scopurilor politice,
economice, sociale, militare si de alta natura. Ideile sunt sustinute de
autori precum: Toffler E., Stiglitz J.E.,Masuda Y., Schmitt M.N.,
Defarges P.M., etc.



Contributia cercetatorilor din
Federatia Rusa si Republica Moldova

Federatia Rusa

Investigatiile cercetatorilor din Federatia Rusa ale caror lucrari se refera la problemele
securitatii informationale, societatii informationale in contextul globalizarii, sunt prezentate
intr-un sir de lucrari ale cercetatorilor: Belevskaial.A., Zelenkov M.Yu., Chusavitina G.N.,
Davletkirieval.Z., Cernova E.V., Streltsov A.A., Rassolov M.M., Starkin S.V. si altii.

Republica Moldova

In spatiul stiintific al Republicii Moldova, tema investigatiei este supusa unor cercetariin
articole si materiale analitice de catre politologi, sociologi si jurnalisti, precum Afanas N.,
BusuncianT., Capcelea V., Hatneanu D., Moraru V., Moraru S., Safonov G. si altii. in cadrul

conferintelor stiintifice sunt puse in discutie analize si recomandari ce vizeaza modernizarea

sistemului de Securitate al Repubilicii Moldova.




Securitatea informationalain studiile de securitate

Cercetarile stiintifice privind securitatea informationala si procesele asociate sunt complex cercetate de catre istorici, politologi, militari,
strategi, sociologi, filosofi, psihologi, juristi, teoreticieni ai mass-media si altii. Securitateainformationala este strans legata de natura generala a
comunicarii in masa, impactul mass-media, conflictele psihologice, proprietatile relatiilor politice dintre state, comportamentul individului si al
grupurilor sociale si societateain ansamblu.

Prin urmare, ca o problema stiintifica, securitatea informationala este mai mult indirect vazuta prin prisma ramurilor conexe ale cunoasterii
pietei interne a statelor de catre cercetatoriiin domeniu.

Primele rezultate ale cercetarilor in domeniul securitatiiinformationale au aparut inca in anul 1994, care a prezentat un interes deosebit in
literatura de specialitate. La momentul actual, o atentie considerabila a specialistilor este atrasa de problemele reglementarii legale a relatiilor
publicein domeniul asigurarii securitatii informationale si a securitatii nationale.

Din categoria acestora remarcam lucrarea autorilor G. Cecchine si V. Moore, care reflecteaza asupra securitatii nationale si securitatii
informationale ca aspecte relativ independente, subliniind ca in viitorul apropiat atentia principala va fi acordata luariiin considerare a
prevederilor teoriei juridice in domeniul securitatii informationale.



Perspective globale asupra securitatii informationale

O cercetare occidentala abordeaza problema securitatii informationale din
perspectiva revolutiei stiintifico-tehnice. Ferguson R.E. ofera Chinei rolul actorului
principal cu un potential considerabil de modernizare. Potrivit autorului, cultura
strategica defineste modulin care natiunea evalueaza o amenintare la adresa

intereselor sale.

Concluziile cercetatorului se axeaza pe natura spatiului cibernetic,
interdependenta dintre conceptul de securitate nationala si cel de securitate
informationala asupra unor aspecte ale culturii strategice, in cazul Chinei si

Statelor Unite ale Americii.

Dupa Ventre D., securitatea informationala este unul dintre cele maiimportante
aspecte ale securitatii individuale a cetateanului. Pentru ailustra aceasta pozitie,
autorul ofera drept exemplu doctrina securitatii informationale a Federatiei Ruse
si ordinul presedintelui american B. Clinton din 15 iulie 1995 prin care a fost
formata Comisia pentru protectia infrastructurii critice care urma sa cerceteze
mai aprofundat subiectul securitatii informationale in colaborare cu serviciile de

informatii.

®  Cultura strategica a unei natiuni influenteazd semnificativ modul in care aceasta abordeazd amenintarile din spatiul informational,
determinand raspunsurile sale de securitate si politicile de protectie a infrastructurii critice.



Evolutia recenta a studiilor in domeniul securitatii
informationale

In ultimii ani au aparut un sir de programe si cursuri ce tin de securitatea informationala. De asemenea, in spatiul stiintific occidental au aparut
carti care contin contributii de cercetare in domeniul securitatii informationale. Autorii ofera o acoperire cuprinzatoare a diferitelor subiecte de

securitate informationala, subliniind tendintele recente.

Cartea "Advances in Cyber Security and Decision Systems" contine un compendiu de definitii si explicatii ale conceptelor, proceselor,
acronimelor sireferintelor cuprinzatoare despre literatura si cercetarile existente in domeniul securitatii si analizei cibernetice, stiintelor
informatiei, sistemelor de decizie, criminalistica digitala si domenii conexe.

Subiectele includ aparareaimpotriva ransomware, phishing, malware, botnet, amenintari interne si multe altele. Lucrarea se concentreaza pe
teoria actuala, cercetarea si rezultatele privind securitatea cibernetica si analitica, prezentand o varietate de aplicatii practice ale masurilor de
securitate cibernetica. Capitolele sunt scrise de experti mondialiin securitate cibernetica.



Gary Hibbert si "Arta Securitatii Cibernetice”

Dintre autorii moderni care scriu pe tematica securitatii informationale se
remarca Gary Hibbert, profesor de comunicare cibernetica Si protectla
datelor cu 35 de ani de experientain domeniu. Tn cartea sa"The Art of

Cyber Security: A Practical Guide to Winning the War on Cyber Crime", the
autorulisi expune gandurile despre industria securitatii cibernetice si g;tb‘;‘;
despre modul'in care cei care opereaza in cadrul acesteia ar trebui safsi security

abordeze rolul cu mentalitatea unui artist.

In parteaadoua a cartii, autorul exploreaza opera lui Sun Tzu "Arta
razboiului". Hibbert analizeaza sectiuni cheie si le revizuieste prin prisma
securitatii cibernetice si a protectiei datelor pentru a deduce modulin care
invataturile lui Sun Tzu pot fi utilizate in industria securitatii cibernetice.

Desi cartea lui Sun Tzu despre strategia militara, tactici si
operatiunia fost scrisa cu maibine de 2.000 de aniinurma,
"Arta securitatii cibernetice" reflecta cat de relevante sunt
cuvintele lui Tzu pentru era tehnologica de astazi.

"Cunoaste-ti dusmanul si cunoaste-te pe tine insuti; intr-o suta de batalii nu vei fi niciodata in pericol"
principiul aplicabil siin securitatea cibernetica moderna - Sun Tzu.



Abordarea securitatii informationale in Romania

In Romania, cercetatori precum Nita C., Tanase T., Stoica C. se axeaza pe ideea ca atacul la amenintarea securitatii informationale este actual siemergent
atat pe timp de criza, in situatii de razboi, cat si pe timp de pace. Aceasta se manifesta in cadrul manevrelor ofensive si de aparare, intreprinse prin
mijloace tehnice specifice, pentru dobandirea superioritatii informationale, prin afectarea informatiilor adversarului, a proceselor decizionale bazate pe

informatii, a sistemelor constituind un pericol permanent, care trebuie identificat si prevenit oportun.

Scopul securitatii informationale consta in asigurarea avantajului economic, politic, diplomatic sau militar siin separarea conducerii superioare (centrale)

de institutiile subordonate si de mase.

In primul rénd, subiectul abordat se refera la sfera securitatii, razboaiele informationale, doctrine militare, servicii de informatii ca componente importante
ale strategiilor statelor |la etapa actuala. Nu se poate afirma ca aceste probleme au aparut numaiin conditiile informatizarii globale, dar aparitia unui spatiu

global de informare mondial a facut posibila transformarea acestuia intr-un alt cdmp de confruntare intre actorii internationali.
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Perspective din spatiul post-sovietic

Este dificil de a ajunge la un consens privind definirea problemei securitatii informationale. Cercetarile recente arata ca in examinarea acestei
probleme participa si cercetatorii din spatiul post-sovietic, in special afirmandu-se cei din Federatia Rusa.

Arsentiev M.V. G.M. Suscov A. Markov

Defineste securitatea informationala ca Securitateainformationala este vazuta ca Defineste securitatea informationala ca
fiind procesul de eliminare a incertitudinii fiind un proces de echilibrareintre fiind o directie importanta in elaborarea
informatiilor despre amenintarile amenintarile emergente cu impactul si politicii interne a statului, care trebuie sa
potentiale si reale existente, in mod succesul contracararii acestora de catre asigure protectia in domeniul diseminarii
subiectiv si obiectiv, prin controlul asupra organele guvernamentale responsabile si primirii datelor.

spatiului informational global si de securitatea nationala.

disponibilitatea oportunitatilor,
conditiilor si mijloacelor de respingere a
acestor amenintari, care impreuna
determina nivelul de securitate
informationala a fiecarui subiect.




Securitatea nationala si cultura de securitate

In mai multe publicatii se relateaza despre realizarea starii de securitate nationala care presupune implicarea tuturor domeniilor primordiale in

stat, ramurile educationale, culturale, tehnologice influentand direct asupra procesului de gestionare a problemelor.

Cercetatorul roman Sarbu S. in articolul sau Despre cultura de securitate, indica faptul ca o natiune nu poate fi competitiva pe plan
international si nuisi poate utiliza resursele, tehnologia si potentialul uman de care dispune daca se pozitioneaza doar ca un consumator de
securitate, neglijandu-si capacitatea de a fi si un furnizor de securitate.

Dezvoltarea este o conditie a libertatii, iar securitatea este mijlocul prin care valorile si normele adoptate de societate genereaza o stare de
echilibru si sigurantain exercitarea de catre cetateni a libertatilor si obligatiunilor lor. Dreptul la informare este un angajament aintregii
societati, care constientizeaza acest drept ca o obligatie din momentul in care securitatea, pacea, libertatea si democratia sunt amenintate.



Contributia cercetatorilor moldoveni

Victor Moraru

O contributie relevanta o are cercetatorul moldovean Victor Moraru
care defineste securitatea informationala ca fiind starea de
conservare a resurselor informationale ale statului, dar si de protejare
adrepturilor legitime ale individului si ale societatii in sfera
informatiilor.

In opinia acestuia securitatea informational 3 are doud componente:
securitatea informational-tehnologica si securitatea informational-
psihologica. O parte a securitatii informational -psihologice este
mass-media, care influenteaza direct asupra proceselor de evolutie a
societatii.

Liliana Beniuc

Interesele nationale in domeniul informational depind'in totalitate de
stat, institutiile acestuia si societatea civila, insa conexiunile dintre
tari la momentul actual fac ca nivelul national si cel international sa
fie inseparabile.

Cercetatoarea Liliana Beniuc defineste securitatea informationala ca
fiind starea relatiilor internationale, care preintdmpinaincalcarea
stabilitatii mondiale si amenintarea la adresa securitatii statelor si a

comunitatilor globalein spatiul informational.



Factorul umanin securitatea informationala

De parere ca natura umana joaca unrol prlmordlal In asigurarea
securltatu mformatlonale la nivel national este SI Munteanu S.
Analizand considerentele acestuia deducem c3 dezvoltarea

tehnologica este acompaniata si de solutii de securitate, producatorii

de echipamente si aplicatii inclUzand metode tehnice de protectie
din ce In ce mai performante.

Ins3, in timp ce domeniul tehnologiilor informationale estein
continu3 schimbare si perfectionare, componenta umana ramane
neschimbata. I\/Ientlnerea securltatu informationale nu se poate

realiza exclusiv prin masuri tehnice, fiind in principal o problema de
caracter uman.

Marea majoritate a accidentelor legate de securitate sunt generate

de gestlunea Sl organlzarea necorespunzatoare a factorului uman, SI

mai putin din cauzaunei deficiente a mecanismelor de securitate.

Astfel, problema securitatii informationale in cadrul cercetarilor din

Republlca Moldova sunt vazute din perspectlva activitatii institutiilor

de stat ca parte componenta a securitatii nationale.

Acest lucru se datoreaza faptului ca pe parcursul ultimului deceniu,
Republica Moldova a realizat mai multe strategii, programe si
politici de tara pentru dezvoltarea societatii informationale la nivel
national, Tn conformitate cu recomandarile forurilor europene si
internationale din domeniul tehnologiilor informationale si
comunicatiilor  electronice, al drepturilor si libertatilor
fundamentale ale omuluiin mediile on-line si off-line.

Peste 80% din incidentele de securitate informationala sunt cauzate de erori
umane, neglijenta sau actiuni intentionate ale utilizatorilor interni, in ciuda
implementarii unor sisteme tehnice avansate de protectie.



Notiunea de "securitate informationala”, instrumente si
metode de lucru

La concretizarea notiunii au contribuit mai multi autori, lucrarile carora au conturat notiunea de securitateainformationala.
Victor Moraru si Sergiu Moraru, cercetatori la Institutul de Cercetari Juridice si Politice al Academiei de Stiinte din Moldova
in articolul Securitatea informationala ca o conditie a libertatii, definesc notiunea de securitate informationala drept una
multidimensionala si complexa, si, n linii generale, presupune securizarea mediului informational.

In opinia cercetatorilor, securitatea informationala a statului este definita, in mod traditional, ca stare de conservare a

resurselor informationale ale statului, dar si de protejare a drepturilor legitime ale individului si ale societatiiin sfera
informatiilor.

Cu referire la analizi si in functie de context, notiunea de “securitate informationald” poate avea nuante diferite. In
legislatia mai multor tari ,securitatea informationala” este orientata spre protectia mediului informational al societatii,
permitand acestuia formarea utilizarea si dezvoltarea informatiei in interesul cetatenilor, organlzatulor Si statulw
protejand interesele nationale si aS|gurand libertatea individuala. in alt3 ordine de |de| de-a lungul tlmpulm datorita
dezvoltarii tehnologice, accesul la informatii si distribuirea acestora a crescutintr-un ritm exponential.

"Securitatea informationala nu este doar o chestiune tehnica, ci o problema fundamentala de protectie a libertatii individului si a
intereselor societatiiin ansamblul sau.” - Victor Moraru




Importanta securitatii informationale in era digitala

Securitatea informationala a devenit un subiect deosebit de important si actual, drept forma esentiala de manifestare a
existentei fundamentale, aceasta devine tot mai apreciata de omenire. In prezent, societatea mondiala depinde, mai mult
caoricand, de comunicatiile electronice si tehnologia informatiei.

Cercetarea noilor transformari cu impact asupra securitatii informationale, precum si prezentarea noilor oportunitati si
solutiiin diminuarea insecuritatii in domeniul economiei si securitatii nationale, care intr-o mare masura suntdependente
de tehnologiile informationale si de infrastructura informationala, duc la elaborarea unor modalitati de influenta asupra
procesului de adoptare a deciziilor politice strategice la nivel national, regional si international.
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Notiunea de securitate informationala este explicata si se
utilizeaza din perspectiva:

Amenintarii pentru securitatea informationala

Reprezinta intentii, actiuni, inactiuni, manifestate real sau potential, sau factori cu caracter ecologic, tehnic sau de alt gen, a caror realizare sau dezvoltare

contravine sau poate sa contravina intereselor legale de baza ale persoanei, societatii si statuluiin spatiul informational.

Armei informa’gionale

Constituie tehnologie informationala, mijloace si metode utilizate in scopul desfasurarii razboiului informational.

Intereselor nationale de baza in spatiul informational

Reprezinta totalitatea intereselor legale de bazain domeniu ale persoanei, societatii si statului.

Intereselor societatii in spatiul informational

Urmareste sa asigure drepturile siinteresele legale de baza ale persoanei, realizarea drepturilor si libertatilor constitutionalein domeniul informational,

democratizarea, atingerea si mentinerea concilierii sociale, crearea unui stat de drept dezvoltat si stabil din punct de vede re economic.

Intereselor statului in domeniul asigurarii securitatii informationale

Urmareste sa asigure protectia resurselor informationale, tehnologiei informatiei, sistemelor informationale si retelelor de comunicatii electronice, a
obiectivelor nationale esentiale pentru mentinerea functiilor vitale ale statului, a secretului de stat si a retelelor de de comunicatii speciale, a secretului
comercial, a datelor cu caracter personal, respectarea incontestabila a a legislatiei si ordinii publice, prevenirea, combaterea si contracarareariscurilor si

amenintarilor ce prezinta un pericol deosebit pentru securitatea informationala a tarii.



Notiunea de securitate informationala este explicate si se

utilizeaza din perspectiva.

Intereselor de baza ale statuluiin spatiul
informational

Reprezinta asigurarea intereselor persoanei si
ale societatii in domeniul informational, crearea
resurselor informationale, utilizarea tehnologiei
informatiei si de comunicatii electronice
moderne, dezvoltarea armonioasa a
infrastructuriiinformationale si retelelor de
comunicatii electronicein scopul consolidarii
regimului constitutional, asigurarii
suveranitatii, independentei si integritatii
teritoriale, stabilitatii politice sisociale,
dezvoltarii unei colaborari echitabile si reciproc
avantajoase.

Spatiului informational

Constituie mediul de activitate asociat cu formarea, crearea,
transformarea, transmiterea, utilizarea, stocarea informatiilor, care
produce efecte la nivel de constiinta individuala si sociala, infrastructura

informationala si informatie.

Razboiului informa’gional

Reprezinta confruntarea dintre doua sau mai
multe state in spatiul informational cu scopul
provocarii daunelor la sistemele informationale
si retelele de comunicatii electronice, la
procese si resurse, la obiectivele nationale de
transport, comunicatii, sistemul energetic,
piata financiar-bancara, domeniulfiscal,
vamal, investitional, ramurile principale ale
economiei sirelatiile lor externe, subminarii
sistemelor politic, economic sisocial,
manipularii psihologice masive a populatiei.

Securitatii informationale

Subliniaza starea de protectie a persoanei,
societatii si a statului, care determina
capacitatea de rezistenta laamenintarile
impotriva confidentialitatii, integritatii si
disponibilitatiiin spatiul informational.

Politicii de asigurare a securitatii informationale

Reprezinta un domeniu ce determina directiile de baza ale activitatii
autoritatilor administratiei publice, obligatiile si responsabilitatile acestora
privind protejarea intereselor nationalein spatiul informational, in limitele

competentelor si directiilor de activitate, si se bazeaza pe respectarea

echilibrului dintre interesele persoanei, societatii si statuluiin domeniul

informa’gional.



Definirea securité’gii informa’gionale

"Securitatea informationala este o stare de protectie a persoanei,
societatii si a statului, care determina capacitatea de rezistenta la
amenintarile impotriva confidentialitatii, integritatii si disponibilitatii
in spatiul informational.”

"Protectia informatiilor - un set de masuri care vizeaza asigurarea
securitatii informatiilor."




In secolul al XXI-leain centrul securitatii informationale se
afla trei proprietati principale care contribuie la protectia
datelor

Integritate

Garanteaza cainformatiile nu sunt modificate in
mod neautorizat. Datele trebuie sa ramana

. T recise si complete pe tot parcursul ciclului lor
Confidentialitate At st el

de viata.

Asigura ca informatiile sunt accesibile doar

h

persoanelor autorizate sa aiba acces.
Presupune protectia impotriva accesului . T
o " Disponibilitate

neautorizat la date sensibile.
Asigura ca informatiile si sistemele sunt

disponibile atunci cand este nevoie de ele.
Presupune mentinerea functionalitatii
sistemelor si accesul neintrerupt la date.

Aceste trei proprietati, cunoscute sub acronimul CIA (Confidentiality, Integrity, Availability), constituie pilonii fundamentali ai securitatii informationale

moderne.



Proprietatile principale ale securitatii informationale

Confidentialitatea

Este definita ca ,proprietatea ca informatia
nu este pusa la dispozitie sau nu este inchisa
persoanelor, entitatilor sau proceselor
neautorizate". Confidentialitatea este
proprietatea informatieide a nu fi afisata sau
dezvaluita persoanelor, entitatilor sau
proceselor neautorizate. Prinintermediul
confidentialitatii accesul la vizualizare si
editare a datelor este oferit exclusiv
utilizatorilor autorizati ai sistemuluide

securitate.

Integritatea

Adica ,salvgardarea exactitatii i
completitudinii active" - aceasta proprietate
poate ficonsiderata de nivel tehnic, dar se
refera la structura si configuratia
dispozitivelor si aplicatiilor de retea. Cu toate
acestea, problemele de integritate sunt
legate in principal de activitatile lucratorilor
care colecteaza si prelucreaza date.
Nerespectarea integritatii poate provoca
Intarzieriin luarea deciziilor din partea
decidentilor sau lipsa actiunilor pentru a
minimiza efectul amenintarilor existente.
Prin integritatea datelor se urmareste
mentinerea si asigurarea acuratetei datelor
pe parcursulintregului ciclu de viata a

acestora.

Securitatea informatiilor trebuie inteleasa ca furnizarea confidentialitatii, accesibilitatii, integritatii, autenticitatii si responsabilitatii informatiilor.

Disponibilitatea

Prin disponibilitate se urmareste oferirea
accesului lainformatii, sistemului sau
persoanei interesate, in momentul cand
acestea sunt necesare. Aceastainseamnaca
sistemele de calcul utilizate pentru stocarea
informatiilor, controalele de securitate
utilizate pentru protejarea acestora si
canalele de comunicatii utilizate pentruale
accesa trebuie sa functioneze la cel maiinalt

nivel.



Nivelurile securitat 'nformatlonale

Strategic

Politici si strategii nationale

Operational

Procedurisistandarde

Tactic

Implementare si monitorizare

Tehnic

Instrumente si tehnologii

Individual

Utilizatori si personal

Securitatea informationala seimplementeaza la multiple niveluri, de la cel strategic (politici si reglementari la nivel inalt) pana la cel individual
(comportamentul siactiunile fiecarui utilizator). Eficienta sistemului de securitate depinde de coerenta si integrarea masurilor la toate aceste niveluri.

Nivelul strategic stabileste directia generala si prioritatile, in timp ce nivelurile operational si tactic se concentreaza p e proceduri siimplementare. Nivelul
tehnic implica solutiile concrete folosite, iar nivelul individual reprezinta ultima si adesea cea mai vulnerabila linie de aparare.

O strategie eficienta de securitate informationala trebuie sa integreze armonios toate aceste niveluri, asigurand coerenta masurilor de protectie si adaptarea
constanta la amenintarile in evolutie.



Asigurarea securitatii sistemului

Asigurarea securitatii sistemului se bazeaza pe utilizarea:

Masurilor organizatorice de regim

9

Masurilor special-tehnico-organizatorice si a mijloacelor de protectie

@

=X Mijloacelor si tehnologiilor cu aspecte si destinatii diferite pentru protejarea informatiei

Implementarea eficienta a securitatii informationale necesita o abordare holistica, care combina tehnologiile si
mecanismele de protectie cu politici clare, proceduri bine definite siformarea adecvata a utilizatorilor.



Principiile asigurarii securitatii informationale

©

Complexitatea realizarii masurilor care asigura protectia
uniforma a limitelor de securitate prin toate canalele
posibile de scurgere a informatiei

2

Folosirea mijloacelor protejate de prelucrare, stocare si
transmitere a informatiei

Suficienta rationala a nivelului de asigurare a protectiei, Asigurarea juridica a politicii din domeniul securitatii
diferentiata in raport cu gradul de importanta a informatiei informationale
prelucrate

Dezvoltarea evolutiva a mijloacelor de protectie, {inind

Standardizarea metodelor si mijloacelor de protectie cont de perspectivele bazate pe performantele
tehnologiilor moderne privind securitatea informationala



Protectia spatiului cibernetic este

obligatorie pentru asigurarea
securitatii nationale, regionale si
internationale

In eradigital3, spatiul cibernetic a devenit al cincilea domeniu de operatiuni, alaturide
uscat, aer, mare si spatiu. Securizarea acestui domeniu este vitala pentru protejarea
infrastructurilor critice, sistemelor guvernamentale, economiei si, in ultima instanta, a
stabilitatii sociale si politice.

"Amenintarile cibernetice nu respecta frontierele
nationale. Prin urmare, securitatea cibernetica necesita o
abordare coordonata la nivel international, regional si
national.”

Cooperareainternationala, schimbul de informatii despre amenintari, dezvoltarea normelor
de comportament responsabil in spatiul cibernetic si consolidarea capacitatilor sunt

esentiale pentru contracararea eficienta a amenintarilor cibernetice tot mai sofisticate.
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Securitatea informationala

Masuritehnice

Implementarea solutiilor hardware si software de protectie: firewall-uri, sisteme de prevenire a intruziunilor, criptare, autentificare multi-

factor.

Masuriorganizatorice

Politici si proceduri de securitate, gestionareariscurilor, instruirea personalului, planuri de raspuns la incidente.

Masurilegale si de reglementare

Cadru legislativ pentru protectia datelor, investigarea criminalitatii cibernetice, coordonare institutionala, conformitate

cu standardele internationale.

Masurieducationale

Dezvoltarea competentelor, cresterea constientizarii publicului, formarea specialistilor, cercetare si dezvoltare.

Cooperare internationala

Parteneriate strategice, schimb de informatii despre amenintari, asistenta mutuald, dezvoltarea

normelor internationale.
Securitateainformationala eficienta necesita o abordare comprehensiva, care integreaza aceste niveluri de masuri intr -un sistem coerent. Focalizarea
exclusiva pe aspectele tehnice, ignorand dimensiunile organizatorice, legale si educationale, creeaza vulnerabilitati semnifi cative.

De asemenea, in contextul amenintarilor transfrontaliere, cooperarea internationala devine indispensabila
pentru asigurarea unuispatiu informational sigur si rezistent.



Securitatea informationalain contextul conflictului din Ucraina

Odata cuinvadarea Ucrainei de catre Federatia Rus3, situatia s-a
schimbat vertiginos. Conform rezolutiei privind "Razboiul din
Ucraina siimpactul sdu economic si social”, membrii din cadrul
reuniunii la nivel Tnalt al Consiliului European, Comitetul Economic
si Social European, si-au exprimat solidaritatea cu Ucraina si au
subliniat rolul societatii civile in sprijinirea poporului ucrainean si a
refugiatilor ucraineni. La aceasta reuniune s-a subliniat faptul ca
aceastainvazie a pusin pericol securitatea si valorile UE.

A fost grav afectata si securitatea informationala a Republicii
Moldova. In ultimii ani au fost utilizate o serie de instrumente de
dezinformare si propagare a stirilor false, atatin spatiul audiovizual,
cat sitn mediul online.

Putem regasi zeci de canale TV, posturi radio, pagini si canale de Youtube finantate direct sau indirect de Federatia Rusa, cu scopul de a promova mai multe teze
siinformatii denaturate sau false. Desi autoritatile Republicii Moldova au fost pe deplin constiente de situatia mass -media din tara noastr§, in ultimii ani s-a
facut putin spre deloc pentru a luptaimpotriva dezinformarii si pentru a consolida securitatea informationala a Republicii M oldova.

® Dezinformareareprezinta o amenintare grava la adresa securitatii informationale, putdnd afecta procesele democratice, stabilitatea sociala si
securitatea nationala. Identificarea si contracararea campaniilor de dezinformare necesita o abordare complexa, implicand atatinstitutiile statului, cat
si societatea civila si mediul academic.



Centrul pentru Comunicare Strategica si Combatere a Dezinformarii

i

in Republicii Moldova a aprobat crearea

Centrului de Comunicare octombrie 2023, Parlamentul
Strategica si

Combaterea Dezinformairrii.

in perioada 2024-2028, prioritatile

de baza ale Centrului vor fi:

Dezvoltarea capacitatilor institutionale @ Capacitarea societatii

Consolidarea abilitatilor institutiilor statului de a comunica eficient side a Dezvoltarearezilientei sociale fata de dezinformare prin educatie media,
combate dezinformarea prin instruire specializat3, resurse adecvate Si cresterea gradului de constlentlzare si implicarea societatii civile in
mecanisme de coordonare. detectarea si raportarea dezinformarii.

Consolidarea valorilor democratice 9 Intarirea securitatii nationale

Intdrirea valorilor democratice si aspiratiilor europene prin promovarea Consolidarea securitatiiinformationale ca parte a securitatii nationale, in
transparentei, combaterea naratiunilor anti-democratice si sustinerea special in contextul razboiuluidin Ucraina sial amenintérilor hibride la adresa
libertatii presei. RepubliciiMoldova.

AcestCentru reprezinta un pasimportant in fortificarea capacitatilor Republicii Moldova de a face fatd amenintarilor informationale si de a proteja spatiul informational national impotriva manipularii si dezinformarii.



Centrul pentru Comunicare Strategica si Combatere a Dezinformarii

Misiunea Centrului este de a construi rezilienta
informationala robusta la nivelul societatii.
Aceasta presupune capacitatea nationala de

a raspunde eficient la amenintarile informationale,
de apromova si de a participa la protejarea
Intereselor nationale.

Sl Ll In contextul in care Federatia Rusa desfasoara
STRATEGICA $I I 1 hihri ihi
S e actiuni h!brlde pentrua Sle.Stablhza. tara, Centrul
DEZINEFORMARN Z 7 este dedicat unei abordari strategice pe termen
Este o autoritate y = o . . . .
administrativa care Z ~ lung, care sa creeze un spatiu informational sigur.
functioneaza la nivel LA ’ ’
national ca o structura . &
un}cé. ‘
Comunicgre r s o
sl e B SR Centrul faciliteaza parteneriatele strategice si creaza
2"}:25%%75“‘: 3’;‘::{“3 Z’tt‘%?éle, t mecanisme de cooperare interinstitutionala si
informationa i Care antagoniste . . o v ’ ’
:.?3:.’3‘."“""" B > Sacinformares: ; intersectoriala.
societatii... transmite informatiile pr

mesaie

Centrul se implica activin promovarea educatiei media si a gandirii

Centrulisi desfasoara activitatile in vederea promovarii intereselor critice, oferind cetatenilor instrumentele necesare pentru anaviga
nationale, inclusiv mentinerea pacii, consolidarea democratica, si evalua criticinformatiile primite. De asemenea, dezvolta
coeziunea sociala si aderarea la Uniunea Europeana. programe de formare pentru functionarii publici, astfel incat acestia

sa contribuie la eforturile de comunicare strategica.

AcestCentru reprezinta un pasimportant in fortificarea capacitatilor Republicii Moldova de a face fatd amenintarilor informationale si de a proteja spatiul informational national impotriva manipularii si dezinformarii.



Concluzii (1)

Cadrul epistemologic al istoriografiei

Cercetarea istoriografica intreprinsa permite sa evidentiem cadrul
epistemologic al istoriografiei cercetarii conceptului de securitate
informationala la sfarsitul secolului XX si inceputul secolului XXI. Analiza
surselor si publicatiilor stiintifice din aceasta perioada, permite diferentierea
perceptiei securitatii informationale de catre cercetatorii occidentali, cei
europeni si estici. Prin urmare, aceste lucrari mentionate mai sus, permit
examinarea cercetarii istoriografiei, notiunilor, instrumentelor,

mecanismelor si interpretarilor diferite ale securitatii informationale.

Complexitatea multidimensionala

Concluzionand asupra aspectuluiistoriografic a problemei cercetate,
mentionam despre complexitatea multidimensionala, care releva abordarile
contradictorii privind importanta cercetarii securitatii informationale.
Asadar, studiul istoriografic realizat, demonstreaza nivelul de cercetare a
problemei siimpactul acesteia asupra domeniului relatiilor internationale.




Concluzii (II)

Securitateainformationala este un domeniu mult prea vast si cu prea multe
domenii conexe pentru a fi detaliat complet undeva. Lumea estein continua
miscare, cerintele de securitate si confidentialitate cresc pe zi ce trece,
amenintarile tin pasul. Dependenta de informatii este tot mai mare, chiar
periculoasa. Ignorarea amenintarilor a devenitimposibila, informatiile au
devenit un beneficiu absolut si vital.

Confruntareain spatiul cibernetic duce la pagube economice si fizice
considerabile. Astfel, intr-un scenariu in care amenintarile cibernetice devin tot
mai sofisticate si se pot schimbain timp, nevoile serviciilor de informatii si
securitate se schimbain mod constant, necesitand personal din cein ce mai
specializat capabil sa faca fata unui mediu in continua schimbare.

‘ ' Data Security
PROTECTING WHAT MATTERS




Sarcini de autoevaluare

1 Determinati obiectul de studiu si structura cursului

Identificati componentele principale si obiectivele fundamentale ale cursului de securitate informationala.

2 Relatati despre istoriografia cercetarii securitatii informationale

Prezentati o analiza cronologica a evolutiei cercetarilorin domeniul securitatii informationale.

3 Stabiliti bazele teoretico-conceptuale ale securitatii informationale

Identificati si explicati conceptele fundamentale ce stau la baza teoriei securitatii informationale.

4 Relatati si definiti notiunea de "securitate informationala”

Formulati si analizati definitiile securitatii informationale din perspective diferite.

S Evaluati importanta securitatii informationale in practica internationala

Argumentati relevanta securitatii informationale in relatiile internationale contemporane.

6 Estimati rolul, importanta si necesitatea asigurarii securitatii informationale

Analizati impactul securitatii informationale in contextul international si regional de securitate.



Teme pentru lucrul individual

Sfera informationala - factor de organizare a societatii contemporane.

Spatiul informational — teren de confruntare.

Riscuri si amenintari la adresa securitatii informationale: studiu de caz.

Analiza si prognoza obiectiva si multilaterala a amenintarilor la adresa
securitatii informationale a Republicii Moldova.

Cultura de securitate dezvoltata prin educatie.

Evolutia istoriografica a securitatii informationale: de la concepte teoretice la practici contemporane.

De la securitate la securitate nformationala: o perspectiva istoriografica.

Revolutia digitala si impactul asupra istoriografiei securitatii informationale.
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