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Continuturi si Obiective

Continuturi: Obiective de referinta:

1. Concepte si notiuni generale privind securitatea informationala - saidentifice principalele concepte si notiuni de securitate

2. Evolutia si accesul la tehnologia informatiei informationala;

3. Instrumente si metode de lucru pentru imbunétatirea strategiilor sa estimeze Importanta sl necesitatea unei strategii care sa

de securitate nationald/international cuprinda reglementari comprehensive ale tuturor vectorilor

securitatii informationale;

sa determine rolul statului in gestionarea problemelor de

securitate informationala;

sa evalueze politica de securitate a informatieiin cadrul
institutiilor publice si metodologia cercetarii.

Termeni-cheie:

securitatea informatiei, securitate informationala, securitate cibernetica, securitatea sistemelor informationale, securitatea TIC.
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Notiuni generale privind
securitatea informationala

in literatura stiintific3, se reg&sesc un numér considerabil de semnificatii si
interpretari diferite ale conceptului de securitate informationala. Acest lucru se
datoreaza faptului ca securitatea informationala este un fenomen extrem de
complex si multilateral, iar conceptul corespunzator ar trebui sa reflecte toate
aspectele confruntarii dintre state pentru a obtine un avantaj coplesitor asupra
dusmanuluiin procesul de obtinere, prelucrare si utilizare a informatiilor.




Evolutia studiilor privind securitatea informationala

Un studiu de proportii, solid argumentat ce elucideaza problemele securitatii informationale si de asigurare a securitatii informatiilor, inclusiv in
cadrul stiintelor juridice, ainceput in Federatia Rusa imediat dupa destramarea Uniunii Sovietice.

Primele studii Stabilirea domeniului
Primele rezultate ale studiilor cuprinzatoare au fost publicatein Problemele legale in contextul securitatii informationale au
monografiile lui Baturin Yu. M., Bachilol. L., Lopatin V. N., Fedotov ocupat un loc stabil ca zona stiintifica separatain industria
M. A., Streltsov A. A. integrata rapida a dreptului informatiilor.
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Dezvoltare continua

In prezent, numarul de lucrariin care este abordat acest subiect
este destul de mare.

Manualele de Bachilol. L., Kuznetsov P.U., Gorodov O. ., Tereshchenko L. K. si alte publicatii au contribuit semnificativ la definirea acestui
domeniu.



Conceptele
fundamentale

,2oecuritatea informatiilor” si
,2oecuritatea informationala”



Abordari moderne ale securitat 'nformatlonale

Solutia la sarcina complexa de a asigura securitatea ar trebui
sa preia un caracter complet nou, in raport cu metodele si
mijloacele traditionale de secu ritate a informatiilor.

Securitatea informationala necesita:

crearea de noi tehnologii integrate pentru stocarea
si protejarea resurselor informationale

dezvoltarea suplimentara a schemelor si procedurilor organizationale

mentinerea integritatii resurselor informationale

L
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instruirea personalului specializat pentru solutii la provocari e

Statele din Europa de Est, Federatia Rusa si alte tari cu o
pondere considerabila in 'sectorul’ informational acorda o
importantd deosebitd subiectului securitatii informationale.
Nivelul ridicat al activitatii serviciilor de informatii in contextul
rivalitatilor dintre state ramane un factor important, de la
perioada rdzboiului rece pand la era globalizrii
Informationale.




Definitii si concepte similare

Prin sintagma securitate informationala se are in vedere protectia persoanei, societatii gi a statului, a drepturilor gi
intereselor acestorain domeniul informational. Aceste aspecte sunt stipulate, de altfel, siin Constitutia Republicii Moldova
si alte legi, privind drepturile siinteresele ce tin de cautarea, primirea, transmiterea, raspandirea, formarea, prelucrarea,
pastrarea, utilizarea si protectia informatiei.

Tn prezent, la nivel international se vehiculeaza mai multi termeni similari, cum ar fi:
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Securitatea informatiei Securitatea informationala Securitatea cibernetica
Se refera la protectia informatiei impotriva Vizeaza protectiaintregului mediu Se concentreaza pe protectia sistemelor,
accesului, utilizarii, dezvaluirii, perturbarii, informational, incluzand infrastructurile si retelelor si programelor informatice

modificarii sau distrugerii neautorizate. procesele legate de informatie. Tmpotriva atacurilor digitale.



Diferente si similaritati intre concepte

Dar pot oare aceste concepte sa se substituie unul pe altul sau

sunt diferite? Si la nivel national multa lume intdmpina dificultati

majore in ce priveste intelegerea si aplicarea corecta a acestor I nf Orm ati O n

Security

concepte, care, in functie de context, uneori pot fi considerate
ca sinonime, alteori pot fi diferite, inclusiv ca sarcini, functii,

impact, arie de acoperire etc.

Cercetarilein domeniu urmaresc sa duca o mai buna
intelegere si constientizare a terminologiei, fiind utila pentru:

persoanele implicate in activitati educationale (elevi, studenti,
profesori, masteranzi, doctoranzi)

cei angajatiin activitati informationale

specialistiin securitatea informatiei

Securitatea informationala - al treilea val in dezvoltarea omenirii -
constituie rezultatul procesului de informatizare de o mare amploare
si de o aprofundare perpetua ce se manifesta ca una din legitatile
progresului social si a celui tehnico-stiintific.




Amenintari informationale si raspunsul la acestea

Securitatea informationala se studiaza, traditional, in termeni de amenintari si
vulnerabilitati, dar propune abordarea securitatii in sensul mailarg al termenului,cao
stare a unui subiect care se estimeaza neamenintat de un oarecare pericol sau
gandeste la mijloacele de araspunde la pericol, daca el poate deveni actual.

Amenintarile informationale presupun influente asupra sferelor informationale care
atenteaza la stabilitatea, securitatea nationala si politica a statului. Agresiunile
informationale in lant se pot constitui intr-un razboi informational, la care pot participa
din umbra si serviciile specializate de informatii din strainatate.

Asigurarea  securitatii informationale presupune un efort comun intre
serviciile/comunitatile de informatii, institutiile publice, mediile academice si organizatiile
internationale si cele neguvernamentale. Exemplele in acest sens sunt numeroase: in
contextul emergentei riscurilor la adresa securitatii cibernetice, un serviciu de informatii
poate fi eficient doar in cooperare cu zona privata, de business si de cercetare in materie
de protectie a infrastructurilor informatice, evaluarea perceptiilor asupra unor evolutii
geopolitice, ar fi mai exact in urma organizarii unor dezbateri publice in domeniul analizei

derisc, fundamentarea academica a domeniului.
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Definitii ale securitatii
informationale

La concretizarea notiunii au contribuit mai multi autori, lucrarile carora au
conturat notiunea de securitatea informationala.

Victor Moraru

&& In articolul "Securitatea informational& ca o conditie a libertatii", defineste
notiunea de securitate informationala drept una multidimensionala si
complexa, si, in linii generale, presupune securizarea mediului
informational.

In opinia cercetétorilor securitatea informationals a statului este definits,

in mod traditional, ca stare de conservare a resurselor informationale ale £ €
£ € statului, dar si de protejare a drepturilor legitime ale individului si ale

societatii in sfera informatiilor.

Securitatea informationala are doua componente:

1. securitatea informational-tehnologica;
2. securitatea informational-psihologica.



In legislatia mai multor
tari
,2oecuritatea informationala”
este orientata spre:




Directiile securitatii informationale in
legislatie

Protejarea mediuluiinformational al societatii permitand acestuia
formarea, utilizarea si dezvoltarea informatiei in interesul
cetatenilor, organizatiilor si statului, protejand interesele nationale
si asigurand libertatea individuala.

In alta ordine de idei, de-a lungul timpului, datorita dezvoltarii
tehnologice, accesul la informatii si distribuirea acestora a crescut
intr-un ritm exponential.

In aceast3 situatie putem vorbi despre posibilitatea influentarii mentale
si a atacurilor in spatiul cunoasterii sau despre utilizarea informatiei
(sau ascunderea acesteia) pentru a castiga duelul mentalin scopul
controlarii situatiei si obtinerii puterii. Acest lucru poate firealizat la
nivel individual, organizational, national si international.
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Globalizarea si impactul asupra securitatii informationale

Globalizarea afecteaza sistemul informational intr-o multime de
aspecte precum utilizarea internetului de catre publicul larg din
lume, furnizorii globali de e-mail, retele de socializare conecteaza
intreaga lume. Sistemele informationale au un rol importantin
globalizare prin influentarea diferitelor culturi prin intermediul
internetului, unde economiile mari si tarile dezvoltate beneficiaza
cel mai mult de acest lucru.

Globalizarea a revolutionat managementul intern. De
asemenea, a facilitat mteractlunea dintre tari, regiuni si
continente, contribuind astfel la rentabilitate. Filosofia
serviciilor de informatii la fel a fost afectata ca rezultat a
globalizarii.

in cadrul societatii informationale, a estima puterea si
viabilitatea sistemului de securitate nationala fara a fuain
considerare sistemele informationale SI modul de exploatare
a informatiei (colectarea protectla transportul
managementul siimpiedicarea accesuluila informare) -
reprezinta un risc major.




Elementele esentiale ale exploatarii informatiel

Protectia
Colectarea Implementarea masurilor de securitate
Obtinerea informatiilor din surse deschise — % pentru prevenirea accesului neautorizat i
si inchise, prin mijloace tehnice sau umane, % asigurarea integritatii informatiel
pentru analiza si procesarea ulterioara
’ Transportul

Transmiterea securizata a informatiilor

@ prin canale protejate intre diferitele
~ ] componente ale sistemului informational
Impiedicarea accesului @f@
Controlul si restrictionarea accesuluila Managementul

informatii sensibile sau clasificate conform

P

Administrarea eficienta a fluxurilor

principiului necesitatii de a cunoaste : : :
’ ’ informationale si coordonarea proceselor

de prelucrare a datelor

Aceste elemente formeaza un ciclu complet de gestionare a informatieiin contextul securitatii nationale.



Principiile politicii de informare a statului

Politica de informare a statului in contextul securitatii informationale se bazeaza pe urmatoarele principii:

Statul de drept Respectarea si echilibrul Implementarea activitatilor de
Asigurarea respectirii legislatie intereselor asigurare a securitatii
nationale si internationalein domeniul Armonizarea intereselor individului, Elaborarea si aplicarea unui complex de
informational, precum si protejarea societatii si statului in procesul de masuri organizatorice, tehnice sijuridice
drepturilor si libertatilor fundamentale reglementare a relatiilor informationale pentru protectia spatiului informational
ale cetatenilor siimplementare a masurilor de national

securitate

In general temeiul juridic al politicii de informare de stat, in contextul securitatii informationale o constituie Constitutia
statului, Constitutia Organizatiei Mondiale a Sanatatii, Conventia europeana pentru protectia drepturilor fundamentale ale
omului, legislatia nationala si alte acte normative. Un loc apartel au si institutiile de forta a statului cum ar fi,
serviciile/agentiile de informatii, armata nationala si altele.



Strategia securitatii informationale

Scopul strategiei securitatii informationale a oricarui stat este
de a corela juridic si integra sistemic domeniile prioritare cu
responsabilitati si competente de asigurare a securitatii
informationale la nivel national, bazat pe:

rezilienta cibernetica
pluralism multimedia
convergenta institutionala in materie de securitate

Toate acestea sunt destinate protejarii suveranitatii,
independentei si integritatii teritoriale a statului.

O strategie a unui stat descrie situatia curentain domeniul
securitatii informationale, din perspectiva progreselor
inregistrate gi a tendintelor de dezvoltare a societatii
informationale de nivel national, problemele existente si de
perspectiva, care genereaza si creeaza riscuri gi amenintari de
securitate inclusiv hibride.




I Actiunile, conform scopului si
obiectivelor specificate sunt:




Actiuni strategice in securitatea informationala

Identificarea si evaluarea riscurilor

Analiza continua a amenintarilor potentiale si a vulnerabilitatilor sistemelor informationale, cu stabilirea prioritatilor
sia masurilor de raspuns adecvate

Dezvoltarea cadrului legal si institutional

Actualizarea legislatiei si consolidarea institutiilor responsabile pentru implementarea politicilor de securitate
informationala la nivel national

Cooperarea internationala

Participarea activain initiativele globale si regionale privind securitatea cibernetica si schimbul de informatii
despre amenintari si bune practici

Educarea si sensibilizarea publicului

Promovarea culturii de securitate informationalain randul cetatenilor si organizatiilor prin programe
educationale si campanii de informare

Monitorizarea si perfectionarea continua
Evaluarea regulata a eficacitatii masurilor implementate si adaptarea acestora la evolutia peisajului
amenintarilor informationale

Aceste actiuni sunt esentiale pentru implementarea cu succes a strategiei de securitate informationala si pentru asigurarea protectiei
adecvate a intereselor nationale in spatiul informational.



Strategia de Securitate Informationala a Republicii Moldova pentru anii 2019-2024 a fost conceputa sa raspunda provocarilor
tot mai complexe din spatiul informational national, avand in vedere avansarea tehnologica si riscurile asociate manipularii
informa’gionale.Tn cadrul Strategiei au fost abordate riscurile generate de atacurile hibride, dezinformare,
criminalitate informatica si coordonarea deficitaraintre institutiile nationale.

Structurata pe patru piloni principali, Strategia a vizat protejarea spatiului informational -cibernetic,
securizarea spatiului mediatic, consolidarea capacitatilor operationale siimbunatatirea
cooperarii nationale siinternationale.

Pilonul |

?ﬁ Asigurarea securitatii spatiului informational-cibernetic siinvestigarea criminalitatii informatice.

Pilonul Il

l:] Asigurarea securitatii spatiului informational-mediatic

Pilonul Il

@ Consolidarea capacitatilor operationale

Pilonul IV

Eficientizarea procesului de coordonare interna si cooperare internationala in domeniul securitatii informationale

pez)

Asigurarea securitatii spatiului informational-mediatic in Republica Moldova este o prioritate
pentru stabilitatea nationala, in contextul provocarilor multiple generate de razboiul
informational, propaganda si dezinformarea externa



Concluzii (1)

Domeniul securitatii informationale capata proportii mondiale, iar cercetatorii tind spre definirea cat mai exactaa
subiectului dat. Securitatea informationala ca parte componenta a sistemului national de securitate este o temarelativ
noua, insa vitala pentru asigurarea stabilitatii statale.

Chiar si cele mai putin dezvoltate state se ciochesc cu Problema securitatii informationale este determinata nu
subiectul progresului tehnologic, iar acest factor determina doar numai de procesele de transformare, reconfigurare,
aprofundarea studiuluiin vederea teoretizarii domeniului regionalizare, dar si de criza globala, care inainteaza

dat, astfel incat sa nu devina periculos pentru institutiile problemaincrederiiin procesul de conlucrare intr-o lume
nationale sau internationale si respectiv societatea civila. tot mai interdependenta siimprevizibila.

Carezultat al reconfigurarii centrelor de putere post 2022, factorii economici, politici i militari, al expansiunii retelelor si
sistemelor informationale globale, guvernele lumii, institutiile si organizatiile internationale sunt nevoite sa-si concentreze
si mai mult eforturile spre asigurarea unei securitati globale, pentru ca la momentul actual riscurile si amenintarile sunt tot

mai mari, datorita efectului de propagarein lant.



Concluzii (II)

Tn secolul XXI o multitudine de sectoare precum transporturile, sinitatea, energia,
economia devin dependente de tehnologiile digitale pentru a-si asigura buna
functionare de zi cu zi. Digitalizarea ofera un sir de beneficii, sporind operativitatea
cu care lucrurile se pot desfasura, darin acelasi timp expune societatea la riscuri si
amenintari informationale.

Pana la aparitia retelelor globale, asigurarea securitatii sistemelor informationale " INTEGRITTY PROTOCOLS
era o problema de politica la nivel national, la momentul actual, la stabilirea
strategiilor si politicilor de securizare a spatiului informational trebuie luatein
considerare si aspectele de compatibilizare si standardizare la nivel global.

FJ .

Nivel national
Politici si strategii adaptate specificului tarii

9

Nivel regional
Cooperare si coordonareintre state vecine

#

Nivel global

Standarde si practici internationale uniforme



Sarcini de autoevaluare

1 Identificarea conceptelor

Identificati principalele concepte si notiuni de securitate informationala.

2 Rolul statului

Determinati rolul statuluiin gestionarea problemelor de securitate informationala.

3 Importanta strategiilor

Estimati importanta si necesitatea unei strategii care sa cuprinda reglementari comprehensive ale tuturor vectorilor securitatii

informa’gionale.

4  Evaluarea politicilor

Evaluati politica de securitate a informatieiin cadrul institutiilor publice si metodologia cercetarii.

O Selectareainstrumentelor

Selectatiinstrumente gsi metode de lucru pentruimbunatatirea strategiilor de securitate nationala/internationala.



Teme pentru lucrul individual

Pentru aprofundarea cunostintelor si dezvoltarea competentelorin domeniul securitatii informationale, realizati urmatoarele teme de cercetare

individuala:
L .
Concepte si notiuni Rolul statului
v" Evolutia conceptului de securitate informationala in contextul v' Securitateainformationala ca dimensiune a securitatii
transformarilor digitale. nationale
v" Notiunea de securitate informationala si corelatia acesteia cu v' Concepte si definitii comparative ale securitatii informationale
securitatea cibernetica in literatura de specialitate internationala

v" Dreptul la informare si dreptul la securitate informationala: v' Eticainformationala si securitatea informationala: puncte de
dileme conceptuale intersectie
v" Notiunea de atac informational si impactul sau asupra v" Terminologia securitatiiinformationalein documentele

spatiului public internationale si nationale
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