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Continuturi si Obiective de referinta

Obiective de referinta:

e sadefineasca caracteristicile securitatii informationale

e sadetermine instrumentele si metodele de lupta cu amenintarile
cibernetice

e saevalueze motivele criminalitatii cibernetice si sa descrie
eforturile intreprinse pentru asigurarea securitatii informationale

e saestimeze importanta prevenirii amenintarilor complexe si
persistente la adresa securitatii informationale

Termeni-cheie: securitate informationala, stiri false, mediul
informational, pericol, politica




Asigurarea securitatii informationale

Spatiul informational reprezinta o platforma confortabila pentru pregatirea si
efectuarea crimelor informatice, a actelor de terorism cibernetic si a altor
actiuni malitioase, menite sa afecteze, direct sau indirect, securitatea
nationala.

Penetrarea sistemelor informationale sau de comunicatii electronice ale
autoritatilor administratiei publice si ale altor institutii si intreprinderi de stat sau
private poate duce la compromiterea confidentialitatii, integritatii sau
disponibilitatii informatiei sensibile. Aceasta situatie poate genera prejudicii
financiare sau de alta natura, inclusiv afectarea securitatii statului.

Tn cazul Republicii Moldova, penetrarea sistemelor informatice aferente
infrastructurii critice poate conduce la obtinerea controlului neautorizat asupra
acestor sisteme, afectand procesele economice, sociale, politice, informationale
si militare.
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Misiuni primordiale in prevenirea
agresiunilor cibernetice

Misiunile de prevenire si combatere a agresiunilor din mediul virtual, intern sau
extern, sunt indreptate spre sistemele informatice si de comunicatii electronice
de importanta statala. Acestea se realizeaza prin procese operationale specifice:

01
Elaborarea propunerilor de securitate

Dezvoltarea si promovarea politicii de stat pentru asigurarea protectiei
informatiei clasificate in spatiul cibernetic

02

Crearea sistemelor guvernamentale

Asigurarea functionarii si securitatii sistemelor speciale de comunicatii electronice

03
Asigurarea conducerii tarii

Furnizarea de legatura guvernamentala, cifrata si secreta pentru autoritati publice

04
Depistarea amenintarilor

Identificarea emitatorilor radio care pericliteaza securitatea de stat



Fraudele informatice: consideratii
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generaie

Definitia larga

Fraudele informatice reprezinta "orice infractiune in care un calculator sau o
retea de calculatoare este obiectul unei infractiuni, sau in care un calculator
sau o retea de calculatoare este instrumentul sau mediul de infaptuire a unei
infractiuni"

Definitia restransa

"Orice infractiune in care faptuitorul interfereaza, fara autorizare, cu
procesele de prelucrare automata a datelor"




Alte definitii ale fraudelor informatice

"Orice incident legat de tehnica informatica in
care o victima a suferit sau ar fi putut sa sufere
un prejudiciu si din care autorul a obtinut sau ar
fi putut obtine intentionat un profit."

"Orice actiune ilegala in care un calculator
constituie instrumentul sau obiectul delictului,
sau, altfel spus, orice infractiune al carei mijloc
sau scop este influentarea functiei
calculatorului.”
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Momeste si Schimba
(Bait and Switch)

ad

Frauda Salam

Formele fraudelor informatice

&

Scrisorile Nigeriene Facturarea falsa
(Frauda 419)

&

Infiintarea de Firme Fantoma




Momeste si schimba (Bait and Switch)

Este o forma de frauda informatica in care faptuitorul ademeneste potentiali
clienti facand publicitate unor produse care fie nu exista in realitate, fie sunt
ulterior schimbate cu produse aparent similare, dar cu calitati net inferioare.

Fapta se realizeaza cel mai adesea prin intermediul sistemelor informatice si al
retelei Internet. Ademenirea clientilor se poate face si prin mesaje de posta
electronica sau prin intermediul unei pagini web specializate.

A Victimele sunt atrase de oferte aparent avantajoase, dar primesc
produse de calitate inferioara sau nu primesc nimic




Scrisorile nigeriene (Frauda 419)

Sunt adesea cunoscute sub denumirea de
"transferuri nigeriene" sau "Fraude cu avans" ori,
pur si simplu, "inselatorii 419" (dupa articolul din
Codul Penal al Nigeriei care incrimineaza astfel de
e ' fapte).

Dot retrtcanraemm e

Victimele vizate sunt persoane instarite sau

! am Prince adefayo of Nigeria

investitori din Europa, Asia, Australia sau America
de Nord. Mijloacele de comitere variaza de la
scrisorile expediate prin posta sau faxuri la email

sau pagini web, n special dupa 1990.

Astfel de inselaciuni isi au originea in Nigeria si
sunt pregatite astfel incat adresele de email, site-
urile web, numerele de telefon sau fax sa para a
apartine unor centre de afaceri, firme sau chiar
institutii guvernamentale locale.




Depozite false (False Escrow)

O metoda sofisticata de fraudare in sistemele informatice prin care
. autorul, dupa ce castiga o licitatie de produse pe un site Internet
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True specializat (gen eBay), solicita victimei utilizarea unui site de escrow
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Mailbombing - Atacul prin email

Este considerata cea mai veche metoda de atac cibernetic, desi esenta sa este
simpla si primitiva: un numar mare de mesaje de e-mail fac imposibila lucrul cu
cutiile postale si, uneori, cu servere de mail intregi.

Executia atacului

S s MAIICCUS CODE

1 Multe programe au fost dezvoltate pentru acest scop. Chiar si un — oot

S——}

utilizator neexperimentat poate efectua un atac specificand doar e-
mailul victimei, textul mesajului si numarul de mesaje necesare.

Mascarea identitatii

2 Multe astfel de programe permit ascunderea adresei IP reale a
expeditorului, folosind servere de e-mail anonime.

Prevenirea

3 Atacul este usor de prevenit prin filtre anti-spam eficiente si
limitarea numarului de scrisori de la un expeditor.




Selectarea parolei prin forta bruta

Urmatorul tip de atac este, de asemenea, simplu in concept. Atacatorul incearca
sa gaseasca parole pentru sistemele de control al accesului prin incercari
repetate.

Este evident ca utilizatorii de sisteme de calcul nu sunt de obicei capabili sa tina
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@ Vulnerabilitatea parolelor simple face ca aceastd metod3 s3 fie inc3
eficienta impotriva sistemelor slab protejate




Analiza vulnerabilitatilor parolelor

Parole bazate pe date

Cand se foloseste o data, calculul devine simplu: opt cifre
oferd doar 100.000.000 de combinatii posibile. Tnsa:

e Primele/ultimele 4 cifre indica anul (1900-2050)
e Doua cifre indica luna (1-12)

e Cifrele ramase indica ziua (1-31)

Se exclud datele invalide (ex: 31 februarie). La o rata de
sortare de 100 parole pe secunda, durata atacului este de
aproximativ 11 zile.




Atacuri asupra parolelor bazate pe cuvinte

Pentru fraze, totul este mai complicat. Chiar daca consideram alfabetul englezesc de 26 de litere (romanesc - 31 de litere), o fraza de opt
caractere va consta din 208.827.064.576 de optiuni (1.406.408.618.241 pentru limba romana).

Limitarea vocabularului Parole personale
Utilizatorul nu isi poate aminti secvente aleatorii - este suficient Numele rudelor, animalelor de companie, oraselor sunt frecvent
sa sortezi cuvintele din dictionar (max. 200.000) folosite ca parole

(] (&) (&)

Contextul profesional

Majoritatea oamenilor au vocabulare mai mici, reducand
optiunile cu un ordin de marime



Crearea de parole sigure

Nu exista motiv sa ne bazam pe modalitati simple de obtinere a parolei.
Majoritatea utilizatorilor folosesc ca parola secvente aleatorii de caractere latine
mari si mici, intercalate cu numere.

Metoda acronimului

Din primele litere ale expresiei "exista un stejar verde langa malul marii, un
lant de aur pe acel stejar", se obtine parola "uldzzzndt" (9 litere)

Securitate maxima

Selectarea unei astfel de parole va necesita cateva trilioane de incercari,
facand atacul impracticabil

© Parolele complexe generate prin metode mnemonice oferd securitate
maxima pastrand usurinta de memorare

SecurePass

“Your Digital Fortress”




Programe malware specializate

Urmatorul tip de atac reprezinta o metoda mai sofisticata de obtinere a accesului la informatii clasificate - utilizarea de programe speciale
pentru a functiona pe computerul victimei.

Q

Virusi informatici Troieni

Zrograme Care Ise replica si infecteaza alte fisiere, putand cauza Software aparent legitim care ascunde functionalitati malitioase
aune sistemului

55 N

Viermi de retea Sniffer si Rootkit-uri

Programe care se raspandesc automat prin retele fara interventia utilizatorului Instrumente specializate pentru interceptarea si controlul
sistemelor compromise

Aceste programe sunt concepute pentru a cauta si transfera informatii secrete catre proprietarul lor sau pentru a dauna siste mului de
securitate si performantei computerului victimei.



Recunoasterea retelei (Network Intelligence)

Tn timpul unui astfel de atac, hackerul nu efectueaza actiuni distructive vizibile,
dar poate obtine informatii confidentiale despre constructia si principiile de
Btinctionare a sistemului informatic al victimei.

Scanarea porturilor
|dentificarea serviciilor active si a punctelor de intrare potentiale in sistem

02
Interogari DNS
Obtinerea informatiilor despre structura domeniilor si subdomeniiilor organizatiei

03
Testarea proxy-urilor
Verificarea prezentei si securitatii serverelor intermediare

04
Analiza rezultatelor
Construirea unei harti detaliate a infrastructurii pentru atacuri viitoare

Informatiile obtinute pot include adrese DNS, proprietari, servicii
disponibile si niveluri de acces pentru utilizatori externi si interni




Sniffing pachetelor de retea

Este un tip de atac destul de comun bazat pe functionarea unei placi de retea in
modul promiscuu. Tn acest mod, toate pachetele primite de placa de retea sunt
trimise pentru procesare catre o aplicatie speciala.

Informatii interceptate:

e Adresele sursa si destinatie ale
comunicatiilor

ETS

. NETWORK PAGR

e Rutele prin care trec pachetele de

date
e Continutul neprotejat al —
comunicatiilor | Insights -

® Cel mai mare pericol:
obtinerea de login-uri si
parole care pot fi folosite
pentru intrarea ilegala in
sistem




IP Spoofing - Uzurparea identitatii

b Un tip obisnuit de atac in retelele insuficient protejate, cand un atacator isi
AEE— uzurpeaza identitatea unui utilizator autorizat, aflandu-se in interiorul

o | organizatiei sau in afara acesteia.

.
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- Metoda atacului
Intrusion detected
I ‘

1 Hackerul foloseste o adresa IP care este permisa in sistemul de
securitate al retelei

Vulnerabilitatea

2 Atacul este posibil daca sistemul permite identificarea utilizatorului
doar prin adresa IP

Consecintele

Obtinerea accesului neautorizat la resurse si informatii confidentiale

[J Prevenirea necesita implementarea de mecanisme suplimentare de
autentificare, nu doar verificarea adresei IP




Atacul Man-in-the-Middle

acces la toate informatiile transmise.

SYSTEM
COMPROMISED

Interceptarea

Atacatorul se poztioneaza intre doua parti
care comunica, interceptand toate datele

Modificarea

Informatiile pot fi modificate in mod activ
pentru a atinge obiectivele atacatorului

Din engleza "Barbatul din mijloc" - un tip de atac cand un atacator intercepteaza canalul de comunicatie intre doua sisteme si obtine

Obiectivele

Furtul sau falsificarea informatiilor,
obtinerea accesului la resurse de retea

& Astfel de atacuri sunt extrem de greu de urmarit, deoarece atacatorul se afla de obicei in interiorul organizatiei




Atacuri prin injectie

Un atac de injectie implica introducerea unor comenzi sau date terta parte intr-
un sistem care ruleaza pentru a schimba cursul sistemului si, ca urmare, a obtine
acces la functii si informatii inchise sau a destabiliza sistemul in ansamblu.

DIo1o10a )
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|1} Identificarea vulnerabilitatii

Atacatorul cauta puncte de intrare in aplicatie unde datele

utilizatorului nu sunt validate corespunzator seomi e — ey
. 2Y5TEM COMPROMISED -~

LR k]
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| 2 Injectarea codului

Se introduc comenzi malitioase care vor fi executate de sistemul tinta

13 | Executarea

Sistemul executa comenzile injected, oferind atacatorului control
partial sau total

Un astfel de atac este cel mai popular pe Internet, dar poate fi efectuat si prin
linia de comanda a sistemului local.




o T
gl ?
= AN

drop table’users
drop table|users
drop table/users
drop table| users
drop table' users
drop table users
drop table users
drop table us:;

e

I

- ?
1
]
1)
3
)
3

drop tablcatataeons;,

y ;4} J
il

SQL Injection

Modificarea parametrilor
interogarilor SQL catre baza de
date. Cererea capata un sens
complet diferit si poate afisa
informatii confidentiale sau
modifica/sterge date. Foarte
frecvent pe site-urile care folosesc
parametrii URL pentru construirea
interogarilor SQL fara validare
adecvata.

Cross Site Scripting (XSS)

Tipuri specifice de injectie

PHP Injection

O modalitate de a pirata site-urile
care ruleaza pe PHP. Consta in
executarea codului necesar pe
partea de server a site-ului prin
exploitarea vulnerabilitatilor in
procesarea datelor de intrare.

Similar cu injectia SQL, dar atacatorul nu modifica interogarea SQL, ci

variabilele interne ale sistemului de operare, folosind deficiente in

procesarea parametrilor de intrare sau erori in configurarea aplicatiilor.



Inginerie sociala

Ingineria sociala (din engleza Social Engineering) este utilizarea incompetentei sau neglijentei personalului pentru a obtine acces la
informatii. Aceasta metoda este de obicei folosita fara computer, folosind un telefon obisnuit, posta sau contact direct.

Castigarea increderii

5@ Se creeaza o atmosfera de incredere prin
inducerea in eroare sau manipulare
o psihologica
Contactul initial
Atacatorul stabileste contactul cu victima
prin diverse mijloace de comunicare

Extragerea informatiei

Se obtin informatiile necesare care sunt greu
de obtinut prin alte metode mai riscante




Cele mai periculoase amenintari IT

Actiuni din interior Programe malware

. Amenintdri provenite de la angajati cu acces privilegiat . Software malitios conceput pentru a compromite sistemele

M

Atacurile hackerilor Neglijenta angajatilor

. Intruziuni externe planificate si sofisticate . Erori umane care expun sistemele la riscuri

s

Spam Esecuri hardware si software

. Comunicari nesolicitate care pot contine amenintari . Probleme tehnice care afecteaza securitatea

N _ e -

Furtul de echipamente Frauda financiara

. Pierderea fizica a dispozitivelor cu date sensibile . Atacuri avand ca scop obtinerea de beneficii financiare ilegale




Cele mai pe’r”@ﬂ J8ee
amenintari IT

: lele

Cele mai periculoase amenintari IT

001000

Frauda financiara = 4

Furtul de echipamente

Esecuri hardware si software

Spam

Neglijenta angajatilor

Atacurile hackerilor

Programe malware

Actiuni din interior
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Subiectul activ

Poate fi orice persoana care raspunde penal - persoana fizica care
comite infractiunea informatica si care poate fi trasa la raspundere
penala conform legislatiei in vigoare

Subiectul pasiv

Persoana fizica sau juridica, proprietara sau utilizatoare a sistemului
informatic accesat ilegal sau a datelor informatice vizate de
infractiunea comisa

@ Distinctia intre subiectul activ si cel pasiv este esentiala pentru
intelegerea responsabilitatii juridice in cazul fraudelor
informatice




Categoriile de fraude informatice conform Comitetului European

Raportul Comitetului European pentru probleme criminale evidentiaza urmatoarele categorii principale de fraude informatice:

. Infractiunea de frauda informatica

Orice ingerinta intr-un sistem informatic care influenteaza rezultatul si cauzeaza prejudicii

Infractiunea de fals in informatica

Modificarea sau falsificarea datelor informatice cu intentie frauduloasa

Prejudicierea datelor sau programelor

Distrugerea, deteriorarea sau alterarea informatiilor digitale

Sabotajul informatic

Actiuni deliberate de perturbarea functionarii sistemelor informatice

Accesul neautorizat

Intrarea ilegala in sisteme informatice fara permisiunea proprietarului

Interceptarea neautorizata

Capturarea ilegala a comunicatiilor electronice in tranzit



Categorii suplimentare de infractiuni informatice

ybercrime
Protection

Reproducerea neautorizata a topografiilor

Copierea ilegala a designului circuitelor integrate si
componentelor electronice

Reproducerea programelor protejate

Copierea ilegala a software-ului protejat prin drepturi de autor

Alterarea datelor fara drept

Modificarea neautorizata a informatiilor din sisteme informatice

Spionajul informatic

Obtinerea ilegala de informatii confidentiale prin mijloace electronice

Utilizarea neautorizata

Folosirea ilegala a calculatoarelor si programelor informatice protejate



Clasificarea ONU pentru infractionalitatea informatica

Manualul Natiunilor Unite pentru prevenirea si controlul infractionalitatii informatice identifica cinci categorii principale:

01 02 03
Fraude prin manipularea calculatoarelor Fraude prin falsificarea de documente Alterarea/modificarea programelor
electronice

Schimbarea neautorizata a codului
Modificarea neautorizata a proceselor Crearea sau modificarea documentelor  software pentru a obtine acces ilegal
de calcul pentru obtinerea de avantaje electronice cu intentii frauduloase

ilegale
04 05
Accesul neautorizat la sisteme Reproducerea neautorizata de programe

Intrarea ilegala in sisteme informatice protejate Copierea ilegala a software-ului protejat de lege



Rolul sistemelor informatice in fraude

Infractiuni savarsite cu Infractiuni savarsite prin
ajutor'ul sistemelor intermediul sistemelor
informatice

Sistemele informatice constituie un Sistemele informatice, incluzand si
instrument de facilitare a comiterii datele stocate in acestea, constituie
infractiunilor. Este vorba despre tinta infractiunii.

infractiuni traditionale, perfectionate

. - _ _ _ Atacuri asupra bazelor de date
prin utilizarea sistemelor informatice.

Sabotarea infrastructurii IT

. . . Furtul identitatii digitale
e Frauda bancara electronica

A L Alterarea programelor software
e Inselaciuni online

e Falsificarea de documente digitale

e Spionajeconomic digital




OECD - Organizatia pentru
Cooperare si Dezvoltare

Organizatia pentru Cooperare Economica si Dezvoltare (OECD) a fost una dintre
primele organizatii internationale care a realizat un studiu privind armonizarea

legislatiei in domeniu.
1983 - Primul raport OECD

Publicarea primului studiu
comprehensive privind
criminalitatea informatica la
nivel international

Lista minima de activitati
Identificarea infractiunilor care
trebuie pedepsite: fraudarea,
falsificarea, alterarea
programelor, copyright-ul,
interceptarea

criminalitatii informatice

1

—
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Recomandari legislative

Propuneri pentru statele
membre ale Uniunii Europene
pentru armonizarea legilor
nationale

(& OECD a stabilit bazele pentru cooperarea internationala in combaterea




ONU - Organizatia Natiunilor Unite

Organizatia Natiunilor Unite s-a implicat activ in studiul si combaterea
fenomenului criminalitatii informatice prin numeroase documente si initiative.

1985 - Propuneri de concertare

Raportul privind actiunile internationale pentru combaterea activitatii criminale

1990 - Rezolutia canadiana
Introducerea de catre Canada a rezolutiei privind combaterea criminalitatii
pe calculator

1990 - Declaratia pentru victime

"Declaratia Natiunilor Unite privind principiile de baza ale justitiei aplicabile
victimelor abuzului de putere"

Raportul "Provocarea fara frontiere"

Analiza comprehensiva a provocarilor transnationale in combaterea
criminalitatii informatice




Consiliul Europei si combaterea criminalita

in completarea raportului OECD, Consiliul Europei a initiat propriul studiu de caz
pentru dezvoltarea cadrului legal privind combaterea criminalitatii informatice.

Comisia de experti in domeniul criminalitatii pe calculator a Consiliului a adoptat
Recomandarea R(89)9 care reprezinta un ghid de actiune pentru statele membre
ale Uniunii Europene.

© Aceastd recomandare a devenit fundamentul pentru harmonizarea
legislatiei europene in domeniul criminalitatii informatice

tii informatice

COUNCIL OF EUROPE

CONSEIL DE LEUROPE




Clasificarea Consiliului Europei - Lista minimala

Infractiunile informatice sunt clasificate, potrivit
recomandarilor Consiliului Europei, in opt categorii:

* Frauda informatica

Orice ingerinta intr-un sistem informatic care influenteaza rezultatul,
cauzand prejudicii

* Falsul informatic

~ Prejudicierea datelor sau programelor

* Sabotajul informatic

* Accesul neautorizat

* Interceptarea neautorizata

~ Reproducerea neautorizata de programe

~ Reproducerea neautorizata de topografii



Provocari 1n combaterea fraudelor informatice

—> Lipsa consensului global

Absence unei definitii universale a "fraudelor informatice" si a motivatiei realizarii acestor fapte

—> Lipsa expertizelor specializate

Insuficienta personalului autorizat din institutiile cu atributii de control in domeniu

Cadrul legal inadecvat

Inexistenta normelor legale pentru accesul si investigatia sistemelor informatice

Lipsa armonizarii legislative

Neuniformitatea procedurilor de investigatie la nivel international

Caracterul transnational

Dificultati in urmarirea infractorilor care opereaza in mai multe jurisdictii

—> Tratate internationale limitate

Numarul redus de acorduri privind extradarea si asistenta mutuala



Elemente de prevenire a fraudelor informatice

D

Control intern eficace

Implementarea si dezvoltarea unui sistem robust de control
intern pentru monitorizarea tuturor proceselor critice

Transparenta activitatilor

Asigurarea transparentei si evaluarea procedurilor de
achizitii publice si a tranzactiilor cu risc major

Principiul "patru ochi"

Implementarea procedurilor de control bazate pe verificarea
independenta

&

=

Securizarea accesului

Protejarea riguroasa a accesului la sistemele informationale
prin autentificare multi-factor

Segregarea sarcinilor

Separarea responsabilitatilor si consolidarea supravegherii
activitatilor ce implica riscuri majore

Politica de recrutare

Stabilirea unei politici adecvate de recrutare si verificarea
antecedentelor personalului



Cadrul legislativ in Republica Moldova

Curmarea fraudelor informatice in RM se bazeaza pe un cadru legislativ comprehensive:

Legea nr. 20/2009

"Privind prevenirea si combaterea criminalitatii informatice" - stabileste
functiile autoritatilor si institutiilor publice competente in domeniul prevenirii
si combaterii fraudelor informatice

Legea nr. 91/2014

"Privind semnatura electronica si documentul electronic" - sporeste nivelul de
securitate a semnaturilor electronice si validarea documentelor digitale

Directiva 2006/24/CE

Pastrarea datelor generate in legatura cu furnizarea serviciilor de comunicatii
electronice accesibile publicului

Directiva 2002/58/CE

"Privind prelucrarea datelor personale si protejarea confidentialitatii
in sectorul comunicatiilor publice"




Concluzii principale

Complexitatea investigatiilor

Un investigator in domeniul criminalitatii informatice poate lucra la
maximum 3-4 cazuri pe luna, in timp ce un investigator traditional poate
solutiona intre 40 si 50 de cazuri in aceeasi perioada de timp.

Necesitatea armonizarii

Elaborarea tehnicilor si metodologiilor de cercetare a infractiunilor
informatice. Armonizarea legislatiei cu cea internationala trebuie sa vizeze
dreptul de autor, confidentialitatea datelor, prevenirea si combaterea
fraudelor informatice.

Stadiul dezvoltarii in RM

Republica Moldova se afla in prima etapa de dezvoltare a ramurii respective
si Intampina mari greutati in dezvoltarea ulterioara. Pentru a construi o
societate informationala sanatoasa, statul trebuie sa ia toate masurile
necesare pentru asigurarea securitatii.




Concluzii finale

Orice atac nu este altceva decat o incercare de a folosi imperfectiunea sistemului de securitate al victimei fie pentru a obtine informatii,

fie pentru a dauna sistemului.

Profesionalismul atacatorului

Competentele tehnice si cunostintele
specializate ale hackerilor determina
succesul atacurilor

Atentia la securitate

Gradul insuficient de atentie acordat
problemelor de securitate la nivelul
organizatiei

Valoarea informatiilor

Importanta si sensibilitatea datelor tintite
motiveaza intensitatea si persistenta
atacurilor

Competenta insuficienta

Lipsa de experienta a administratorilor de
sistem si imperfectiunile software-ului
creeaza vulnerabilitati



Sarcini de autoevaluare

1  Informatie analitic3

Prezentarea unei analize comprehensive privind prevenirea si curmarea
fraudelor informatice, inclusiv studii de caz si statistici relevante

2 Instrumente si metode

Determinati si descrieti instrumentele si metodele eficiente de lupta cu
amenintarile cibernetice, inclusiv tehnologiile emergente

3  Motivele criminalitatii

Evaluati si analizati motivele principale ale criminalitatii cibernetice din
perspectiva psihologica, economica si tehnologica

4 Eforturile de securitate

Descrieti in detaliu eforturile intreprinse la nivel national si international
pentru asigurarea securitatii informationale si de securitate nationala




Teme pentru lucru individual

Structuri de securitate democratica

1
Analiza structurilor de securitate intr-o societate democratica si rolul acestora in protejarea drepturilor cetatenilor
. Hartuirea electronica
Studiul infractiunilor pe Internet cu focus pe hartuirea electronica si impactul asupra victimelor
. Proprietatea intelectuala online
Consideratii privind protectia drepturilor de proprietate intelectuala pe Internet in era digitala
4 Politica informationala si integrarea europeana
Politica si strategia de stat in domeniul informational in contextul integrarii europene a Republicii Moldova
. Protectia sistemelor informationale

Metodologii si tehnologii avansate pentru protectia si securitatea sistemelor informationale moderne



Bibliografie

Lucrari academice

Oprea D. Protectia si
securitatea sistemelor
informationale. Suport de curs,
lasi, 2017

Ghid introductiv pentru
aplicarea dispozitiilor legale
referitoare la criminalitatea
informatica. Bucuresti 2004,
71p.

Resurse online

Cadru legal

Legea nr. 286/2009 privind
noul Cod Penal, publicata in
Monitorul Oficial nr. 510 din 24
iulie 2009, in vigoare de la 1
februarie 2014

Tnseldciune prin sisteme informatice, frauda informatica si fals informatic.

Perchezitii domiciliare

www.juridice.ro/295789/diicot-inselaciune-prin-sisteme-informatice
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