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Continuturi:

1. Razboiulinformational - teren de confruntare
2. Razboiulinformational: o componenta a razboiului hybrid

3. Impactul razboiului informational asupra securitatii nationale a
Republicii Moldova

Obiective de referinta:

Sa identifice geneza si trasaturile razboiului informational
Sa determine formele de manifestare pe arena internationala

Sa evalueze practici si strategii ale actorilor internationali
impotriva razboiului informational

Sa analizeze impactul asupra securitatii nationale a Republicii
Moldova

Sa estimeze practici si instrumente de lupta impotriva
razboiului informational

—
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Termeni-cheie:

Razboi informational

Confruntarein spatiul informational

Razboi hibrid

Combinatie de tactici conventionale sineconventionale

Propaganda

Diseminarea informatiilor pentru influenta

Fake-news

Informatii false sau manipulate



Cine detine informatia, conduce lumea

Era Informatiei

Informatia - conceptul fundamental

Informatia este conceptul care sta la baza acestei ere. Informatia este

biectul principal de lucrula momentul actual si in anii ce vor urma. Odata
cu dezvoltarea tehnologiei, spatiile virtuale care mai demult existau doar
inimaginatie auinceput sa prinda viata.

In mare parte, integritatea lumii contemporane, ca societate globala,
este asigurata de schimbul informational.

Sfera informationala

Factor de organizare a societatii contemporane cu influenta activa in

situatia politica, economica si de aparare

Societatea globala

Integritatea asigurata prin schimbul informational continuu intre
state si actori internationali



Razboi informational: Definirea
conceptului

Razboi informa’gional

Confruntare dintre doua sau mai multe state in spatiul informational cu scopul
provocarii daunelor la sistemele informationale si retelele de comunicatii
electronice, la procese si resurse, la obiectivele nationale de transport,
comunicatii, sistemul energetic, piata financiar-bancara, domeniul fiscal,
vamal, investitional, ramurile principale ale economiei sirelatiile lor externe.

Subminarea sistemelor

1

Atacuri asupra sistemelor politic, economic si social ale statului tinta
5 Manipularea psihologica

Influentarea masiva a populatiei pentru destabilizarea societatii si statului
3 Constrangerea decizionala

Fortarea luarii unor decizii in interesul partii adverse prin presiuni
informationale

Razboiulinformational vizeaza obiective vitale si de importanta strategica
pentru securitatea nationala, reprezentand o amenintare complexa si
multidimensionala in era digitala contemporana.




. | Dimensiunile razboiului informational
' o s _

Realitati alternative Rastalmacireainformatiei

Utilizarea unei combinatiide

=—— Crearea de naratiuni prin

———— pervertirea adevarului obiectiv, elemente, fapte selectate si
— bazat pe date, fapte siargumente interpretate prin rationamente
— concrete alterate
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Tehnici de manipulare

Folosirea de silogisme, sofisme, propaganda si interpretare fortata
Tmpanate cu minciuni

Actiuni de negare si exploatare Exploatarea functiilor militare

Concomitent cu exploatarea functiilor
informatiei militare pentru obtinerea unui
avantaj strategic decisiv in conflictele

Razboiul informational implica negarea,
exploatarea, distorsionarea sau distrugerea
informatiilor si a mijloacelor de comanda,
control si procesare ale inamicului, moderne.
protejandu-le simultan pe cele proprii.




Obiectivele strategice ale razboiului informational

Control si Influenta

~ i

/ 1 Controlul deciziei strategice

/ 2 \ Politica externa si securitatea national3
/ 3 \ Pervertirea instrumentelor militare
4 e
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- Blocarea elementelor de securitate

Mecanismul de influenta

Instrumentul si mecanismul pentru atingerea acestui obiectiv este acela de a determina publicul, cetatenii, grupurile de presiune pregatite

si conditionate, organizate si dirijate, sa preseze autoritatea pentru a oindeparta de la solutia obiectiva identificata pentru deciziaintr-un
anumit moment pe baza lipsei de sustinere, ba chiar opozitiei populatiei.

(1) Grupurile de presiune
Organizarea si dirijarea influentei

Cetatenii
Manipularea opiniei publice

&

Presiunea autoritatilor
Indepartarea de la solutii obiective

z
a
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Geneza domeniului cibernetic

Anii 1950-1960 Raspunsul american - 1958
Situatia geopolitica si surpriza tehnologica au schimbat lumea pentru totdeauna. Infiintarea NASA ca raspuns la provocarile tehnologice sovietice

1 2 3

Sputnik 1-1957
Reusita lansarii satelitului de catre URSS - o mare victorie in detrimentul concurentilor americani

Impactul tehnologic

Istoria si evolutia domeniului cibernetic este destul de veche. Unele evenimente de o
importanta istorica si tehnica colosala au dat nastere domeniului cibernetic. Reusita

lansarii in spatiu a satelitului Sputnik 1de catre URSS a fost o mare victorie pentru
URSS.

Dupa lansareain spatiu a satelitului Sputnik 1, administratia Eisenhower a intreprins

masuri deliberate de a nuraméane in urmain domeniul stiintific si tehnologic de
URSS.

Aceste reusite ale sovieticilor i-au ambitionat gi mai tare pe oamenii
politici si de stiinta americani care, in 1958, un an dupa trimiterea
satelitului Sputnik 1in spatiu, auinfiintat Administratia Nationala
Aeronautica si Spatiala, cunoscuta sub numele de NASA.




Sfera informationalain societatea globala

Factorul organizational Integritatea globala
Sfera informationala, ca factor de organizare a societatii In mare parte, integritatea lumii contemporane, ca societate global,
contemporane, are o influenta activa in situatia politica, economica, este asigurata de schimbul informational continuu si eficient.

de aparare si alte componente ale securitatii statului.

Globalizarea Extinderea tehnologica Noi provocari

Fenomen amplu dezbatut care Utilizarea la scara globala a diferitelor Aparitia nevoii de a luain considerare
influenteaza aspectele legate de mecanisme de prelucrare si comunicare a noile aspecte ce influenteaza securitatea
securitatea nationala siamenintarile informatiilor spatiului cibernetic

privind siguranta

Globalizarea a condus la extinderea la scara globala a utilizarii diferitelor mecanisme de prelucrare si comunicare a informatiilor, de control al
activitatilor, generand nevoia de a luain considerare noile aspecte ce influenteaza securitatea spatiului cibernetic global.



Definirea securitatil
informationale

Securitate informationala - concept general

Stare de protectie a persoanei, societatii gi a statului, care determina capacitatea
de rezistenta la amenintarile impotriva confidentialitatii, integritatii si

disponibilitatii in spatiul informational.

Securitate informationala - Republica Moldova

Stare de protectie specifica a persoanei, societatii si a statului, a drepturilor gi
intereselor acestora in spatiul informational, stipulate de Constitutie gi alte legi ale
Republicii Moldova, precum si a drepturilor i intereselor ce tin de cautarea,
crearea, receptionarea, expedierea, distribuirea, prelucrarea, stocarea, utilizarea si

protectia informatiei.

Securitateainformationala reprezinta o stare complexa de protectie care acopera toate
aspectele vietii digitale si informationale a unei natiuni, de la drepturile individuale la

interesele strategice de stat.




Caracteristicile razboiului informational

Conflictul Secolului XXI

Razboiul informational este forma de conflict specifica acestui secol, deoarece el rés‘ou nde la unele dintre obiectiile aduse
atat de politicieni'cat si analistii geo-strategici sau de planificatorii militari formelor clasice de desfasurare a conflictelor.

L | Dificultatea precizarii adversarilor
Identificarea actorilor ostili devine extrem de complexa in mediul digital

21ST-CENTURY
INFORMATION WARFARE

Absenta frontierelor
Lipsa unor frontiere de natura geografica si/sau temporale claire

|

Multitudinea de tinte
Diversitatea obiectivelor atacabile in infrastructura informationala

Remediere dificila
Lipsa unor metode rapide de remediere a consecintelor generate

Tehnologie accesibila
Utilizarea unei tehnologii relativ simple, ieftine si larg raspandite




Securitatea si protectia
informatiilor

Securitatea informationala

Un proces de asigurare a confidentialitatii, integritatii si disponibilitatii

informatiilorin toate aspectele lor

Protectia informatiilor

Un set de masuri concrete care vizeaza asigurarea securitatii informatiilor prin

implementarea de politici si tehnologii

@ Diferenta dintre securitatea informational3 si protectia informatiilor
consta in faptul ca prima reprezinta un proces continuu si comprehensiv,
n timp ce a doua se refera la masurile concrete implementate pentru
atingerea acestui obiectiv.




Principalele componente ale securitatii informationale

Confidentialitatea

Asigurarea cainformatia este accesibila
doar persoanelor autorizate

Responsabilitatea

Trasabilitatea actiunilor si deciziilor

Non-repudierea

Imposibilitatea negarii actiunilor efectuate

Q

Integritatea

Mentinerea acuratetei si completitudinii

informatiei

Disponibilitatea

Garantarea accesuluilainformatie cand

este necesar

Autentificarea

Verificarea identitatii utilizatorilor si surselor

Aceste componente formeaza baza unei strategii complete de securitate informationala, fiind interdependente si necesitand o abordare

holistica pentru implementarea eficienta.



Nivelurile securitatii informationale

Nivel individual

1
Protectia datelor personale si confidentialitatea informatiilor private
( N
Nivel organizational
2
Securitateainformatiilor in cadrul companiilor si institutiilor
& Z
3 Nivel national
Protectia infrastructurii critice informationale a statului
4 )
Nivel international
4
Cooperarea globala in domeniul securitatii cibernetice
A J
Abordare multinivel Interdependenta nivelurilor
Securitateainformationala necesita o abordare coordonata la toate Vulnerabilitatile la un nivel pot afecta securitatea la toate celelalte niveluri,

nivelurile, de la protectiaindividuala la cooperareainternationala. necesitand o strategie integrata.
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Sursele puteriiin razboiul informational

rel Surse de Putere

Forta fizica Bogatia Cunoasterea

Inflexibila si limitata. Poate fifolositd doar pentrua  Instrument mai eficace sipoate fi folosit atat Puterea la cea maiinalté calitate. Poate fifolosita
pedepsi. Orice forta fizica poate fi limitata, prin pentru a pedepsi céat si pentrua recompensa, darsi  pentru a pedepsi, rasplati, convinge, transforma.
utilizarea ei putem sa distrugem ceeace vremde ea poate fi limitata pentru ca nu poate tine o Cunoasterea nu se epuizeaza pentru ca putem
faptsaaparam. vesnicie. genera oricata cunoastere vrem.

Tn conflicte dominant3 este inteligenta umana. Cunoasterea reprezintd arma suprema’in razboiul informational contemporan.




Principiile asigurarii securitatii informationale

01 02 03
Echilibrarea intereselor Legalitatea si securitatea juridica Integrarea internationala
Principiul echilibrarii intereselor individuale,a  Respectarea cadrului legal si asigurarea Principiul de integrarein sistemele
societatii si a statului pentru o protectie certitudinii juridice in toate actiunile internationale de securitate a informatiilor
optima
04 05 06
Eficienta economica Mobilitatea Deschiderea si secretizarea
. I L : . : echilibrata
Optimizarea costurilor si beneficiilorin Capacitatea de adaptare rapida la noile
implementarea masurilor de securitate amenintari si tehnologii emergente Principiul deschiderii egale si a secretizarii

egale pentru transparenta optima

07

Complexitatea

Abordarea holistica siintegrata a tuturor aspectelor securitatii informationale



Spatiul cibernetic - teren de confruntare

Cyber SPACE

Domeniul virtual Infrastructura critica
Spatiul cibernetic ca mediu distinct Sistemele si retelele care sustin
de conflict si competitie strategica functionarea societatii moderne

Actori multipli
State, organizatii, hackeri si grupuri criminale in competitie constanta

Caracteristicile spatiului cibernetic

- Lipsagranitilor fizice clare

- Vitezade propagare a atacurilor

- Anonimitatea si dificultatea atribuirii
- Costurireduse deintrare

- Impact potential devastator

Spatiul cibernetic a devenit un domeniu
de conflict |la fel de important ca
domeniile traditionale terestre,
maritime, aeriene si spatiale.




Subiectii securitatii informationale

Sectorul privat
Companii, banci si furnizori de servicii IT

Statul
Autoritati guvernamentale si institutii de
securitate nationala
5 @é)
: . Cetatenii
Societatea civila g2 ’
. L L Utilizatori individuali sicomunitatile
ONG-uri si organizatii de monitorizare o ’ ’
’ ’ digitale
lal

Institutii academice
Universitati si centre de cercetare

Organizatii internationale

NATO, UE, ONU si alte entitati globale
Toti acesti actori joaca roluricomplementare in asigurarea securitatii informationale, fiind necesara coordonarea si cooperareaintre ei pentru o

protectie eficienta a spatiuluiinformational.



Tinte si surse ale riscurilor informationale

J

b\\ Atacuri personale Manipularea opiniei
Atacuri asupra demnitatii personale - Manipularea cu opinia publica
Calomnie si defaimare = Justificarea crimelorimpotriva umanitatii
Furtul informatiei de identificare - Contradictii rasiale

Criminalitatea cibernetica (@ Atacuri sistemice

Fraude financiare - Atacuri sistematice
Crime impotriva copiilor = Atacuri de saturatie
Santajelectronic - Terorism cibernetic

Gt Razboiinformational Incalcarea integritatii
Sabotaj informational - Afectareaintegritatii datelor
Distribuireailegala de continut + Incélcarea confidentialit&tii
Micsorarea gradului de acces - Inrautatireaincrederii

/N Diversitatea si complexitatea acestor amenintari necesita o abordare comprehensiva si adaptabilain strategiile de aparare cibernetica.



Manipularea cu opinia
Justificarea crimelor ' de acces
impotriva umanitatii : ' Rizboi

Sabotaj
Crime
impotriva copiilor

Fraude Inrautdtirea
increderii
Boicot Fraude
ORGANIZATIE —_—
Calomnie : Distribuirea

ilegald
Furtul informatiei
de identificare

Atacuri Atacuri premeditate ]
de saturatie -
Incdlcarea
confidentialitatii

Atacuri
sistematice

Fraude
financiare

Afectarea

1ntegritatil

Terorism cibernetic




Autorii atacurilor cibernetice

O

Actori statali Grupuri criminale organizate

Guverne si servicii de intelligence care desfagoara operatiuni cibernetice sponsorizate Retele internationale de criminalitate care vizeaza profit financiar prin ransomware,

de stat pentru obiective geopolitice fraude si alte activitati ilegale

Organizatii teroriste Hackeri individuali

Grupuri extremiste care folosesc atacurile cibernetice pentru a semana teroare si a-si Actori solitari motivati de provocari tehnice, recunoastere, profit personal sau activism

promova agendaideologica

© -

Amenintari din interior Hacktivsti
Angajati nemultumiti, contractori sau persoane cu acces privilegiat care abuzeaza de Indivizi sau grupuri care folosesc atacurile cibernetice pentru a-si exprima convingerile
pozitiile lor politice sau sociale

Fiecare categorie de atacatori prezinta caracteristici unice in ceea ce priveste motivatia, resursele disponibile si metodele preferate, necesitand strategii de aparare diferentiate si
adaptive.



Surse de amenintari cibernetice asupra securitatii nationale

Servicii de intelligence straine

Spionaj cibernetic sicolectarea de informatii

clasificate

Atacuri asupra lantului de aprovizionare

Compromiterea furnizorilor de tehnologie si

servicii

Impact strategic

Aceste amenintari pot afecta securitatea national3, stabilitatea economica
si coeziunea sociald, necesitand o abordare coordonata la nivel

guvernamental.

Atacuri asupra infrastructurii critice

@ Tintirea sistemelor energetice, de transport si

comunicatii

Spionajul economic

Furtul de secrete comerciale si propriete

{0

intellectuale

Campaniile de dezinformare

Manipularea opiniei publice sisubminarea

increderii in institutii

Raspuns integrat

Combaterea eficienta necesita colaborarea intre sectorul public si privat,

precum si cooperareainternationala.



Impactul razboiului informational in Moldova
Vulnerabilitatea Moldovei

In ultimul timp, In rapoartele internationale ale Freedom House si alte centre de analizi care

urmaresc acest fenomen, Republica Moldova este unul dintre cele mai vulnerabile state din

spatiul fost sovietic la propaganda rusa. Dbl birse
Ul

In opinia cetateanului rus Pavel Durov, in Moldova propaganda se face masiv in media
traditionala - televiziuni, ziare si site-uri web - si, mai nou, pe retelele de socializare, cu
precadere pe Telegram.

Criza energetica simanipularea

In contextul crizei energetice internationale declansatain toamna lui 2021, mijloacele de
propagare a stirilor false si-au completat gama de naratiuni cu:

 Deconectareain masa a consumatorilor casnici
- Sistarea furnizarii electricitatii de catre CET Moldoveneasca

- Diverse tactici de manipulare informationala

Comparatie strategica

In razboiul informational, Ucraina prin presedintele Zelenski a reusit sa capteze empatia la nivel mondial folosind la maxim continutul video
pe retele de socializare, in timp ce Federatia Rusa se misca greoi prin clasicele metode fake-news-ul si cenzura.



Forme de exercitare a razboiului informational

Razboiul informational poate fiintreprins pe urmatoarele cai:
Bruiajul transmisiilor

Transmisiile de televiziune si de radio inamice pot fi supuse bruiajului electronic
pentru aimpiedica difuzarea informatiei

Atacuri asupra mass-media

Transmisiile de televiziune si de radio pot fi atacate pentru pretinse campanii
de dezinformare si subminarea credibilitatii

Sabotajul logistic

Retele sau intregul sistem logistic advers poate fi scos din lupta, neeficientizat
prin diverse forme de interferenta

Atacuri asupra comunicatiilor

Retelele de comunicatie inamice pot fi scoase din lupta sau subminate prin
atacuri cibernetice coordonate

Manipularea pietelor financiare

Tranzactiile de actiuni la burse pot sa fie sabotate prin interventii electronice sau
prin stiri senzationale dezinformante



Dimensiunile razboiului informational

Sapte Forme de Conflict

Razboiul informational urmareste evitarea conflictelor conventionale, a producerii de victime si pagube, prin utilizarea acestor noi mijloace
aflate la granita dintre starea conventionala de razboi si starea conventionala de pace. Razboiul informational vizeaza structuri ale
domeniului politic, economic, social sau militar, nu doar pentru a le distruge sau paraliza, ci maiales pentru a le influenta procesele

decizionale.

Razboiul de comanda si control
Forma exclusiv militara care anihileaza
comanda si sistemele de comanda ale

adversarului

Razboiul bazat pe informatii
Intelligence-ul clasic pentru dominarea
spatiuluide conflict

Razboiul psihologic
Modificarea atitudinilor si optiunilor
amicilor, neutrilor si adversarilor

Razboiul hacker-ilor
Atacuri cu software malign asupra
sistemelor informatice

Razboiulin realitatea virtuala
Scenarii futuriste si cercetare tehnologica
avansata

Razboiul electronic
Utilizarea tehnologiei pentru dominatia
spatiului electromagnetic

Razboiul economic informational

Blocarea informatiilor pentru suprematia
economica




Razvoi cognitiv informational

Razboiul cognitiv informational, cu nuantele operatiunilor psihologice incluse, este o parte traditionala a razboiului cu
spectru larg pe care Federatia Rusail duce impotriva tuturor democratiilor, pentru a evita pragul care ar duce la escaladare si
razboi conventional. In doctrina sa Federatia Rusa are combinatia dintre razboiul cognitiv-informational si razboiul cibernetic

Securitatea cognitiva vizeaza protejarea
mintii umane Tmpotriva tentativelor de
manipulare din mediul online, prin
utilizarea inteligentei artificiale si a
analizelor comportamentale pentru
identificarea si contracararea informatiilor
false (fake news), a campaniilor de
dezinformare si a naratiunilor daunatoare,
astfel incat cetatenii sa poata lua decizii
informate, bazate pe fapte.

Tn plan defensiv, conceptul de ,securitate
cognitiva” ar trebui integrat in strategiile
nationale de aparare si abordat cu un nivel
de prioritate comparabil cu cel acordat
securitatii cibernetice. Aceasta implica
dezvoltarea rezilientei cognitive  si
integrarea unor modele anticipative 1n
procesele de formare, In activitatea de
informatii siTh comunicarea strategica.

Securitatea cognitiva a inceput sa se contureze ca un
domeniu conceptual emergent, situat la intersectia dintre
stiintele cognitive, comunicarea strategica si studiile de
securitate. Dupa 2014, in contextul anexarii Crimeii si al
intensificarii campaniilor de dezinformare, cercetatori din
cadrul NATO Strategic Communications Centre of
Excellence, alaturi de specialisti din universitati europene,
au preluat si dezvoltat termenul pentru a descrie o noua
forma de vulnerabilitate la nivel societal.

Conceptul de securitate cognitivd si-a consolidat relevanta pe masura
ce mediile informationale digitale au devenit un spatiu esential al
confruntarilor geopolitice contemporane. Spre deosebire de
securitatea traditionala sau chiar de cea cibernetica, securitatea
cognitiva pune accent pe protejarea integritatii proceselor mentale —
capacitatea indivizilor si a comunitatilor de a intelege corect realitatea
side arezista tentativelor de manipulare.

In contextul razboiului hibrid, Tn special al operatiunilor informationale
atribuite Federatiei Ruse, domeniul cognitiv se contureaza ca un nou
teatru de confruntare, in care modelarea perceptiilor si erodarea
increderii publice devin obiective strategice centrale.




Concluzii: Complexitatea securitatii informationale

Domeniu vast si complex

Securitateainformationala este un
domeniu mult prea vast si cu prea multe
domenii conexe pentru a fi detaliat
complet. Lumea estein continua
miscare, cerintele de securitate i
confidentialitate cresc pe zi ce trece,
amenintarile {in pasul cu dezvoltarea
tehnologica.

Dependenta crescanda

Dependenta de informatie este tot mai
mare, chiar periculoasa. Exista state
care depind totalmente de informatiile
oferite de componentele spatiului
cibernetic national. Blocarea acestuia
timp de cateva ore poate sa conduca la
instaurarea haosului in tara respectiva,
afectand securitatea sistemului
informational global.

Solutii tehnologice avansate

Tehnologiile avansate ofera un sir de
solutii pentru multe dintre preocuparile
omenirii, inclusiv pentru domeniul
militar. Razboiul informational si
tehnologia ofera solutii la toate
provocarile existente, dar nu poate
inlocui aspectele referitoare la resursa
umana.

/N Tehnologia ofer3 instrumentele, dar factorul uman ramane esential in gestionarea eficient3 a securitatii informationale si a razboiului

informational.




Concluzii: Evolutia tehnologica si resursa umana

Progresul tehnologic

Tehnologia informatiei si comunicatiilor a evoluat foarte mult si ofera
acum solutii pentru multe dintre preocuparile omenirii gi implicit, pentru
domeniul militar. Este evident ca nu tehnologia reprezinta punctul
nevralgic al unui sistem, ci cultura organizationala gi structura
operationala.

Importanta factorului uman

Din acest motiv, trebuie subliniat ca, in ceea ce priveste razboiul
informational, tehnologia ofera solutii la toate provocarile teoretice, dar
nu poate inlocui aspectele referitoare laresursa umana.

@ Informatizarea globala

Procesul accelerat de digitalizare a societatii la nivel mondial

Intensificarea razboiului informational

Utilizarea mai intensa a armei informationale contemporane

- o _ @v Viitorul apropiat Cultura organizationala si structura operationala sunt mai
Perspective si provocari in domeniul securitatii informationale importante decat tehnologia in sine.

Totodata, trebuie mentionat faptul ca informatizarea globala a societatii poate duce intr-un viitor apropiat la folosirea mai intensa a armei
informationale contemporane pe timpul razboiului informational.



Strategii de contracarare a amenintarilor cibernetice

Pentru contracararea cu succes a amenintarilor cibernetice este
necesar a se concentra asupra urmatoarelor:

iy

Cadru conceptual siinstitutional Program national de dezvoltare

Stabilirea unui cadru conceptual, institutional prin crearea sistemului Elaborarea programului national de dezvoltare a potentialului
national de securitate cibernetica, elaborarea legislatiei si dezvoltarea  cibernetic: capacitati de prevenire, detectare si contracarare a
parteneriatului public-privat atacurilor, crearea unor structuri specializate

© 04

Cultura de securitate informationala Cooperarea internationala

Consolidarea culturii de securitate prin informarea populatiei, Perfectionarea cooperarii la nivel de acte normative, schimburide
instruirea adecvata a managerilor si a personalului tehnic specializat experienta si protectie colectiva impotriva atacurilor de amploare

Aceste patru piloni formeaza baza unei strategii complete de aparare cibernetica, necesitand implementare coordonata si sustinuta in timp.



Sarcini de autoevaluare
Information

Istoriografia cercetarii Genezasitrasaturile
Istoriografia cercetarii razboiului Genezasitrasaturile distintive ale t
informational si evolutia conceptualdin razboiului informational modern

timp

Manifestari internationale

Forme de manifestare pe arena internationala si studii de caz comparative

Practici si strategii Impactul asupra Moldovei
internationali impotriva razboiului securitatii nationale a Republicii
informational Moldova

Instrumente de lupta

Practici siinstrumente de lupta a Republicii Moldova impotriva razboiului informational

Aceste unitati de continut ofera o abordare sistematica si comprehensiva pentru
intelegerea completa a fenomenuluirazboiuluiinformational si a strategiilor de
contracarare.




Teme pentru lucrul individual

Subiecte de cercetare pentru aprofundarea cunostintelor

(:

Eradigitala

Razboiulinformational in era digitala: strategii, tactici siimpact asupra societatiicontemporane

Dezinformarea online

[~

Dezinformarea si propaganda online: amenintarila adresa securitatii nationale sidemocratiei

'3 i
o Retelele sociale

Rolul retelelor sociale in razboiul informational: manipulare, influenta si polarizare sociala
|L_4_ Impact asupra democratiei

Impactul razboiului informational asupra democratiei si proceselor electorale libere
| 5 PR v

Infrastructura critica

Protectia infrastructurii critice impotriva atacurilor cibernetice si a razboiuluiinformational
| 6 " . .
2 Conflicte hibride

Securitatea informationalain contextul conflictelor hibride: provocari actuale si solutii viabile

Aceste teme ofera oportunitati de cercetare interdisciplinara, combinand aspecte tehnologice, politice, sociale si de securitate
pentru o intelegere holistica a problematicii.
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©  Chifu lulian: Razvoiul cognitive-informationalin trilaterala Roméania-Republica Moldova-Ucraina, noiembrie 2025.

Va multumim pentru atentie si vaincurajam sa continuati studiul acestui domeniuin continua evolutie!


https://diez.md/
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