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Continuturi si Obiective

Obiective de referinta:

sa identifice activitatea serviciilor de informatiiin mentinerea

Continuturi: securitatiiinformationale intr-un context global reconfigurat

’ dupa 2022, adaptarea acestora la noile riscuri siamenintarila
adresa securitatii informationale

sa analizeze cadrul de cooperare internationalain domeniul

1. Activitatea serviciilor de informatiiin mentinerea securitatii
informationale intr-un context global reconfigurat dupa 2022

securitatii informationale al serviciilor/comunitatilor de
informatii

2. Cooperare pe arena internationala in domeniul securitatii o : : : o
j ’ sa relateze despre securitatea informationala ca factor de

informationale a serviciilor/agentiilor/comunitatilor de informatii
organizarea someta’gu contemporane

sa determine riscurile si amenintarile la adresa securitatii

3. Conlucrarea serviciilor de informatii in dezvoltarea colaborarii informationale

eficiente privind cresterea transparentei institutionale - s& propuna noi responsabilititi pe conlucrare a serviciilor de

Informatii ce tine de dezvoltarea unei colaborari eficiente privind
cresterea transparentei institutionale.

(i) Termeni-cheie:

securitate informationala, servicii de informatii, cooperare, riscuri, amenintari, globalizare



Activitatea serviciilor de informatii
n contextul globalizarii

{GLOBAL DATAFLOW

Informatia este conceptul care stala Ny T
baza acestei ere, fiind obiectul | principal | Ny o o

de lucru la momentul actual siin anii ce - vy 7 AE l :
vor urma. Odata cu dezvoltarea
tehnologlel spatiile virtuale au nceput

sa prinda viata.

@ Transformarea conflictelor

Razboaiele nu se mai castiga in transee,
prinactiuni militare clasice, ciin fata
calculatorului, prin intermediul
informatiilor si al bataliei creierelor.

Noile provocari

Serviciile de informatii urmeaza sa
rispund3 provocirilor contemporane
determinate de era informationala si
sa-siconsolideze performanta
operatlonala si analitica.

O

Deceniul 2010-2020 va fi amintit ca un momentin care securitatea
informationala a devenit recunoscuta ca o problema importanta pentru
toate organlzatule Noua dimensiune este definita de depasirea oricaror
granlte In comunicare pentru a servi unui scop mai |mportant decat
apararea cetatenilor si drepturilor acestorain cadrul unui stat.




Radacinile istorice ale activitatii de Informatii

Epoca biblici 1

Biblia cuprinde primele dovezi ale spionajului militar,
indeosebi expeditia lui Moise in zona actualului Israel.
Trimitandu-isa iscodeasc3 pamantul Canaanului, Moise le-a )

Formularea cerintelor
zis: "cercetati ce pamént este si ce popor IOCU|e§te inel".

In limbajul actual Moise formuleaza "cerintele vitale ale
_ _ activitatii de informatii" - necesitateade a cunoaste teritoriul,
Prima profesie 3 fortelei inamice Si planurlle acestora.

Expertii afirma ca activitatea de informatii este prima profesie,
deoarece cunoasterea loculuiin care se afla inamicul si nevoia
de autoconservare le depasesc ca importanta pe toate
celelalte.

Biblia este intesata de povesti despre abilitatea militara, batalii, actiuniinselatoare
si, in primul rand, despre colectarea informatiilor. Unii considera ca activitatea de

informatii este "a doua pe lista celor mai vechi profesii".




Sun Tzu si Arta Razboiului

"Daca nu-i cunosti pe ceilalti sinu te cunosti nici pe tine, vei fi in primejdie in timpul fiecarei
batalii"

Toti marii comandanti din istorie s-au bazat pe serviciile de informatii ca pe un ghid care sa le
indice unde si cand saloveasca. Sun Tzu, primul autor cunoscut care a abordatin lumea Antica
problema serviciilor de informatii (circa 5001.Hr.), pune un accent deosebit pe informatii in
manualul clasic "Arta razboiului" (Ping Fa).

Viziunea strategica

Sun Tzu arealizat ca resursele relativ reduse cheltuite pe culegerea de informatiiin timp de pace
reprezinta de fapt investitii. Pentru el, un bun spionaj pe timp de pace valora pentru apararea
nationala la fel de mult ca o armata, fiind totodata considerabil maiieftin. Conceptiile lui Sun Tzu

despre spionaj nu au fost exemple izolate deintelepciune orientala. Exista o multime de alte dovezi
ale importantei acordate in Antichitate informatiilor.



Sistemul de Informatii al lui Stefan cel Mare

Epoca de aur a Moldovei (1457-1504)

Majoritatea istoricilor sustin ca perioada de aur pe care ainregistrat-o
Moldovain epoca domniei lui Stefan cel Mare a rezultat din faptul ca
domnitorul a reusit sa instituie un sistem de cercetare modern, analogic
altor curti monarhice din acea epoca. Prin obiectivele urmarite si
angrenajul informativ instituit, Stefan cel Mare a contribuit la asigurarea
stabilitatii si echilibrului tarii, identificand solutii reale in fata unor
amenintariinevitabile.

Principalii cercetasi ai curtii:

Logofatul Isac - solul lui Stefan cel Mare si Bogdan lllin Polonia
Stanciu - membru al Sfatului Domnesc, trimisin Polonia (1468) si Ungaria (1475)

- Logofatul Tautu - prezentin Polonia (1497,1499) si Turcia (1504)

Preluand experienta otomana si valorile sociale care selectau cadrele
informative indiferent de originea sociala, domnia lui Stefan cel Mare a adus
stabilitate si echilibruin zbuciumul tarii din a doua jumatate a sec. XV.

@ Abia peste 20 de ani dup3 moartea lui Stefan cel Mare a fost fondat Ordinul lezuitilor si lojele masonice, care au fost
primele retele informative organizate la nivel european.



Ca disciplina academica serviciile de informatii exista de numai cateva decenii, ca
profesie aceste servicii exista de milenii. Studiile ce tin de serviciile de informatii au
aparut atat de tarziu, in ultimele decenii ale secolului al XX -lea, deoarece acest domeniu
se considera unulinchis, secret, iar lipsa informatiei despre procesele si structurile care
presupun a fi secrete nu au permis o abordare ampla si cu atat mai mult stiintifica a
serviciilor speciale de informatii.

Guvernul Republicii Moldova recunoaste necesitatea de aimbunatati securitatea
Informationala siintelege ca aceasta securitate este corelata in mod direct cu securitatea
nationalain aceasta epoca globalizata a tehnologiei. Finalizarea legislatiei nationale in acest
domeniu, inclusiv stabilirea si aplicarea masurilor de securitate de baza pentru infrastructura
informationala nationala, este o prioritate a guvernului. Acesta este unul dintre pilonii
principali ai unui sistem de securitate informationala.

Protectia spatiului informational este obligatorie pentru asigurarea securitatii nationale,
regionale si internationale. Implementarea componentei de schimb de informatii in mediul
corporativ sau guvernamental este o sarcina destul de grea. La momentul actual, toate
institutiile necesita un nivel Tnalt al securitatii cibernetice pentru a asigura functionarea
sistemelor informationale, acelasi lucru fiind valabil si pentru functionarea infrastructurilor
critice.
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Realitatea amenintarilor cibernetice contemporane

38%/80,2% 93.2%/70% 247

Accesin BandalLarga Servicii Publice Online Disponibilitate

Procentul moldovenilor cu acces lainternetin Respondenti care au folosit un serviciu public Asteptarea cetatenilor pentru accesibilitatea
serviciilor publice online

banda largain 2020/2025 online in ultimele 12 luni din 2024 Peste 85 % dintre abonatii la internet fix folosesc

Peste 300 de servicii publice disponibile online tehnologii de tip FTTx (fibra etc.), iar in primul
trimestru 2025, rata de penetrare fixed
broadband (prin FTTx) per gospodarie a ajuns la
~76,1%

Multitudinea de incidente cibernetice recente la nivel global siin cadrul organizatiilor guvernamentale demonstreaza cat de reale sunt aceste amenintari.

Dezvoltarea rapida a tehnologiilor de informatii si comunicare au condus la crearea unui spatiu cibernetic dinamic fara frontiere.

Provocari pentru Moldova
Republica Moldova, fiind o tara mica cu capacitati reduse in protectia spatiului cibernetic, este profund implicata in diferite proiecte si initiative nationale

siinternationale pentru a crea un sistem sigur. Numarul tot mai mare si complexitatea atacurilor cibernetice evidentiaza nevoia imediata de colaborare

Intre state.

@ Din 18 mai 2018, intreprinderea de Stat "Centrul de Telecomunicatii Speciale" se reorganizeaza in Institutia publica "Serviciul Tehnologia
Informatiei si Securitate Cibernetica" pentru a asigura administrarea infrastructurii IT guvernamentale siimplementarea politicii de securitate

cibernetica.



Cooperarea internationala a serviciilor de informatii

Reformarea Serviciilor de Informatii Modificari rapide a cadruluilegal, Colaborare accelerata
marcheaz o abordare planificatd a e)éﬁ{?gﬁcr)?gigcg?]%%%eIiicigrstgantgg||Ior, Accelerarea formelor de colaborare si
schimbului de cunostinte, asigurand ﬁ‘lte B e L iiI%r degecuritate eficacitatea activitatii serviciilor si
continuitatea bazelor de date formale natignalé g comunitatilor de informatii pentru a
si informale comune in mai multe , ' satisface necesarul "schimbator" al
directii esentiale. utilizatorilor.
In ultimii ani se atesta o tendinta bidirectionala interesanta:
pe de o parte, este vorba despre un interes crescand al _ pe de alta parte, se observa si o deschidere mailarga a
oliticului si al societatiiin general pentru realitatile acestei serviciilor de |nf’orma’g|| si a comunitatilor de informatii
umi a secretelor determinat, nuin ultimul rand, de nevoia Brofur_lo! interesate de o relatie obiectiva, transparenta cu
de a cunoaste si de a controla mai bine fenomenul. eneficiarii produselor sale, dar si cu opinia publicain

ansamblul ei.

Indiferent de motive, aceasta evolutie dinspre siinspre serviciile de informatii creeaza un flux de cunostinte, dar si un aparat
metodologic critic atat de necesare eforturilor intelectuale de a studia empiric, dar gi teoretic serviciile de informatii.



Activitatile criminale transnationale

Secolul XXl Interconectat

Lumeain secolul al XXI-lea va fi din ce in ce mai interconectata. Viteza de transportare, eficienta circulatiei marfurilor si transmiterii electronice
a informatiilor si banilor reprezinta noi mijloace prin care activitatile transnationale - legale sau ilegale - pot prospera.

Unele dintre cele mai semnificative activitati criminale, care preocupa factorii politici
de decizie cel mai mult, sunt: |

Activitati Financiare ilegale

Spalarea banilor si alte activitati financiare
ilegale care afecteaza stabilitatea economica
globala si securitatea financiara a statelor.

Cercuricriminale

Organizatii criminale care se ocupa de furtul de
masini si alte bunuri, operand la nivel
transnational curetele sofisticate.

Circulatia marfurilor interzise

Produse chimice precursoare, arme nucleare,
biologice sau chimice, toxice si vanzarea pe
piata externa a deseurilor ilegale.

Infractiunile ca traficul de droguri, spalarea de bani si contrabanda din strainatate, care aveau efect la nivel national sau regional,
acum provoaca probleme la nivel mondial.

Actualitatea demersului stiintific reiese din necesitatea de a cerceta noile transformari la nivel national, regional si international
cu impact asupra securitatii globale, inclusiv a Republicii Moldova, amplificand importanta relatiilor de colaborare dintre state.



Partenerii strategici ai Moldoveiin securitate

Devine tot maievident faptul ca interesele si obiectivele de securitate ale statelor pot firealizate doar prin colaborare internationala, care trebuie sa se
manifeste nu numai’in situatii-limita, dar siin tot intregul set de probleme ale lumii contemporane.

O astfel de solidarizare a statelor, a serviciilor si comunitatilor de informatii ale acestora, prin stabilirea unor eforturi conjugate, care impartasesc
aceleasi interese si valori, se pot elabora noi politicicomune de securitate si aparare in vederea optimizarii prevenirii si combaterii riscurilor si
amenintarilor intr-o lume din ce in ce mai globalizata.

EU SECURITY NETWORK

Uniunea Europeana NATO Consiliul Europei Statele Unite

Cooperare in domeniul securitatii si Alianta Nord-Atlantica si programele  Promovareavalorilor democraticesi  Colaborare strategica in domeniul
implementarea standardelor de parteneriat pentru consolidarea standardelorin domeniul securitatiisi  securitatii cibernetice sicombaterea
europenede securitate capacitatilor de aparare cibernetica. drepturilor omului. amenintarilor globale.

informationala.

Obiectivele Colaborarii

- Integrareain eforturile internationale - crearea unuisistem comun de securitate in spatiul euro-atlantic

- Ajustarea cadrului legislativ - la standardele europene pentru securitatea informationala

- Elaborarea strategiilor - de promovare a intereselor nationale in negocierile de aderare la structurile europene si euro-atlantice
- Consolidarea stabilitatii - in lume prin impartasirea informatiilor si experientelor

Serviciilor de informatii si securitate le revinimputerniciri speciale prin intermediul unitatilor lor operationale, tehnice, analitice side suport, utilizdnd diverse
instrumente de comunicare, supraveghere, control sidocumentare.



Provocarile securitatii ciberneticein Republica Moldova

N
Rigiditatea actuala Masuriinsuficiente Nevoia de solutiicomplete
Securitatea informationala a Republicii Masurile speciale de protectie Pentru a preveni amenintarile
Moldova este unainca rigida, care intreprinse pentru a preveniatacurile cibernetice este necesar sa se
necesita o restructurare cat mai cibernetice moderne asupra implementeze solutii complete pentru
grabnica pentru a face fata infrastructurilor critice nu sunt protectiaretelelor, incluzand masuri de
amenintarilor moderne. suficiente pentru provocarile actuale. securitate nationala.

y

Necesitati Urgente

La etapa actuala, Republica Moldova are nevoie de politici si reglementari pentru mentinerea unui nivel inaltin securitatea retelelor sia
sistemelorinformationale, precum si implicarea operatorilor de servicii esentiale in asigurarea informatiei pentru mentinerea securitatii
cibernetice la nivel national.

/A Provocarea Majora: Inventivitatea infractorilor cibernetici care vin cu noi modalitati de a profita de bresele de securitate depaseste
granitele jurisdictiilor nationale, necesitand cooperare internationala intensa si capacitati tehnice avansate.
Sunt necesare o multitudine de detalii ce tin de capacitatea si infrastructura necesara care sa permita depistarea, investigarea si
urmarireain timp util a conexiunilor informatice si a posibilelor legaturi cu alte forme de activitate infractionala.




Mass-media ca instrument de agresiune informationala

A Patra Puterein Stat

Specialistii din domeniul securitatii denota faptul ca mass-media este instrumentul de baza folosit in desfasurarea unor actiuni de agresiune informationala.
Prin intermediul unor institutii de presa se creeaza si se intretine din exterior o imagine deformata asupra politicii si situatiei interne din statul vizat.

01 02 03

Destabilizarea interna Stimularea extremismului Demobilizarea cetatenilor

Declansarea unor confruntari interne pe motive Incurajarea actiunilor destabilizatoare ale unor Diminuareaincrederii cetatenilorin capacitatea
diverse (religioase, etnice, economice) care sa grupari extremiste interne prin manipularea institutiilor statului de arezolva problemele cu care
justifice o eventuala interventie militara din informatiei si crearea de tensiuniartificiale. se confrunta societatea.

exterior.

Dezvoltarea mass-mediain Moldova
Mass-media din Republica Moldova a cunoscut o dezvoltare spectaculoasa in ultimii ani, in principal din punctul devedere

al multitudinii organizatiilor de media si al unui amalgam al subiectelor reflectate. Dezvoltarea a fost masiv sustinuta prin
intermediul granturilor europene si organizatiilor finantatoare internationale de profil.

Evolutii Pozitive: Probleme Persistente:
Investitii Tn digitalizare - Subordonarea politica a unor segmente
Ridicarea nivelului de profesionalism - Predominarea programelor rusestiin televiziune
Abordarea responsabila a subiectelor sensibile - Ascensiuneafulminant3 a mediuluionline

Respectareadrepturilor omului Deriva radioului si presei scrise




Impactul mass-media asupra securitatii statului

"Mass-media evita subiecte cu conotatie pozitiva a activitatii organelor securitatii statului
si a dificultatilor cu care se confrunta acestiain realizarea atributiilor de asigurare a ordinii publice.’

Studiul Centrul Pro Marshall

Tn cadrul unui studiu recent realizat de catre Centrul Pro Marshall, proiectul: ”Cultivarea integ ritatii
si dreptatii pentru consolidarea securitatii in cadrul Ministerului Apararii al RM”. (2024)

si proiectul: "Integritate prin responsabilitate pentru credibilitate in MAI", au fost

abordate diferite aspecte cu referire la reflectarea activitatii organelor de ocrotire a legii.

ENTRUL PO L7
],[N REPUBLICA MOy 1 O

Goana dupa senzatii ‘ N—
Expertii au relevat goana dupa subiecte senzationale si preponderent denigratoare cu

privire la activitatea reprezentantilor organelor securitatii statului, provocand stari ce
afecteazaimaginea si credibilitatea institutiei.

Ignorarea aspectelor pozitive
Mass-media evitain mod sistematic subiectele care ar putea prezentain lumina favorabila
munca si dedicarea profesionala a angajatilor din domeniul securitatii si ordinii publice.

Impactul asupra increderii

Aceasta abordare unilaterala afecteazaincrederea publiculuiin institutiile de securitate,
slabind capacitatea acestora de a-siindeplini eficient mandatul de protectie a cetatenilor.

Proiectele fac parte din activitatile de promovare a integritatii institutionale,

Implementate de: Fundatia Konrad Adenauer (KAS) in Republica Moldova si PNUD Moldova
cu suportul Ministerului Afacerilor Externe al Norvegiei, in cadrul programului "Lupta cu
coruptia prin consolidarea integritatii in Republica Moldova".




Spatiul cibernetic - noul camp de lupta

Al cincilea domeniu

-

Platforma pentru crime

Spatiul cibernetic ajunge sareprezinte o
platforma confortabila pentru pregatirea si
efectuarea crimelor informatice, actelor de
terorism cibernetic si altor actiuni malitioase.

dupa uscat, mare, aer si spatiu

|

e

Actori diversi

Hackeriamatori (hobbyisti), grupe micide
hackeri, organizatii neguvernamentale, structuri
de stat, toate menite sa afecteze direct sau
indirect securitatea nationala.

Supravietuirein sec. XXI

Protejareainformatiilor extrem de sensibile si a
infrastructurii critice este cel mai important
aspect al securitatii interne. Societatile
moderne depind de acestea pentru a functiona
bine.

Oportunitati si amenintari

Spatiul cibernetic ofera oportunitati enorme,
dar implica amenintari reale la adresa securitatii
interne, datelor, sistemelor electronice si vietii
private.

> |

~

-

Agilitatein atacuri

in absenta acordurilor internationale, actorii cu
intentii agresive poseda agilitate siflexibilitate
indezvoltarea si punereainaplicare a atacurilor
cibernetice.

Misiunea serviciilor

Colaborarii serviciilor de informatiiii revine
identificarea si sustinerea oportunitatilor de
realizare aintereselor nationale prin
instrumentele specifice erei informationale.

Este evident faptul ca toate conflictele in viitor vor avea o componenta virtuala, fie in faza initiala a conflictului, fie sub forma de agresiune in sensul direct,
fara desfasurarea altor forme de lupta. Propaganda moderna a evoluatintr-o arma rafinata si serioasa care reprezinta o noua amenintare la adresa securitatii

na’gionale.



Institutiile de formare a cadrelor de securitate

Institutul National de Informatii si Securitate "Bogdan, Intemeietorul Moldovei"

Fondatin anul 2002, cu statut de institutie de invatamant superior, aflata in subordinea Serviciului de Informatii si Securitate al Republicii
Moldova. Institutul reprezinta o mstltutle departamental3 de invatamant superior care promoveaza politica de statn domeniul aS|gurar||
securitatii statului. Misiunea Institutului National de Informatii si Securitate este promovarea politicii de stat in domeniul asigur3rii
securltatu statului, pregatirii ofiterilor de mformatu in conformitate cu:

Pregatirea Ofiterilor
=) Fiind parte integranta a sistemului national de invatamant,

Misiunea Institutului National de Informatii gi Institutul reprezint3 o institutie departamentals de
Securitate este promovarea politicii de statin invitamant superior, aflata in subordinea SIS.
domeniul asigurarii securitatii statului, pregatirii

ofiterilor de mformatu in conformitate cu

Nomenclatorul speC|aI|tat|Ior aprobat de Guvern.

Activitatea instructive-educativa b Pregitirea Cadrelor
in calitate de subdiviziune didactico-stiintifica si =3 Pregatirea cadrelor stiintifice prin doctorat si
administrativa, este subordonata pregatirii postdoctoral.

specialistilor de Tnalt3 calificare in unul sau mai
multe domenii, realizarii activitatii de cercetare

stiintifica.

Fiind parte integranta a sistemului national de
tnvatamant, Institutul realizeaza activitatea
instructiv-educativa ca subdiviziune
didactico-stiintifica si administrativa, fiind

subordonata pregatirii specialistilor de inalta

calificare sirealizarii activitatii de cercetare

stiintifica.




‘.

Academia militara "Alexandru cel Bun" B

Centrul de Studii Strategice de Securitate si Aparare

O alta institutie importanta de pregatire din cadrul Academiei Militare "Alexandru cel Bun" care
contribuie la formarea specialistilor in domeniul securitatii nationale si apararii.

Programe de Studii:

Programul de master - introdus in 2011 cu specializareain domeniul securitatii si apararii
Scoaladoctorala - "Stiinte militare si de securitate”, activa din 2017
Parteneriat international - cu Universitatea Nationala de Aparare "Caroll" (Bucuresti, Roméania)

Specialitati Doctorale:

1. Artamilitara - strategii si tactici militare contemporane
2. Securitate si aparare - analiza amenintarilor si dezvoltarea capacitatilor de raspuns

Activitatea scolii doctorale cuprinde instruirea si pregatirea specialistilor de inalta calificare (doctoriin stiinte) la doua specialitati
fundamentale pentru securitatea nationala. Programele sunt dezvoltate ca parte componenta a invatamantului superior in continuarea
ciclului ll al studiilor superioare, asigurand formarea unei elite academice si profesionale in domeniul securitatii si apararii.

© Parteneriat Strategic: Colaborarea cu Universitatea Nationald de Aparare "Carol I" din Bucurestiofera acces la expertiza
internationala si standarde europene in educatia militara si de securitate.



Academia "Stefan cel Mare" - MAI

Octombrie 2016 Provocari Actuale

Se deschide scoala doctorala "Stiinte penale si drept public"in  Lipsa unei scoli consolidate a studiilor strategice de securitate in Moldova
cadrul Academiei "Stefan cel Mare" a MAI

Programe Doctorale

Dezvoltarea programelor ca parte componenta a invatamantului
superior in continuarea ciclului ll

Provocariin Formarea Elitei de Securitate

Cu toate acestea, este inca prematur de confirmat faptul ca in Republica Moldova s-a format o scoala a studiilor strategice de securitate
bine definita. Lipsa unei scoli a studiilor de securitate consolidate si experienta limitata a autoritatilor centrale de a elabora politici publice
bine definite in acest domeniu complex a determinat mai multe consecinte negative:

Absenta viziunii strategice Intarzieri legislative Incapacitatea de raspuns

Lipsa unei viziuni strategice asupra Intarzieri serioase la capitolul adoptarii Incapacitatea elitelor politice de a
principalelor amenintari, riscuri si legislatiei care sa reflecte realist raspunde prompt noilor amenintari,
vulnerabilitati care afecteaza transformarile interne si internationale aprofundand starea de insecuritate a

securitatea nationala Republicii Moldova



Concluzii - necesitati pentru securitatea informationala

Provocari si soluti

Securitatea informationala este un domeniu vast cu multe domenii conexe. Dependenta de informatii este tot mai mare, chiar periculoasa. Ignorarea amenintarilor a

devenitimposibila, informatiile au devenit un beneficiu absolut si vital. Confruntarea in spatiul cibernetic duce la pagube economice si fizice considerabile.

01 02

Imbunatatirea cadrului normativ Modernizarea programului national

Perfectionarea si armonizarea cadrului legislativ/normativ cu legislatia Dezvoltarea potentialului cibernetic pentru evaluarea obiectiva ariscurilor,
europeana si instrumentele juridice internationale, crearea unuisistem identificarea mijloacelor de detectare sicontracarare a atacurilor, stabilirea
national puternic de securitate cibernetica. colaborarii internationale.

03 04

Instituirea culturii de securitate Colaborare trainica

Promovarea sustinutain randul populatiei si decidentilor politici, concomitent  Stabilirea, coordonarea si mentinerea colaborarii pentru obtinerea
cu cresterea exponentiala a transparentei la nivelul institutiilor de securitate obiectivelor, participarea la exercitiile practice regionale si internationale.
nationala.

/A Realitatea Contemporana: Intr-un scenariu in care amenintarile cibernetice devin tot mai sofisticate si se pot schimbain timp,
nevoile serviciilor de informatii si securitate se schimba constant, necesitand personal specializat capabil sa faca fata unui mediuin
continua schimbare.



Concluzii - directii de dezvoltare

Dezvoltarea capacitatilor de cercetare Realizarea reformelor Strategia nationala

Dezvoltarea capacitatilor de cercetare si Realizarea pe termen mediu si scurt a Dezvoltarea unei strategii nationale de

analiza a angajatilor organelor securitatii reformelor si proiectelor menite sa sustina combatere arazboiuluiinformational si
statului in rezolvarea problemelor de procesele de reforma politica, sociala si dezvoltarea critica a societatii prin promovarea
securitate informationala. Acordarea atentiei economica din tara pentru identificarea si extinderea tehnologiilor informationale
sporite formarii ofiterilor analisti de catre INIS, riscurilor la adresa securitatii nationale. moderne si de comunicatii.

Academia Militara si Academia "Stefan cel
Mare".

In epoca globalizarii, statele lumii nu pot actiona fara a tine cont de consecinte, nici raspunde de sine statator amenintarilor si
vulnerabilitatilor la adresa securitatii lor. Vechea ordine mondiala, bazata pe o logica bipolara, a disparut, iar tranzitia postbipolara s-a
Incheiat, mediul international de securitate aflandu-se intr-o continua miscare.

Oportunitatiin epoca postbipolara

Obiectivele majore ce conduc dezvoltarea mondialain epoca postbipolara da nastere la noi riscuri si provocari la adresa valorilor si intereselor nationale si
comune, creeaza ingrijorari justificate, dar ofera si reale oportunitati pentru consolidarea securitatii si cooperarii intern ationale.

©  Viziunea de viitor: dezvoltarea uneiabordériintegrate si colaborative in domeniul securititii informationale poate transforma provocérile
contemporane in oportunitati pentru consolidarea stabilitatii si prosperitatii nationale si regionale.



Sarcini de autoevaluare

1 Activitatea serviciilor de informatii

Identificati activitatea serviciilor de informatii n mentinerea secu rité’gii

informationaleintr-un context global reconfigurat dupa 2022.

3 Cooperarea internationala

Analizati si estimati cadrul de cooperare pe arenainternationalain
domeniul securitatii informationale si al cooperarii intre organizatiile

internationale.

Securitatea informationala

Relatati despre securitatea informationala ca factor de organizare a
societatii contemporane, explicadnd rolul acesteiain mentinerea

stabilitatii si functionarii institutiilor democratice.

Noi responsabilitati

Propuneti noi responsabilitati pe conlucrarea serviciilor de informatii
ce tine de dezvoltarea unei colaborari eficiente privind cresterea

transparenteiinstitutionale.

@  Pentru reflectie: cum pot contribui viitorii specialigti in securitate la dezvoltarea unei culturiinformationale responsabile si la consolidar ea rezilientei

societatii in fata amenintarilor hibride contemporane?



Teme pentru Lucrul Individual

Proiecte de cooperare

Informatia analitic3 Perspectiva mediatica _ o
Prezentarea unei informatii analitice privind Evaluati securitatea informational3 din Formularea unor exemple de proiecte privind
activitatea serviciilor de informatii in perspectiva mediatica. Examinati rolul mass- .responsa.I.mIl’Fa_’glle pe conlucrarea serwculgr de
contextul globalizarii. Analizati evolutiile media in formarea perceptiilor publice despre !nfo.rma!'gu pr|V|_nd cre§terea_1 .tra nspa rentel
recente si tendintele viitoare in domeniul securitatea nationals si serviciile de informatii.  '"Stitutionale siaccountability-ului

securitatii informationale. democratic.

Cooperarea internationala Supravegherea democratica

Identificarea cadrului de cooperare pe arena internationala in domeniul Determinati esenta siimportanta supravegherii serviciilor de informatii
securitatii informatiilor si al cooperarii intre organizatiile internationale. - promovarea guvernantei democratice in sectorul de securitate.
Analizati mecanismele existente si propuneti imbunatatiri. Explorati echilibrulintre securitate si libertatile civile.

ork Topics

—[EME-—<

. PENTRU LUCRUL
N € INDIVIDUAL J

Metodologie de lucru: pentru fiecare tema, utilizati metode de cercetare academica, consultati surse primare si secundare, aplicati

analiza critica si prezentati concluzii fundamentate pe doveziempirice si teoretice.
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de interpretare, legislatie si practicd". Serviciul de Informatii si Securitate al Republicii Moldova, INIS "Bogdan, intemeie torul Moldovei". Chisinau,
2020, p. 71-75.
Busuncian T. - Colaborarea internationala

4 Colaborarea internationala a serviciilor speciale in combaterea terorismului. Teza de doctor in politologie. Chisindu, 2013, 182 p. Studiu comprehensiv
asupra mecanismelor de cooperare in domeniul securitatii.
Hotararea Guvernului Nr. 746
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Din 18.08.2010 "Cu privire la aprobarea PlanuluiIndividual de Actiuni al Parteneriatului Republica Moldova - NATO actualizat" Monitorul Oficial al
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Hotararea Guvernului Nr. 414

Din 08.05.2018 cu privire la masurile de consolidare a centrelor de date in sectorul public si de
rationalizare a administrarii sistemelor informationale de stat. Publicatin Monitorul Oficial Nr. 157 -166.
http://lex.justice.md/index.php?action=view&view=doc&lang=1&id=375459

2 Hughes-Wilson J.

Serviciile secrete. Bucuresti: Meteor Publishing, 2017, pag. 17-19. Analiza istorica si contemporana
aevolutiei serviciilor de informatiila nivel global.

3 INIS - Resurse Online

Institutul National de Informatii si Securitate.
https://www.sis.md/ro/content/institutul-national-de-informatii-si-securitate

4 Academia Militara

Istoricul crearii Academiei Militare. https://www.academy.army.md/studii/scoala-doctorala/
si http://academy.police.md/istoria_ro

5 Resurse Institutionale

Ministerul Afacerilor Interne, Academia Stefan cel Mare: http://www.academy.police.md/22Agentia de
guvernare electronica: https://egov.md/ro/node/40726
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