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Terorismul - amenintare majora la
adresa securitatii statelor si
civilizatiel

Terorismul contemporan reprezinta una dintre cele mai complexe si periculoase
amenintari la adresa pacii si stabilitatii internationale. Fenomenul s-a transformat
dramatic in ultimele decenii, evoluand de la acte izolate la operatiuni coordonate la
nivel global, utilizadnd tehnologii avansate si exploatand vulnerabilitatile sistemelor

moderne de securitate.

Amenintarea terorismului nu mai cunoaste granite geografice sau culturale,
afectand in egala masura state dezvoltate siin curs de dezvoltare, democratii

consolidate si societati aflate in tranzitie.



Istoriografia cercetarii securitatii informationale si
terorismului international

Informatia constituie elementul fundamental al lumii contemporane, reprezentand obiectul principal de lucruin societatea moderna. Este un
element indispensabil care asigura functionalitatea oricarui sistem complex, alaturi de infrastructura tehnologica si echipamentul de protectie
aferent. Calitatea, fiabilitatea si securitatea informatiilor detinute de partile implicate intr-o confruntare afecteazain mod direct capacitatea lor

de actiune si raspuns, influentand rezultatele strategice ale oricarei competitii geopolitice sau economice.

De la sfarsitul secolului XX si inceputul secolului XXI, s-a dezvoltat un spectru larg si diversificat de cercetari stiintifice consacrate problemelor
securitatiiinformationale, reflectand importanta crescanda a acestui domeniu pentru securitatea nationala si internationala. Cercetarea
fenomenului securitatii informationale are un caracter profund interdisciplinar si complex, necesitand abordari integrate din multiple
perspective academice si practice.

In prezent, acest subiect captiveaza atentia cercetatorilor si specialistilor din numeroase domenii academice: teoria relatiilor internationale,
stiinte militare, psihologie sociala si cognitiva, jurnalism investigativ, studii de comunicare, informatica aplicata si drept international. Analiza
sistematica a surselor bibliografice care vizeaza direct problematica securitatiiinformationale internationale este organizata din perspectiva
arealului geografic academic si consecutivitatea cronologica, respectand logica obiectului si subiectului de cercetare. Fundamentarea
conceptuala este construita pe baza cercetarii riguroase a lucrarilor realizate de autori occidentali, din Romania, Federatia Rusa si din Republica
Moldova, oferind astfel o perspectiva comprehensiva si echilibrata asupra fenomenului studiat.



Istoriografia cercetarii: perspectiva occidentala

In literatura de specialitate occidental este descris un numar semnificativ de idei si
propunerirezonabile de natura teoretica si practica, identificandu-se multiple abordari
stiintifice cu privire la problemele de utilizare strategica a informatiilor, resurselor si
tehnologiilor informationale orientate spre atingerea scopurilor politice, economice,
sociale, militare si de alta natura in contextul global contemporan.

Aceste idei fundamentale sunt sustinute si dezvoltate de autori de renume
international precum Alvin Toffler, care a exploratimpactul revolutieiinformationale

asupra structurilor de putere, Joseph E. Stiglitz, laureat al Premiului Nobel pentru ; sl
Economie, Yoneji Masuda, pionier al conceptului de societate informationala, Michael QN s

N. Schmitt, expertin dreptul cibernetic international, si Philippe Moreau Defarges,
analist al relatiilor internationale in era digitala.

Contributiile acestor cercetatori au fundamentatintelegerea moderna a securitatii
informationale ca domeniu strategic esential pentru securitatea nationala si
internationala in secolul XXI.




Istoriografia cercetarii: perspectiva romaneasca si rusa

Scoalaromaneasca

Specificul lucrarilor autorilor romani constain evaluarea
comprehensiva a perspectivelor de dezvoltare a tuturor
institutiilor de securitate si informatiiin contextul integrarii euro-

atlantice si al provocarilor securitare moderne.

Cercetatori de prestigiu precum Vasile Manea, Rodica Popa,
Constantin Nita, Traian Tanase si Cosmin Stoica sustin cu
argumente solide ideea ca securitatea informationala transcende
simplele aspecte strategice, rezumand o intreaga epoca istorica si
oglindind capacitatile stiintifice, economice, culturale si tehnice
specifice perioadeiin care se desfasoara, precum si gradul de
dezvoltare al actorilor implicatiin acest proces complex.

Scoalarusa

Investigatiile cercetatorilor din Federatia Rusa, ale caror lucrari se
refera la problemele securitatii informationale si societatii
informationalein contextul globalizarii, sunt prezentate si
analizate intr-un sirimpresionant de lucrari academice realizate

de specialisti recunoscuti.

Printre acestia se numara Irina A. Belevskaia, Mihail Yu. Zelenkov,
Galina N. Chusavitina, Leila Z. Davletkirieva, Elena V. Cernova,
Aleksandr A. Streltsov, Mihail M. Rassolov si Sergei V. Starkin,
care au contribuit semnificativ la dezvoltarea teoriei si practicii
securitatii informationalein spatiul post-sovietic si la nivel

interna’gional.




Istoriografia cercetarii: perspectiva moldoveneasca

Procesul de studiere sistematica a securitatii informationale in Republica Moldova este relativ nou, intensificandu -se semnificativ dupa
declararea independentei statului in 1991 si confruntarea cu noile realit4ti ale securit&tiiin era informationala. In spatiul stiintific academic
al Republicii Moldova, tema investigatiei este supusa unor cercetari riguroase in articole stiintifice, studii de caz si materiale analitice
elaborate de politologi, sociologi, specialisti in securitate si jurnalisti investigativi.

Printre cercetatorii autohtoni care au contribuit semnificativ la dezvoltarea acestui domeniu se numara Nicolae Afanas, Tatiana Busuncian,
Valeriu Capcelea, Dumitru Hatneanu, Victor Moraru, Sergiu Moraru si Grigore Safonov. De asemenea, in cadrul conferintelor stiintifice
nationale si internationale organizate pe teritoriul tarii sunt puse in discutie, dezbatute si prezentate analize profunde si recomandari
practice ce vizeaza modernizarea si eficientizarea sistemului de securitate al Republicii Moldova, adaptarea acestuia la standardele euro-
atlantice si la provocarile contemporane ale securitatii informationale.

Abordarile diversificate la tema cercetata si sinteza critica a lucrarilor autorilor citati din diferite scoli academice ne determina sa
constatam cu certitudine ca sfera informationala, ca factor determinant de organizare a societatii contemporane, exercita o influenta
activa si profunda asupra tuturor componentelor securitatii statului: politice, economice, sociale, de aparare, diplomatice si tehnologice. n
cea mai mare parte, integritatea si coeziunea lumii contemporane, ca societate globala interconectata, este asigurata de schimbul
continuu, rapid si masiv de informatii prin retele si platforme digitale complexe.



Provocari contemporane in gestionarea securitatii informationale

Tn noul context de securitate multidimensional, securitatea informatiilor
si cooperarea internationala eficienta dintre state au sarcina complexa
de aidentifica side a sprijini oportunitatile strategice care vizeaza
atingerea intereselor nationale siinternationale legitime, precum side a
afirma si proteja valorile fundamentale de securitate, folosind
instrumentele specifice si adaptate epocii informationale in care traim.

In gestionarea securitatii informationale se poate observa c3 provocirile
majore vin de la diferiti actori ai agsa-numitului ,razboi informational"” -
state, actori non-statali, grupuri teroriste, organizatii criminale si
hackeriindependenti. Identificarea precisa si monitorizarea acestor
actoriin societatea moderna, plina de posibilitati tehnologice avansate
sin continua evolutie, este si mai complexa, necesitand resurse
considerabile siexpertise specializata.

L a etapa actuala exista o nevoie urgenta si imperativa de politici de stat
bine definite, coerente si adaptabile, care sa reuneasca intr-un mod
echilibrat principiile democratice fundamentale si libertatea de informare
cu cerintele stringente ale securitatii informationale a unei tari. Realizarile
stiintifice si tehnologice remarcabile din ultimele decenii au favorizat
cresterea economica sustenabila, dezvoltarea nivelului de bunastare a
Tmbunatatirea gradului de asigurare a securitatii nationale si integrarea
echitabila in economia mondiala globalizata. Ponderea substantiala si
expertiza necesarain domeniul securitatii informationale apartine intregii
umanitati - aproape orice tehnologie inventata care aimplicat sferele
sociale, economice si politice a influentatin mod semnificativ traiectoria
dezvoltarii civilizatiei umane.




Notiunea de securitate informationala: cadrul legal al
Republicii Moldova

Conform Legii privind Conceptia securitatii informationale a Republicii Moldova, cadrul conceptual este definit prin urmatoarele
notiuni fundamentale:

Securitate informationala

Stare de protectie a persoanei, societatii si a statului, care
determina capacitatea de rezistenta la amenintarile impotriva
confidentialitatii, integritatii si disponibilitatii informatiilor in
spatiul informational national si international.

Spatiu informational

Mediu complex de activitate asociat cu formarea, crearea,
transformarea, transmiterea, utilizarea si stocarea informatiilor,
care produce efecte semnificative la nivel de constiinta
individuala si sociala, asupra infrastructuriiinformationale si
asupra informatieiin sine.

Securitate informationala a RM

Stare de protectie a persoanei, societatii si a statului, a
drepturilor siintereselor acestora in spatiul informational,
stipulate de Constitutie si alte legi ale Republicii Moldova,
precum si adrepturilor ce tin de cautarea, crearea,
receptionarea, expedierea, distribuirea, prelucrarea, stocarea,
utilizarea si protectia informatiei.

Politica de asigurare

Domeniu strategic ce determina directiile de baza ale activitatii
autoritatilor administratiei publice, obligatiile si
responsabilitatile acestora privind protejarea intereselor
nationale in spatiul informational, bazata pe respectarea
echilibrului dintre interesele persoanei, societatii si statului.



Starea actuala a securitatii informationale in Moldova

Securitatea informationala a Republicii Moldova prezintainca o structura rigida
si vulnerabila, care necesita o restructurare comprehensiva cat mai grabnica si
o modernizare accelerata a tuturor componentelor sistemului. Masurile
speciale de protectie intreprinse panain prezent pentru a preveni atacurile
cibernetice moderne si sofisticate asupra infrastructurilor critice ale
intreprinderilor responsabile siinstitutiilor guvernamentale nu sunt suficiente
pentru a face fata provocarilor actuale si viitoare ale amenintarilor cibernetice in
continua evolutie.

Pentru a preveni sicontracara eficient amenintarile cibernetice complexe este
necesar siurgent sa se implementeze solutii complete, integrate si adaptive
pentru protectia retelelor informatice, care sa includa masuri tehnice avansate,
proceduri organizationale robuste si solutii strategice de asigurare a securitatii
nationale in domeniul cibernetic. In lumea tehnologiei digitale de ast3zi,
caracterizata prin interconectivitate profunda si dependenta crescuta de
sisteme informatice, multe entitati guvernamentale si din sectorul privat
considera ca o alianta strategica eficienta de partajare a informatiilor despre
securitatea ciberneticaintre agentiile guvernamentale specializate si
intreprinderile private din sectoarele critice reprezinta cursul principal sicel mai
eficient al actiunilor coordonate de aparare impotriva atacurilor informatice.

La etapa actuala de dezvoltare, Republica Moldova are nevoie imperativa de politici clare
si reglementari specifice, moderne si adaptabile pentru mentinerea unui nivelinalt si
constantin securitatearetelelor si a sistemelor informationale nationale, precum si
implicarea activa si responsabila a operatorilor de servicii esentiale in asigurarea si
partajarea informatiei pentru mentinerea securitatii cibernetice la nivel national si
regional.




Provocari globale in securitatea cibernetica

Inventivitatea si adaptabilitatea infractorilor cibernetici, care dezvolta constant noi modalitati sofisticate de a profita de bresele si vulnerabilitatile de
securitate in detrimentul cetatenilor individuali, intreprinderilor private si guvernelor nationale, depasesc cu mult granitele traditionale ale jurisdictiilor
nationale, crednd provocari complexe pentru aplicarea legii si cooperarea internationala. Astfel, sunt necesare investitii considerabile si o multitudine de
masuri coordonate ce tin de dezvoltarea capacitatii tehnice si institutionale, precum si a infrastructurii necesare care sa p ermita depistarea rapida,
investigarea profesionista si urmarireain timp util a conexiunilor informatice suspecte si a posibilelor legaturi cu alte forme grave de activitate

infractionala transnationala.

Recu noasterea necesité’gii

Guvernul Republicii Moldova recunoaste
necesitatea imperativa de aimbunatati
substantial securitatea informational3 si
intelege profund ca aceasta securitate este
corelata in mod direct si indisolubil cu
securitatea nationala globala in aceasta epoca

globalizata a tehnologiei digitale.

Finalizarea legislatiei

Finalizarea si armonizarea legislatiei nationale
n acest domeniu strategic, inclusiv stabilirea
clara si aplicareariguroasa a masurilorde
securitate de baza pentruintreaga
infrastructura informationala nationala critic3,
constituie o prioritate absoluta a guvernuluiin

agenda de securitate nationala.

\ % \ @

Sistemul de securitate

Acest ansamblu legislativ si regulatory
reprezinta unul dintre pilonii principali si
fundamentali ai unui sistem national
comprehensiv, eficient sirezilentde
securitate cibernetica, capabil sa raspunda

provocarilor prezentului si viitorului.



Spatiul informational: noul camp de batalie

Spatiul informational reprezinta de fapt un teren strategic de confruntare care a devenit un nou
mediu complet de ducere a razboiului - al cincilea domeniu operational dupa uscat, mare, aer si
spatiu cosmic. Este evident siincontestabil faptul ca toate conflictele contemporane si cele
viitoare au si vor avea obligatoriu o componenta virtuala semnificativa si decisiva, fie in faza
initiala a conflictului sau razboiului pentru obtinerea avantajului strategic, fie sub forma de
agresiune directa si intensain sensul propriu al cuvantului, fara desfasurarea necesara a altor
forme traditionale de lupta armata.

In absenta unor acorduri internationale clare, comprehensive si universal
acceptate, precum si a dorintei politice reale de a conveni asupra normelor
generale obligatorii de interpretare si reglementare a problemei securitatii
cibernetice, actorii statali si non-statali cu intentii agresive si destabilizatoare
poseda o agilitate operationala remarcabila si flexibilitate strategica
considerabila in dezvoltarea creativa si punerea in aplicare rapida a
potentialelor atacuri cibernetice de amploare impotriva adversarilor lor
perceputi.

Protejarea informatiilor extrem de sensibile, clasificate si strategice, precum si a infrastructurii
critice nationale si internationale, reprezinta cel mai important si vital aspect al securitatii
interne si externein era digitala. Societatile moderne, complexe si interconectate depind
fundamental de aceste sisteme pentru a functiona eficient, in siguranta si continuu. Protectia
robusta a datelor personale si institutionale siasigurarea disponibilitatii non-stop, fara
intreruperi, a sistemelor critice de comunicatii au devenit probleme vitale de supravietuire si
rezilienta in secolul XXI. Spatiul cibernetic ofera oportunitati enorme pentru dezvoltare
economica, inovare tehnologica si progres social, dar aceasta implica, de asemenea,
amenintari reale, concrete siin continua evolutie la adresa securitatii interne, integritatii
datelor sensibile, functionarii sistemelor electronice vitale si a dreptului fundamental la viata
privata al cetatenilor.




Notiunea de terorism: radacini etimologice si istorice

Din punct de vedere etimologic profund, notiunea de terorism este un derivat lingvistic de la cuvantul teroare, care are origine latina clara si bine documentata.

Inca inainte de romani, in mitologia greaca antica bogata si complexa, teroarea personificata ( Phobos) si fricaincarnata (Deimos) erau numele mitologice date
celor doi cai puternici si temibili care trageau carul legendar de lupta al lui Ares, zeulinfricosator al razboiului si al conflictelor armate.

Simbolistica antic3 Fricain conceptia elena
semnificativd pentruintelegerea fenomenului. Rizboiul, lupta armat3 si naturala, adaptativa si inevitabila la lucruri noi si ciudate, neasteptate si
conflictul violent presupun inevitabil recurgerea deliberat3 la folosirea periculoase care provocau nesiguranta. Era o reactie emotionala puternica
fortei brute, a mijloacelor violente distructive si a tacticilor de intimidare a cetatenilor eleni la schimbarile politice majore si transformarile radicale
psihologica. din cetate (polis), in special in cazurile in care aceste schimbari erau atat

de profunde si semnificative incat sa ameninte direct securitatea lor
individuala, bunastarea familiala si stabilitatea comunitatii sociale din care
faceau parte integranta.
1t 2 .3
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Resorturile psihologice

Resorturile psihologice fundamentale ale acestui proces complex sunt
fricainstinctiva (teama primara) si teroarea calculata (panicaindusa
strategic). Grecii antici subliniau cu perspicacitate independenta relativa si
interrelatia dinamica dintre aceste doua concepte psihologice distincte
darinterconectate.

Teroarea era perceputa inca din antichitate ca folosirea sistematica, calculata si instrumentala a fricii pentru a obtine anumite obie ctive politice sau militare
specifice. Prin notiunea complexa de teroare, examinata independent ca fenomen psihosocial, se intelege o stare profunda de teama extrema, covarsitoare si
paralizanta care inspaimanta victimele, tulbura profund echilibrul psihic si paralizeaza complet capacitatea de actiune rationala. Aceasta teama colectiva
intensa si debilitanta poate fiindusa strategic prin terorizare sistematica, adica prin practicarea continua si calculata a amenintarii credibile cu violenta
extrema sau folosirea efectiva si demonstrativa a acesteiaimpotriva populatiilor tinta. La randul ei, violenta este definita academic carecurgereadeliberata si

intentionata la forta fizica brutala de catre un individ radicalizat sau un grup organizatin vederea prejudicierii grave a i ntegritatii fizice a unor persoane
nevinovate sau distrugerii bunurilor materiale valoroase.



Definirea terorismului

O provocare conceptuala majora

O Observatie importanta: In prezent exist3 aproximativ200 de definitii diferite ale notiunii complexe de terorismin literatura academica si
documentele oficiale interna’gionale.Tnsé nu exista inca un consens international larg acceptat privind definirea precisa si comprehensivaa

terorismului de catre specialistii recunoscuti din domeniul politologiei comparative, sociologiei conflictului, studiilor de securitate sau al
stiintelor militare strategice.

Singurul element fundamentalin privinta caruia specialistii din diferite scoli de gandire si traditii academice ajung oarecum la un numitor comun
acceptabil este acceptarea tipurilor general-reprezentative de manifestare a terorismului, respectiv distingerea clara si necesara intre terorismul de stat
- exercitat sistematic de servicii si agentii specializate care detin monopolul legitim sau pretins al coercitiei violente intr -un teritoriu dat - si terorismul
politic - exercitat de ,actorii temporari" non-statali, practicat initial la ihceputurile sale la nivel intern, local sau regional, apoi extinzandu-se treptat la

nivel international si transnational prin globalizare siinterconectare.

Acest din urmatip de terorism are drept autori si executanti indivizi radicalizati sau grupuri bine pregatite militar si logistic, puternic motivate ideologic
prin considerente etnice exclusive, religioase fundamentaliste si politice extremiste. Alex P. Schmid, cercetator olandez cu renume international
recunoscut in studii academice riguroase privind fenomenul complex al terorismului, si Albert J. Jongman, cercetator olandez asociat de la prestigioasa
Universitate din Leiden, au colectat sistematic si analizat critic 109 definitii academice si oficiale distincte ale terorismului, examinand metodic

principalele elemente constitutive comune, cat si modalitatile practice de prevenire sicombatere a acestora prin strategii integrate.



Elementele definitorii ale terorismului: Analiza Schmid si Jongman

Cercetatorii au identificat sistematic 22 de elemente distincte sirecurente in aceste definitii diverse si au calculat rigoros frecventa
statistica de aparitie a lor in corpus-ul analizat, oferind astfel o perspectiva empirica solida asupra componentelor esentiale ale
fenomenului terorist:

Violenta, forta
Motivatii politice
Frica, teroare
Amenintare

Efecte psihologice
Discrepanta victime
Actiuni planificate
Metoda de lupta
Incalcarea normelor

Constrangere

0) 30 60 9

Datele statistice prezentate reveleaza ca Wi KRl g R4l Ko la AV IX=1 (=T aa el (V| Kel=gldge]|, prezent in 83,5% din definitiile analizate,

urmate de motivatiile politice (65%) si inducerea fricii si terorii (51%). Aceasta analiza empirica riguroasa demonstreaza caracterul
multidimensional al terorismului si necesitatea unei abordari comprehensive in definirea si combaterea acestui fenomen complex.



Tabelul complet al elementelor definitorii

Element

Violenta, forta

Motivatii politice

Frica, accent pe teroare

Amenintare

Efecte psihologice anticipate
Discrepantaintre obiective si victime
Actiuniplanificate, organizate
Metoda de lupta, strategie
Incdlcarea normelor acceptate
Constrangere, extorcare

Aspect publicitar

Acest tabel comprehensive ofera o imagine completa si nuantata a elementelor care definesc fenomenul terorist conform analizei academice riguroase,
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3 (%)

83.5

65

51

47

41.5

37.5

32

32.5

30

28

21.5

Element

Caracter arbitrar, aleatoriu
Civili, necombatanti ca victime
Intimidare

Nevinovatia victimelor

Grup, organizatie raufacatoare
Aspect simbolic, demonstrativ
Imprevizibilitate violentei
Caracter clandestin

Caracter repetitiv

Caracter penal

Exigente pentru terti

evidentiind diversitatea sicomplexitatea conceptuala a acestei amenintari la securitatea globala.
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vent
3 (%)
21
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15.5

14

13.5



Colaborarea internationala: imperativ strategic impotriva terorismului

Deoarece terorismul a devenit un fenomen indubitabil global, transcendand granitele nationale, culturale si geografice, el trebuie tratatin
mod corespunzator prin mecanisme si strategii la fel de globale si coordinate. Aceasta realitate ar trebui sa stimuleze si sa catalizeze
colaborarea constructiva, cooperarea operationala si conlucrarea strategica efectiva a tuturor statelor membre ale comunitatii
internationale la actiuni comune, sincronizate si sustinute impotriva terorismuluiin toate formele sale de manifestare.

Aceste actiuni coordonate trebuie sa fie bazate solid pe o conceptie unitara, comprehensiva si coerenta, care ar abordaintreaga gama
complexa de instrumente diplomatice, economice, juridice, militare si de intelligence, precum si mecanisme multidimensionale ale
cauzelor profunde si formelor diverse de manifestare a terorismului, atatin plan national, cat si la nivel regional si international global.

Dimensiunea globala

Dacain ultimele decenii ale secolului al
XX-lea terorismul parea ca are
predominant o dimensiune regionala
limitata, avand centre mai puternice si
mai active de manifestare concentratein
anumite zone geografice precum Asia de
Sud si de Sud-Est, Orientul Mijlociu
volatile si America Latina instabila, in
prezent acest fenomen este recunoscut
ca fiind cu adevarat global, pandemic si
omniprezent.

Adaptabilitate si evolutie

Terorismul contemporan tinde sa se
prezinte sub forme multiple, variate siin
continua metamorfoza, siisi
,imbunatateste" constant capacitatea
remarabila de supravietuire si persistenta
prin adaptarea rapida, flexibila si creativa
la mediul dinamic de securitate actualin
continua schimbare.

Exploatarea vulnerabilitatilor

Organizatiile teroriste exploateazain
propriul beneficiu strategic valorile
democratice fundamentale ale
societatilor deschise, cele mai actuale si
sofisticate descoperiri ale stiintei si
tehnicii moderne, lacunele si deficientele
din sistemele nationale si internationale
de securitate, sievident, utilizand in mod
sistematic santajul psihologic, coruptia
institutionala, amenintarea credibila,
forta letala si multe alte tactici sofisticate
de destabilizare.



Terorismulin era post-Razboi Rece

Dupa incheierea definitiva a ,,Razboiului Rece" si prabusirea sistemului bipolar traditional,
terorismul international a emersat rapid si s-a consolidat ca reprezentand principala amenintare
asimetrica si riscul cel mai grav siimprevizibil la adresa securitatiiinternationale in ansamblul sau.
Acest flagel contemporan poate fi combatut eficient si contracartat sistematic numai prin
colaborarea intensificata si coordonarea stransa internationala, multilaterala si bilaterala a
serviciilor speciale de intelligence, a agentiilor de aplicare a legii sia structurilor de securitate din
toate statele membre ale comunitatii globale.

Tn opinia fundamentat3 a expertului recunoscut Audrey Kurth Cronin, cercetitor senior la Institutul
International de Studii Strategice, globalizarea accelerata a fenomenului terorismului reprezinta
amenintarea principala, cea mai serioasa si mai complexa la adresa stabilitatii geopolitice pe
termen lung si mediu in secolul al XXI-lea. Beneficiul paradoxal al globalizarii constain faptul
observabil careactia internationala coordonata la retelele teroriste transnationale a inceput, de
asemenea, sa devina tot mai globala, comprehensiva si eficientain ultimii ani.

Domeniile recente de imbunatatire semnificativa si progres substantial includ colaborarea
internationala sporita privind aplicarea coordonata a legislatiei anti-teroriste, imbunatatirea
substantiala a schimbului de informatii clasificate si neoclasificate intre serviciile de intelligence si, in
special, consolidarea semnificativa a controalelor financiare internationale asupra fluxurilor monetare
suspecte sia mecanismelor de combatere afinantarii terorismului prin canale licite siilicite. A.K.
Cronin sustine convingator ca trebuie sa se depuna un efort multilateral chibzuit, sustinut si strategic
de adepasi interesul episodic, superficial si fluctuant curentin analiza acestui fenomen complex,
deoarece terorismul reprezinta o amenintare non-statala puternica, persistenta si fara precedent
asupra intregului sistem international westphalian, incat niciun stat, indiferent de cat de puternic ar fi
h mod traditional din punct de vedere militar sau economic, nu-I poate invinge si eradic singur, in
izolare, mai ales daca i lipsesc cele mai creative, inovatoare si adaptabile minti instruite, precum si
implicarea profunda, sustinuta si pe termen lung in aceasta lupta asimetrica complexa si de durata.



Coordonarea eforturilor informative interna’gionale

Coordonarea strategica efectiva a eforturilor informative, schimbul rapid si securizat de informatii clasificate si sensibile si alte nevoi critice
de cooperare operationala se realizeaza in practica prin protocoale bilaterale si multilaterale, programe de cooperare pe termen lung,
proiecte comune specifice ori operatiuni informative coordonate, in timp ce conlucrarea interna, conform opiniei unanime a expertilor
recunoscuti in domeniu, se refera specific la activitatea colaborativa desfasurata din interiorul unui singur serviciu national de informatii,

intre diferitele sale directii, departamente si unitati specializate.
01

Colaborarea

Cat priveste colaborarea inter-agentiilor, cercetatorii academici
sunt unanimiin parerea ca aceasta se refera specific la initierea
proactiva si dezvoltarea sistematica a unor proiecte operationale
specifice (de colaborare bilaterala sau multilaterala) si a unor actiuni
tactice concrete care vizeaza obtinerea eficienta, verificarea
riguroasa si valorificarea strategica optima a informatiilor brute si a
produselor informationale finite, procesate si analizate profesionist.

03

Comunitatea de informatii

Expertii subliniaza cu insistenta faptul fundamental ca o comunitate
functionala si eficienta de informatii nu este si nu poate fi un simplu
conglomerat neorganizat sau o colectie fragmentata de institutii
birocratice care, separat siindependent unele de altele, fara
coordonare sau comunicare efectiva, incearca sa asigure in mod
izolat securitatea statului si a cetatenilor sai.

02

Cooperarea

Tn timp ce cooperarea institutionalizat3 presupune organizarea
formala, coordonarea strategica la nivel superior, sustinerea
logistica si tehnica continua si realizarea efectivain comun,
sincronizata si eficienta a unor actiuni operative specifice si
complexe de catre structurile specializate ale comunitatilor
nationale si internationale de informatii si securitate.

04

Sistemul integrat

O comunitate adevarata si eficienta de informatii este un tot organic
integrat, coerent si sinergic, este un sistem organizational complex
si adaptat al carui produs finit valoros este informatia actionabila,
verificata si analizata de securitate nationala si internationala, care
serveste direct procesului decizional strategic al conducerii statului.



Avantajele colaborariiin comunitatile de informatii

Toate componentele sistemului de securitate sunt strans corelate si interdependente, colaborarea efectiva si constanta dintre institutiile
specializate fiind principiul fundamental, esential si indispensabil al functionarii optime si eficiente a comunitatii integrate de informatii i
securitate la nivel national si international.

Completarea informatiilor Prevenirea dezinformarii Evitarea suprapunerilor

Schimbul constant si verificarea Coordonarea eficienta evita
multilaterala a informatiilor previne suprapunerile costisitoare si ineficiente
eficient dezinformarea deliberata sau de eforturi, resurse umane si materiale
accidentala, manipularea strategica a limitate, precum sirivalitatile

Colaborarea si cooperarea structurata a
institutiilorin cadrul comunitatilor de
informatii ofera avantaje majorein
asigurarea completarii reciproce a

informatiilor partiale sau fragmentare si
verificareaincrucisata riguroasa a
informatiilor obtinute din surse multiple
independente, reducand semnificativ

perceptiilor si infiltrarea de informatii contraproductive si disfunctionale intre
false sau distorsionate in procesul agentii care pot submina grav eficienta
decizional, protejand astfel integritatea operationala globala si pot crea

si credibilitatea analizelor de securitate. vulnerabilitati exploatabile de adversari.

riscul de erorisau lacune informationale
critice.

Indiscutabil si evident, elementul fundamental coagulant, unificator si mobilizator al cooperarii internationale intensive si sustinute in
domeniul strategic al serviciilor speciale de intelligence si securitate il reprezinta amplificarea fara precedent, alarmanta siaccelerata a
fenomenului terorismuluiinternational transnational, atdtin ceea ce priveste gravitatea extrema si impactul devastator al actelor teroriste
comise (din punct de vedere al numarului tragic de victime civile nevinovate si al pagubelor materiale si psihologice masive produse
comunitatilor afectate), cat si al formei sale diverse, adaptative si din ce in ce mai sofisticate de manifestare operational ain teatrele de
conflict contemporane.



Reformein securitate: raspunsul la noua configuratie a amenintarilor

Noua configuratie complexa, dinamica si multidimensionala aamenintarilor asimetrice la adresa securitatii nationale siinternationale a determinat si fortat
statele democratice din spatiul euro-atlantic extins sa implementeze reforme substantiale si profunde de amploarein domeniul vital al securitatii si
informatiilor, materializate concret prin elaborarea si adoptarea de strategii nationale de securitate comprehensiva, politici publice clare de securitate la nivel
guvernamental, planuri detaliate de actiuni operationale si reglementari legislative moderne si adaptate la noile provocari ale secolului XXI.

Strategii nationale

Elaborarea siactualizarea periodica a strategiilor nationale de securitate
care identifica amenintarile prioritare, definesc obiectivele strategice pe
termen mediu silung si aloca resursele necesare pentruimplementarea
efectiva a masurilor de securitate la toate nivelurile guvernamentale siin
parteneriat cu sectorul privat.

*

Planuri de actiune

Elaborarea unor planuridetaliate de actiune operationala care traduc
obiectivele strategice abstracte in masuri concrete, specifice, masurabile,
realizabile si limitate in timp, cu responsabilitati clare atribuite institutiilor
competente sicu mecanisme de monitorizare si evaluare a progresului
implementarii.

A

Politici de securitate

Dezvoltarea siimplementarea de politici publice coerente de securitate
care stabilesc cadrul institutional, responsabilitatile clare ale agentiilor
implicate, mecanismele de coordonare inter-agentii si standardele de
performanta pentru evaluarea eficientei masurilor adoptate in domeniul
prevenirii si combaterii amenintarilor.

o

Reglementarilegislative

Adoptarea si armonizarea cadrului legislativ national cu standardele si
obligatiile internationale, asigurdnd bazajuridica necesara pentru actiunile
serviciilor de securitate, protejand in acelasi timp drepturile fundamentale
ale cetatenilor simentinand echilibrul delicatintre securitate si libertatile
civilein societatile democratice.

Aceste reforme comprehensive siintegrate au transformat fundamental arhitectura de securitate a statelor membre NATO si Uniunii Europene, creand
sisteme mai reziliente, mai adaptabile si mai eficiente de raspuns la amenintarile teroriste si alte provocari de securitate emergente ale lumii contemporane

globalizate si interconectate digital.



Vulnerabilitatile securitatiiin Republica Moldova

Surse interne de insecuritate

Cele maimari si mai grave surse interne de insecuritate care, incurajate
strategic si favorizate operational din exterior prin segmentul
necontrolat transnistrean, afecteaza profund si persistent securitatea
globala, unitatea teritoriala si independenta suverana a Republicii

Moldova includ:

- Managementul defectuos al institutiilor publice si lipsa capacitatii administrative eficiente

- Decaderea economica prelungita cu consecintele sale sociale devastatoare si migratia masiva
- Instabilitatea politica cronica si polarizarea profunda a societatii

Organele securitatii statului/sistemul national de securitate al Republicii Moldova, similar
intregii societati moldovenestiin ansamblu, se afla’intr-un proces continuu, complex si dificil
de transformare structurala profunda si modernizare institutionala accelerata. Anumein
aceste momente critice de tranzitie democratica sieuropeana, cand tranzitia economica si
reformele institutionale slabesc temporar potentialul militar conventional, economic productiv
si social-demografic al societatiiin ansamblul sau, aceasta devine inevitabil mai vulnerabila,
mai fragila si mai expusa fata de pericolele grave si persistente din interior, generate de factori
interni disfunctionali, si din exterior, orchestrate de actori statali si non-statali cu interese
ostile stabilitatii si integritatii teritoriale a tarii.

Tn al doilea rand, suntem martorii directi si participantii activi intr-o lume aflata in plin proces
accelerat siireversibil de globalizare economica, tehnologica, culturala si de securitate, care
aduce atat oportunitati extraordinare de dezvoltare si prosperitate, cat si provocari inedite si
riscuri asimetrice fara precedent pentru statele mici si vulnerabile precum Republica Moldova.



Politica nationala de combatere a terorismului

Republica Moldova a elaborat cu responsabilitate si aimplementat sistematic la nivel national o politica activa, comprehensiva si adaptata privind prevenirea
proactiva sicombaterea eficienta a terorismului in toate formele sale de manifestare potentiala pe teritoriul tarii si in co operare cu parteneriiinternationali

strategici.

Mecanismul complex de realizare efectiva a acestei politici nationale cruciale se intemeiaza solid pe principii definitorii c lare, transparente si democratice, care
ghideaza actiunile tuturor institutiilor implicate siasigura respectarea standardelor internationale si a valorilor democratice fundamentale:

a) Legalitate

Toate masurile si actiunile de prevenire si
combatere a terorismului trebuie sa fie strict
conforme cu Constitutia Republicii Moldova,
legislatia nationala in vigoare si obligatiile
internationale ale statului, respectand
suprematia legii si protejand drepturile
fundamentale ale cetatenilor.

~\

.

b) Prioritatea prevenirii

Accentul principal este pus pe masurile
proactive de prevenire timpurie a terorismului
prin identificarea si neutralizarea amenintarilor
n stadii incipiente, inainte ca acestea sa se
materializeze in acte violente, prin
monitorizare constanta, analiza de risc si
interventii preventive tintite.

~\

c) Inevitabilitatea pedepsei

Garantarea certitudinii si inevitabilitatii
pedepseilegale pentru savarsirea oricaruiact
terorist sau pentru sprijinirea, finantarea si
facilitarea terorismului, indiferent de
motivatiile invocate, prin mecanisme judiciare
eficiente si cooperare internationalain
domeniul extradarii si asistentei juridice.

d) Metode combinate

Imbinarea optima si flexibild a metodelor
publice transparente de combatere a
terorismului, care implica informarea si
mobilizarea societatii civile, cu metodele
secrete specializate de intelligence si
operatiuni speciale, mentinand echilibrul
necesarintre transparenta sinecesitatea
protejarii surselor si metodelor operative
sensibile.

J

e) Abordare complexa

Folosirea integrata sicoordonatain complex a
uneigame largi de masuri complementare: de
profilaxie sociala si educationala, juridice si
legislative, politice si diplomatice, si social-
economice de abordare a cauzelor profunde
ale radicalizarii si extremismuluiviolentin
societate.




Principii operationale in combaterea terorismului

Protectia victimelor

Prioritatea absoluta acordata protejarii integritatii fizice si
psihice a drepturilor persoanelor puse in pericol iminent de un
act terorist si minimizarea cu orice mijloace a pierderilor tragice
de vieti omenesti nevinovate prin interventii rapide,
profesioniste si proportionale ale fortelor speciale.

Comanda unificata

Dirijarea unipersonala clara, comandamentul unificat si
coordonarea centralizata eficienta a tuturor fortelor si
mijloacelor heterogene antrenate in desfasurarea complexa a
operatiilor antiteroriste, asigurand coerenta strategica si
eficienta operationala maxima prin eliminarea confuziilor si a
deciziilor contradictorii.

Cedari minime

Politica ferma de cedari minime, limitate strict la salvareade
vieti omenesti, in fata teroristului sia revendicarilor acestuia,
mentinand credibilitatea si determinarea statului de anu

rasplati actele teroriste si de a descuraja viitoare atacuri similare
prindemonstrarea rezolutiei guvernamentale.

Confidentialitate operationala

Mentinerea unei publicitati strict minime sicontrolate a
procedeelor tehnice sofisticate, a tacticii specifice de
desfasurare a operatiilor antiteroriste sensibile sia componentei
precise a participantilor la aceste operatiuni critice, pentru a
proteja eficienta viitoare a metodelor utilizate si securitatea
personalului implicat in misiuni periculoase.

Aceste principii operationale fundamentale ghideaza actiunile concrete ale fortelor de securitate in situatii de criza terorista si asigura un
raspuns profesionist, proportional si eficient laamenintarile teroriste, mentinandin acelasi timp respectul pentru statul de drept sivalorile

democratice ale societatii moldovenesti.



Sistemul organelor securitatii statuluiin Republica Moldova

Potrivit art. 13 din Legea privind organele securitatii statului, sistemul integrat si coordonat al organelor securitatii statului este format din
mai multe institutii specializate complementare careisi desfagoara activitatea in conformitate stricta cu legile respective si cu atributiile
specifice stabilite prin cadrul legal national:

Serviciul de Informatii si Securitate (SIS) Serviciul de Protectie si Paza de Stat (SPPS)

Institutia centrala de intelligence si contraintelligence a Institutia specializata responsabila de asigurarea protectiei
Republicii Moldova, responsabila de colectarea, analiza si fizice ademnitarilor de stat, a instalatiilor guvernamentale
diseminarea informatiilor de securitate nationala si de protectia strategice si a obiectivelor de importanta nationala critica
intereselor vitale ale statului impotriva amenintarilor interne si fmpotriva oricaror amenintari si atacuri potentiale.
externe.

Politia de Frontierd a MAI Serviciul Vamal

Institutia responsabila de controlul vamal la punctele de trecere
a frontierei, prevenirea contrabandei si a traficului ilicit de
marfuri periculoase, colectarea taxelor vamale si facilitarea
comertului legal international conform reglementarilor in
vigoare.

Structura specializata responsabila de supravegherea si
controlul frontierelor de stat ale Republicii Moldova, prevenirea
si combaterea trecerilor ilegale, a traficului de persoane, droguri
si arme, si asigurarea integritatii teritoriale a tarii.

Sistemul include, de asemenea, institutiile de invatamant specializate pentru pregatirea personalului de securitate si alte institutii Si
organizatii nemilitarizate ale organelor securitatii statului care sprijina misiunea principala de asigurare a securitatii nationale prin diverse
functii auxiliare si de suport logistic si tehnic.



Autoritatile implicate in combaterea terorismului

01
Presedintele Republicii Moldova

Coordoneaza la cel maiinalt nivel politicintreaga activitate complexa de
combatere aterorismuluila nivel national si reprezinta tara in relatiile
internationale privind cooperarea antiterorista, asigurand directia strategica

si coerenta politicii nationale in acest domeniu vital.

03
Serviciul de Informatii si Securitate

Ca autoritate nationala specializata si desemnata legal, desfasoara nemijlocit
sidirect activitatea operationala de combatere a terorismului prin colectarea
de intelligence, monitorizarea amenintarilor, infiltrarea gruparilor suspecte si

neutralizarea comploturilor teroriste in faza de planificare.

02
Guvernul Republicii Moldova

Este principala autoritate executiva responsabila de organizarea operationala
concreta a activitatii de combatere a terorismului si de asigurarea acesteia cu
toate fortele umane necesare, mijloacele tehnice adecvate si resursele

financiare suficiente pentruimplementarea efectiva a masurilor preventive si

reactive.

04

Centrul Antiterorist al SIS

Este structura operationala specializata abilitatea explicit prin lege cu dirijarea
tactica, coordonareainter-agentii si realizarea concreta a masurilor specifice
de combatere a terorismului, servind ca punct focal national pentru toate

activitatile antiteroriste si cooperarea internationala in domeniu.

Acest sistem ierarhic si bine structurat de autoritati cu responsabilitati clare si complementare asigura o abordare comprehe nsiva, coordonata si eficienta a

prevenirii si combaterii amenintarii teroriste la nivel national, respectand in acelasi timp principiile democratice de supraveghere civila siresponsabilitate

institutionala.



Autoritati complementare in combaterea terorismului

Autoritatile Republicii Moldova care desfasoara activitati complementare si de sprijin in combaterea terorismului, in limitele stricte ale
imputernicirilor lor legale specifice siin coordonare cu structurile centrale, includ:

Procuratura Generala

Supravegheaza legalitateainvestigatiilor siasigura urmarirea
penala a infractiunilor de terorism

Ministerul Afacerilor Interne

Asigura ordine publica, interventii rapide si suport logisticin
situatii de criza terorista

Ministerul Apararii

Pune la dispozitie capacitati militare specializate pentru
operatiuni antiteroriste complexe

Politia de Frontiera

Previne infiltrarea teroristilor sia materialelor periculoase prin
frontierele de stat

Serviciul Protectiei Civile si Situatiilor Exceptionale

Gestioneaza consecintele atacurilor teroriste si coordoneaza
raspunsul la evenimente catastrofale

Serviciul de Protectie si Paza de Stat

Protejeaza personalitatile si obiectivele strategice impotriva atacurilor
teroriste

Serviciul Vamal

Previne contrabanda cu materiale explozive, arme si substante
periculoase

Ministerul Dezvoltarii Informationale

Asigura securitatea cibernetica si protectia infrastructurii | T
critice nationale

Departamentul Institutiilor Penitenciare

Previne radicalizareain inchisori §i monitorizeaza de’ginu’gii
condamnati pentru terorism

Serviciul prevenirea si combaterea spalarii banilor

Combate finantarea terorismului prin monitorizarea tranzactiilor
financiare suspecte



Necesitatea coordonarii si rolul Consiliului Suprem
de Securitate

Prezenta unuiansamblu larg, divers si specializat de autoritati cu atributii clare sicomplementare de
asigurare a securitatii nationale impune necesitatea absoluta si urgenta a coordonarii eficiente si
continue a activitatii acestora in scopul preintampinarii proactive si contracararii rapide si eficiente a
eventualelor pericole grave de ordin intern, generate de factori endogeni, si extern, orchestrate de actori
statali si non-statali ostili.

In toate tarile dezvoltate democratic si functionale din lume, persoana cu cea mai mare functie
constltutlonala de stat, direct responsabila Iegal si politic de asigurarea comprehenswa a securltatu
natlonale in toate dimensiunile sale, este seful puteru executive centrale. In Republica Moldova, similar
sistemului prezidential american, persoana cu responsabilitatea ultima si suprema este Presedintele tarii,
care exercita prerogative constitutionale extinse in domeniul securitatii si apararii nationale.

Pe langa seful puterii executive functioneaza permanent organul suprem consultativ specializat ce Tl
consiliaza profesionist si obiectiv in problemele complexe si sensibile ale securitatii nationale, coordoneaza
in mod efectiv politica strategica a departamentelor si agentiilor responsabile de asigurarea securitatii in
diferitele sale dimensiuni, traseaza obiectivele strategice clare si prioritatile pe termen mediu si lung ale
activitatii acestora - Consiliul Suprem de Securitate. Acest organism colegial de nivel superior reuneste
ministrii cheie, seful Serviciului de Suformatii Securitate, precum si alti oficiali superiori relevanti, asigurand
o abordare interinstitutionala integrata, coerenta si sinergica a provocarilor de securitate cu care se
confrunta natiunea. Consiliul serveste ca forum principal de dezbatere strategica, de luare a deciziilor
critice n situatii de criza si de monitorizare a implementarii politicilor de securitate nationala adoptate la
cel maiinalt nivel al statului.




Directiva de actiuni antiteroriste: cadrul operational

O realizare majora si semnificativa a anului 2011, care a marcat un progres substantial in capacitatea
operationala antiterorista a RepubliciiMoldova, a fost elaborarea comprehensiva si adoptarea oficiala a
wDirectivei de actiuni antiteroriste”, document strategic fundamentalin baza caruia actioneazain mod
coordonat si eficient toate marile unitati militare si paramilitare, unitatile specializate operationale si
subunitatile tactice desemnate oficial sa participe activ in actiunile complexe antiteroriste pe teritoriul
national si, eventual, in misiuniinternationale de sprijin.

Directiva operationala este elaborata in stricta conformitate cu prevederile Legii nr. 539-XV din 12
octombrie 2001 cu privire la combaterea terorismului, cu toate modificarile si completarile ulterioare
aduse acesteia pentru adaptare la evolutiile mediului de securitate si la bunele practici internationale. A
fost intocmit cu atentie si profesionalism planul detaliat de estimare gi evaluare continua a pericolelor si
amenintarilor specifice la obiectivele de importantd majora strategica si critica a Armatei Nationale si,
totodata, au fost verificate minutios si evaluate riguros prin inspectii si exercitii practice toate unitatile
militare si institutiile militare in acest sens vital pentru pregatirea operationala.

Directiva stabileste proceduri operationale standard clare, lanturi de comanda precise, protocoale de
comunicare sigure, mecanisme de mobilizare rapida si reguli de angajament pentru diferite scenarii de
amenintare terorista, asigurdnd astfel un raspuns profesionist, proportional si eficient al fortelor de
securitate in situatii de crizd acuta. Documentul este actualizat periodic pentru a reflecta evolutiile
tactice ale amenintarii teroriste si lectiile invatate din exercitiile de antrenament si din experienta

operationala internationald comuna.




Cadrul juridic national in combaterea terorismului

Este de mentionat si subliniat faptul important cain articolul 4 fundamental al Legii nr. 539 -XV este prezentata clar si explicit pozitia principiald a Republicii
Moldova referitoare la necesitatea imperativa de a accentua si intensifica conlucrarea constructiva si ajutorul reciproc substantial al statelor suverane sial
diferitelor organizatii internationale si regionale specializate in domeniul vast al activitatii de prevenire si combatere a terorismului international.

Deschidere spre colaborare

Prin aceasta prevedere legala fundamentala se
mentioneaza si se reafirma explicit ca statul
nostru, bazandu-se solid pe principiile unanim
recunoscute ale dreptului international in
domeniu si pe rezolutiile Consiliului de
Securitate al ONU, este complet deschis
colaborarii active, intensive si pe termen lung
cu organele specialized de ocrotire a normelor
de drept si cu serviciile speciale de intelligence
si securitate ale altor state partenere sialiate,
precum si cu organizatiile internationale si
regionale guvernamentale si
neguvernamentale in competentalegala
caroraintradirect lupta complexa impotriva
terorismuluiin toate formele sale de
manifestare.

Utilizarea experienteiinternationale

De asemenea, prinincluderea si codificarea
prevederii respective in legislatia nationala se
remarca si se subliniaza necesitatea vitala de
utilizare multilaterald, comprehensiva si
adaptata a experientei internationale bogate si
diversificate in lupta globala impotriva acestui
fenomen complex siin continua evolutie,
crearea Si operationalizarea unui mecanism
national siregional eficient, profesionist si
rezistent de combatere a terorismului
international transnational.

Blocarea canalelorilicite

Se urmareste, de asemenea, blocarea tehnica
sigura si monitorizarea permanenta a
posibilelor canale diverse sisofisticate ale
traficului ilicit de armament militar si civil,
substante explozive industriale siimprovizate,
materiale radioactive sichimice periculoase,
atatin interiorul suveran al tarii prin controale
interne riguroase, catsia ,importului"
necontrolat siilegal din tarile straine vecine
sauindepartate prin frontierele permeabile
sau poroase.

Acest cadru juridic comprehensiv reflecta angajamentul ferm al RepubliciiMoldova fata de cooperarea internationald in combat erea terorismului si dorinta de
a contribui activ la eforturile globale de mentinere a pacii si securitatii internationale prin respectarea standardelor si o bligatiilor legale asumate.



Legislatia nationala: acte normative fundamentale

Legeanr.190-XVI (2007)

Cu privire la prevenirea sicombaterea
spalarii banilor si finantarii terorismului -
instrument juridic esential pentru blocarea
fluxurilor financiare ilegale catre

organizatiile teroriste

Legea nr. 229-XV (2003)

Privind desemnarea organului competent
al RM pentru relatii oficiale cu Centrul
Antiteroare al statelor membre CSI - cadru
pentru cooperarea regionala

Hotararea Parlamentului nr. 464 -
XV (2001)

Cu privire lacombaterea terorismului -
document politic fundamental care
stabileste angajamentul national in lupta
antiterorista

HG nr. 778 (2002)

Privind aprobarea Regulamentului-tip al
grupului operativ pentru dirijarea operatiei
antiteroriste — proceduri pentru

coordonarea actiunilorin situatii de criza

HG nr. 873 (2002)

Pentru aprobarea Regulamentului privind
modul de reabilitare sociala a persoanelor
care au suferitin urma unui act terorist -
protectie si sprijin pentru victime

HG nr. 1295 (2006)

Privind Centrul Antiterorist al SIS -
structura operationala centrala
specializata in combaterea terorismuluila

nivel na’gional

Acest arsenal legislativ comprehensiv ofera cadrul juridic necesar pentru actiunile eficiente de prevenire si combatere a terorismului, asigurand
n acelasi timp respectarea drepturilor fundamentale si a principiilor statului de dreptin toate aspectele activitatii antiteroriste desfasurate pe

teritoriul Republicii Moldova.



Rezolutiile Consiliului de Securitate ONU: angajamente internationale

Republica Moldova este parte activa si responsabila la urmatoarele rezolutii
fundamentale ale Consiliului de Securitate al Organizatiei Natiunilor Unitein
domeniul crucial al prevenirii si combaterii terorismului la nivel global,
demonstrand astfel angajamentul ferm fata de comunitatea internationala si
respectarea obligatiilor multilaterale asumate:

Rezolutia 1373 (2001)

Adoptata imediat dupa atacurile
teroriste din 11 septembirie,
stabileste obligatiilegale pentru
toate statele membre de a preveni
si combate finantarea terorismului
si de acooperain schimbulde
informatii

Rezolutia 1617 (2005)

Consolideaza masurile impotriva
Al-Qaida, Taliban si entitatilor
asociate, imbunatatind regimul de
sanctiuni si mecanismele de
implementare la nivel national

Rezolutia 1540 (2004)

Vizeaza prevenirea proliferarii
armelor de distrugere in masa catre
actorinon-statali, inclusiv grupari
teroriste, prin controale stricte de
export si securizarea materialelor
sensibile

Rezolutia 1624 (2005)

Abordeaza problemaincitarii la terorism
si a propagandei extremiste, solicitand
statelor sa adopte masuri pentru a
preveniradicalizarea si recrutarea
terorista

Implementarea consecventa a acestor rezolutii obligatorii ale Consiliului de Securitate demonstreaza integrarea Republicii Moldova in arhitectura globala de
securitate si angajamentul de a contribui activ la eforturile colective de combatere a amenintarii teroriste internationale p rin cooperare multilaterala si
respectarea standardelor internationale stabilite.



Cadrul juridic european: Conventia si Protocolul Consiliului Europel

Republica Moldova este parte contractanta si activa la urmatoarele instrumente
juridice fundamentale ale Consiliului Europeiin domeniul vital al prevenirii si
combaterii terorismului, reflectdnd angajamentul european siintegrarea in sistemul
juridic continental:

Conventia europeana pentru reprimarea terorismului
Adoptata la Strasbourg in1977

1 Primul instrument juridic international major dedicat specific combaterii
terorismuluiin Europa, care stabileste principiul ca anumite acte violente
grave nu pot fi considerate infractiuni politice si astfel faciliteazd extradarea
si cooperarea judiciardintre statele membre in urmarirea teroristilor,
eliminand scaparile legale traditionale care permiteau refuzul extradarii

Protocolul de amendare a Conventiei europene
Adoptat |la Strasbourgin 2003

9 Modernizeaza si actualizeaza Conventia din 1977 pentru a raspunde noilor
provocari ale terorismului contemporan, extinzand lista actelor considerate
teroriste conform evolutiilor din dreptul international, consolidand
mecanismele de cooperare judiciara si armonizand definitiile si procedurile
cu alte instrumente internationale relevante adoptate dupa evenimentele
din 2001.

Aderarea siimplementarea acestor instrumente juridice europene demonstreaza orientarea pro-europeana a Republicii Moldova sidorinta de armonizare a
legislatiei si practicilor nationale cu standardele democratice europene in domeniul combaterii terorismului, mentindnd in ac elasi timp respectul pentru
drepturile omului si principiile statului de drept fundamentale pentru identitatea europeana comuna.



Cooperareain cadrul CSl: acorduri si protocoale regionale

Republica Moldova este parte activa si angajata la urmatoarele acorduri, decizii si protocoale fundamentale ale Comunitatii Statelor Independente (CSI)

in domeniul strategic al prevenirii si combaterii terorismului, reflectand importanta cooperarii regionale post -sovietice:

Acordul CSlI privind colaborareain Decizia privind Centrul Antiteroare Protocolul privind modalitatea
lupta cu terorismul CSl organizarii masurilor comune

Minsk, 1999 - Cadrul juridic fundamental Minsk, 2000 - Tnfiin’garea structurii Chiginau, 2002 - Stabileste proceduri

pentru cooperarea multilateralaintre statele operationale centrale de coordonare a operationale detaliate pentru desfasurareain
post-sovietice in schimbul de informatii, eforturilor antiteroriste ale statelor membre, comun si coordonata a masurilor concrete
coordonarea actiunilor operative si asistenta facilitdnd schimbul rapid de informatii de combatere a terorismului pe teritoriile
juridica reciprocain investigarea si urmarirea operative, coordonarea operatiunilor statelor membre CSl, inclusiv operatiuni
penala a infractiunilor de terorism pe spatiul comune si dezvoltarea capacitatilor speciale transfrontaliere si raspuns

CSl nationale prin training si asistenta tehnica coordonat la crize

Aceste mecanisme de cooperare regionala sunt esentiale pentru Republica Moldova, avand in vedere provocarile specifice de securitate din regiune,
inclusiv riscurile generate de zona transnistreana necontrolata care poate servi ca refugiu pentru activitati ilicite si spatiu de tranzit pentru fluxuri ilegale

transfrontaliere. Cooperareain cadrul CSl completeaza si consolideaza eforturile multilaterale ale tarii in combaterea amenintarii teroriste globale.



Cooperarea GUAMIn domeniul securitatii

Republica Moldova este membra fondatoare si activa a organizatieiregionale
GUAM (Georgia, Ucraina, Azerbaijan, Moldova), participand la:

Acordul GUAM privind colaborareain combaterea terorismului

Yalta, 2002

Acest acord strategic fundamental privind colaborarea intensificata intre guvernele statelor-
membre ale GUAMin domeniul vital al combaterii terorismului, crimeiorganizate transnationale
si altor tipuri grave de infractiuni transfontaliere constituie un pilon esential al cooperarii
regionale in zona Marii Negre extinse si a Caucazului.

Acordul stabileste mecanisme concrete de cooperare intre serviciile de aplicare a legii si
structurile de securitate ale statelor membre, incluzand:

Schimbul operational de informatii

Despre activitati teroriste suspecte, gruparicriminale organizate si
amenintari comune la securitatea regionala prin canale sigure si rapide de
comunicare

Asistenta juridica reciproca

Facilitarea procedurilor de extradare, ainvestigatiilor comune si a cooperarii
judiciare in cazurile cu implicatii transnationale complexe

Operatiuni comune coordonate

Desfasurarea de operatiuni speciale transfrontaliere coordonate impotriva
retelelor teroriste si criminale care opereaza pe teritoriile multiple ale statelor

membre GUAM ofera RepubliciiMoldova o platforma suplimentara valoroasa
de cooperare regionala, complementara eforturilor in cadrul altor
Dezvoltarea capacitatilor organizatii internationale, contribuind la crearea unui mediu de
Training comun, exercitii multilaterale si schimb de bune practici pentru securitate regional mai stabil sila consolidarea capacitatilor nationale
imbunatatirea capacitatilor operationale ale fortelor de securitate din statele de raspuns la amenintari comune.

membre



Concluzii

angajamentul Republicii Moldova in coalitia antiterorista globala

Realizand pe deplin si asumand totalmente imperativul moral si strategic al combaterii hotarate si sustinute a terorismuluiin toate formele sale de
manifestare, tara noastra, dupa cum s-a mentionat sidocumentat anterior in aceasta prezentare comprehensiva, este parte activa, responsabila siangajata a
coalitiei antiteroriste globale extinse si sustine cu fermitate, consecventa si devotament eforturile colective ale comunitatii internationale unite in
contracararea eficienta a acestui fenomen devastator, acest angajament fiind confirmat oficial si solemn de catre Parlamentul Republicii Moldovain anul 2001,
imediat si prompt dupa comiterea atacurilor teroriste tragice si fara precedent din Statele Unite ale Americii din11septembrie, care au socatintreagalume
civilizata.

Necesitatea strategiei comune

Mai mult, avand in vedere nenumaratele abordariacademice si practice
diverse ale conceptelor fundamentale de securitate si mediul dinamic de
securitate contemporan, consideram cu convingere ca obtinerea si
consolidarea uneistrategii comune coerente, comprehensive si eficiente
in ambele cazuri reprezinta o necesitate obiectiva imperativa si urgenta,
care, insa, nu poate fi atinsa si realizata efectiv decéat prin constientizarea
profunda si generalizata a faptului fundamental ca multe dintre actualele
provocari grave sicomplexe de securitate cu care ne confruntam sunt
rezultatul direct al existentei si persistentei unor amenintaricomune
transnationale si vulnerabilitati structurale partajate, care necesitain mod
absolut solutii coordonate siintegrate de aceeasi natura multilaterala si
sinergica.

Analiza riguroasa necesara

Acest lucru presupune in mod logic ca demersul complex de identificare
precisa si evaluare obiectiva a schimbarilor profunde sirapide din mediul
dinamic de securitate international, trebuie sa se constituie intr-o analiza
riguroasa, sistematica si continua a problematicii variate existente injurul
conceptului multidimensional de securitate, analiza delimitata clar si
fundamentata solid pe certitudinea existenteia trei constante
fundamentale si imuabile in sistemul complex al mediuluiinternational
contemporan: statul suveran, ca actor principal silegitimat, starea
structurala de anarhie prin lipsa unui guvern mondial supranational
functional si puterea in toate aspectele sale diverse - militara, economica,
diplomatica, informationala si soft power cultural.



Concluzii: Necesitatea reorganizarii sistemului de securitate nationala

Din aceste considerente fundamentale si strategice, necesitateaimperativa de a elabora, adopta si
implementa politici publice clare si strategii de perspectiva pe termen lung coerente, adaptabile si eficientein
scopul nobil al asigurariicomprehensiva a securitatii nationale in toate dimensiunile sale dicteaza siimpune
necesitatea urgenta de reorganizare profunda si modernizare substantiala a sistemului integrat al securitatii
nationale al Republicii Moldovaintr-un mod optim si eficient care este sensibil si receptiv la nevoile si
prioritatile nationale reale siin evolutie, si care poate sitrebuie sa reziste cu succes si sa raspunda eficientla
provocarile multiple sicomplexe ale fenomenului global al terorismului contemporanin toate formele sale
sofisticate de manifestare.

Tn conformitate strict3 cu deciziile ferme si angajamentele solemne ale Comunitatii Internationale unite, toate
tarile responsabile si angajate au marit semnificativ si continuu volumul substantial de mijloace financiare,
umane si tehnice alocate prioritar pentru problema vitala si urgenta a contracararii eficiente a terorismuluila
nivel national, regional si global. Au fost luate si implementate masuri comprehensive de optimizare strategica
a potentialului operational al serviciilor speciale de intelligence si securitate, fapt care a permis si facilitat o
rezistenta mai efectiva, mairapida si mai profesionista a fenomenului complex al spalarii banilor si finantarii
terorismului prin canale licite siilicite.

De asemenea, au fost adoptate masurilegislative importante de consolidare substantiala a structurii
legislative side drept cu scopul explicit de suprimarea ferma a activitatii teroriste prin incriminare clara
si pedepsire exemplara, precum gi predarea rapida si inevitabila a terorigtilor identificati si capturati spre
judecata echitabila si transparenta la momentul oportun conform procedurilor legale stabilite. Toate
statele participante active la consultatiile internationale multilaterale ofera ajutor reciproc substantial in
ntocmirea precisa si actualizarea constanta a listelor comprehensive de terorisgti cunoscuti si banuiti si
organizatii teroriste active din diferite tari ale lumii, facilitdnd astfel cooperarea operationala si aplicarea
coordonata a masurilor restrictive. Toate tarile responsabile au primit, analizat siimplementat lista
internationala cu denumirile organizatiilor banuite serios de finantarea directa sau indirecta a
terorismului, dupa care auinceput prompt procesullegal siadministrativ de inghetare imediata si
confiscare ulterioara a mijloacelor financiare siactivelor materiale ale acestor organizatii suspecte. in
randurile tarilor europene democratice a fost revizuita fundamental baza institutionala si legislativa cu
scopul precis de determinare clara arolului legitim al armatei profesioniste si a organelor civile de drept
in cadrul operational al manifestéarilor coordonate anti-teroriste pe teritoriul national siin teatre de
operatiuni externe.




QUO VADIS?

Incotro mergem in lupta impotriva terorismului?

Provocarile viitoruluiin domeniul securitatii informationale si combaterii terorismului raman complexe siin continua evolutie. Republica
Moldova, ca parte integranta a comunitatii internationale, trebuie sa continue eforturile de modernizare a capacitatilor sale de securitate, sa
consolideze cooperarea internationala si sa mentina vigilenta fatd de amenintarile emergentein spatiul cibernetic si fizic.

Drumul inainte necesita investitii continue in educatie, tehnologie, capacitati institutionale si, mai presus de toate, in formarea unei culturi de
securitate la nivel national care sa implice activ societatea civila, sectorul privat si institutiile statului intr-un parteneriat solid pentru protejarea
valorilor democratice si asigurarea unui viitor sigur si prosper pentru cetatenii Republicii Moldova.
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