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Continuturi, obiective de referinta si termeni-cheie

Obiective de referinta Continuturi
S3 identifice instrumentele si mecanismele de prevenire a 1. Instrumente si mecanisme de prevenire a
radicaliz3rii si ocrotirii valorilor, garant3rii securitatii radicalizarii si si ocrotirii valorilor, garantarii
cet&tenilor n spatiul virtual securitatii cetatenilorin spatiul virtual;

2. Metode de radicalizare aislamistilor prin
intermediul retelelor;

3. Scopuri teroriste online prin intermediul
propagandei si radicalizarii care conduc la terorism
n mediul online.

Sa evalueze si sa determine metodele de radicalizare a
islamistilor prin intermediul retelelor

Sa analizeze scopurile teroriste online prin intermediul

propagandei si radicalizarii care conduc la terorism in mediul
online

Termeni-cheie

Radicalizare, spatiul virtual, atac cibernetic, terorism online,
propaganda extremista, jihad digital, securitate informationala,
prevenire, vulnerabilitate, extremism violent.



Ce esteradicalizarea

Radicalizarea extremista este un fenomen care se prolifereaza activ atat online,
cat si offline, afectand oameni din categorii vulnerabile si prezentand riscuri
serioase pentru securitatea nationala.

Pentru a defini procesul de transformare a unei persoane cu o viata normalaintr-
una care recurge la acte de violenta extrema impotriva comunitatii, s-a recurs la
conceptul de ,radicalizare".

Daca panainanul 2001, acest termen a fost folosit, in general, pentru aindica o
schimbare catre o polltlca mai radicala, dupa anul 2004 el adevenit tot mai
utilizatin randul cercetatorilor, deC|dent|Ior politici si mass media, ajungand sa fie
un element centralin politicile de prevenire a terorismului.

Indicatori primari de radicalizare extremista:

* Indepartarea de cercul de prieteni si alienarea membrilor familiei

* Schimbarea radicala a obiceiurilor alimentare si a stilului vestimentar
» Abandonarea scolii sau formarii profesionale

* Renuntareala act|V|tat| culturale (muzica, TV, cinema) sisportive

- Vizitarea unor site-uri SI comunitati online radlcale

EXTREMIST




Ce este radicalizarea

Odata cu atacurile teroriste din 11 septembrie 2001, luptaimpotriva terorismului a fost plasatain centrul interesului
social si politic la nivel international. Mai tarziu, atentatele de Madrid (2004) si Londra (2005) au avut un impact major
asupra politicii europene in materie de securitate si au aratat clar ca nici Europa nu este in afara pericolului terorist.

Etapele radicalizarii si rolul mediului virtual

01 02

Pre-radicalizare: Expunereala continut extremist online, Identificare: Consumul activ de propaganda, conectarea cu
curiozitate initiala comunitati online radicale

03 04

Indoctrinare: Adancirea convingerilor extremiste, izolareade Actiune: Planificarea sau executarea unor acte de violenta,
surse alternative recrutarea altora

Procesul de prevenire a radicalizarii necesita identificarea implicarii institutiilor nationale in gestionarea fenomenului si
frecventa aparitiei cazurilor pe teritoriul national in cadrul unor categorii diferite de populatie. Cercetatorii urmaresc
dimensiunile problematicii pentru a face fata amenintarilor si aimbunatati cooperarea interinstitutionala.



ISIS creeaza o unitate speciala pentru actiuniin strainatate

Potrivit expertilor din Statele Unite, Europa si Irak, citati de
Associated Press, organizatia terorista Stat Islamic a creat
o unitate speciala pentru actiuniin strainatate. Europa este
prima vizata.

Ar fivorba de panala 600 de adepti ISIS cu cetatenie
europeana, antrenati de jihadisti din Irak, Siria si din
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Strategii de lupta la sol

Explozibili A Risc major: Fighters cu pregétire militard avansati care

Tehnici de supraveghere pot operaindependent pe teritoriul european, detinand si

cetatenie europeana, ceea ce le faciliteaza deplasarea
Contrasupraveghere 7

libera.

Aceasta schimbare strategica marcheaza o evolutie periculoasa in tacticile ISIS, demonstrand adaptabilitatea organizatiei
si capacitatea de a evolua pentru a contracara masurile de securitate implementate de statele occidentale.



Obiectivele ISIS

,In 2014, luptatorii ISIS au primit numai cateva siptimani de
antrenament. Strategia s-a schimbat, insa, acum. Au fost organizate
unitati speciale. Antrenamentul este mai lung, iar obiectivul pare sa nu
mai fie omorarea a cat mai multi oameni, ci mai degrabarealizarea a cat
mai multe operatiuni teroriste, astfel incatinamicul este fortat sa
cheltuiasca, tot mai mult, bani si forta umana.”

— Un membru al serviciilor de securitate europene pentru Associated Press

Evolutia strategiei ISIS:

Trecereade la atacuri singulare, de amploare, la multiple operatiuni
teroriste de mai mica anvergura

. Celule autonome careisi aleg singure tintele, fara a astepta
comenzidirecte

Deplasarea coordonata a unor grupuri mari de teroristi (ex:
Abdelhamid Abaaoud cu 90 de insotitori)

Atacul de la Paris din noiembrie 2015, coordonat de
Abdelhamid Abaaoud, exemplifica noua strategie ISIS:
atacuri multiple, coordonate, executate de celule bine
pregatite, cu autonomie operationala.

A Riscuri majore pentru Europa: Celule teroriste deja
prezente in Germania, Marea Britanie, Italia,
Danemarca si Suedia.



Actiuni ale ISIS

Pe de alta parte, surse din serviciile irakiene de securitate spun ca
celulele jihadiste au fost raspandite deja in mai multe tari: Germania,
Marea Britanie, Italia, Danemarca si Suedia.

,Ca sa faci o astfel de bomba, ai nevoie de antrenamentreal, ceea ce
sugereaza ca un specialist in explozibili a fost implicat in complotul de
la Paris, de vreme ce teroristii au detonat mai multe bombe. De
asemenea, acest lucru sugereaza ca exista un soi de fabricade
explozibili, nedescoperita, se pare, pana acum, pentru ca aasambla
astfel de bombe cere un fel de spatiu dedicat."

(o)
— Peter Bergen, specialist in securitate la New America Foundation 2 7 5 (0]

pentru New York Times Cresterein utilizarea materialelor improvizate

Materiale comune, disponibile comercial,
transformateinarme

Jihadistii s-au rafinat siin privinta materialelor folosite. Raportul realizat

de serviciile franceze dupa atacul din noiembrie de la Paris arata ca 9 O -
teroristii au folosit in realizarea bombelor substante usor de gasit pe
piata, precum decolorant pentru par si acetona. Teroristi activi

Estimatia fi prezentiin Europa
conform serviciilor de informatii



Securitatea informationala - pusa in pericol

Strategii de comunicare ale jihadistilor

Anchetatorii francezi au dezvaluit ca jihadistii europeniau o
strategie de comunicare bine pusa la punct, pentru ca
investigatorii nu au reusit sa gaseasca pana acum nici
macar un schimb de mailuriintre teroristi.

Mai mult, in locuintele conspirative ale jihadistilor au fost
gasite zeci de telefoane cu cartele noi, ceea ce inseamna ca
teroristii schimbau frecvent telefoanele tocmai pentrua nu
putea fi ascultati.

Contra-masuri de supraveghere

Utilizarea tehnicilor avansate pentru evitarea monitorizarii
electronice: telefoane de unica folosinta, absenta
comunicatiilor digitale permanente, schimbarea frecventaa
dispozitivelor

Mesaje criptate
Folosirea aplicatiilor de mesagerie cu criptare end-to-end,
care fac imposibila interceptarea continutului comunicarilor

Tehnologiile de comunicare moderne sunt exploatate eficient de
] gruparile teroriste pentru a evita detectia si a-si coordona actiunile
cu unrisc minim de interceptare.



Securitatea informationala - pusa in pericol

Tocmai de aceea, presa occidentala pune tot mai apasat sub semnulintrebarii
competenta serviciilor belgiene de informatii. Mai ales ca autoritatile belgiene
fusesera avertizate asupra pericolului pe care il reprezintd unul dintre fratii
kamikaze el-Bakraoui, cel care s-a detonat in aeroportul din Bruxelles.

In plus, anchetatorii francezi spun c3 aproape toate comunicatiile atacatorilor
de la Paris s-au facut cu coordonatori din Belgia, ceea ce arati'c3 aici se afld o
adevarata centrala jihadista.

Probleme identificate in combaterea terorismului:
D Lipsa coordonarii intre serviciile de informatii europene

D Neglijarea avertismentelor transmise de alte state

Capacitati insuficiente de monitorizare a suspectilor deja identificati

D Adaptabilitatea superioara a celulelor teroriste fatd de metodele clasice de supraveghere

® Cazul Belgiei demonstreaza ca simpla identificare a potentialilor teroristi nu este suficienta
fara mecanisme eficiente de urmarire, monitorizare si interventie preventiva.



Republica Moldova

Institutii competente in gestionarea radicalizarii:

SIS

Serviciul de Informatii si Securitate, principala institutie cu
atributii in prevenirea si combaterea terorismului

SPCSB

Serviciul Prevenirea si Combaterea Spalarii Banilor,
monitorizeaz3 fluxurile financiare suspecte

Cadrul legislativ national:

Defineste radicalizarea siincrimineaza fapte comise in fazele
incipiente ale procesului

Ofera instrumente de prevenire si contracarare a riscurilor
generate de cetatenii straini

Permite indepartarea de pe teritoriu prin procedura judiciara

Pentru cetatenii moldoveni, interventia are loc cand
convingerile sunt transpuse in acte concrete

Centrul Antiterorist

Structura specializata pentru coordonarea actiunilor de
prevenire sicombatere a terorismului

CNA

Centrul National Anticoruptie, implicatin prevenirea
finantarii terorismului

Activitati de prevenire:
Specializarea si instruirea personalului institutiilor competente

Participarea in proiecte cu finantare externa

Campanii de prevenire in rAndul populatiei vulnerabile (tineri,
persoane private de libertate)

Programe vizénd obiective mailargi: prevenirea violentei,

constientizarea pericolelor online, toleranta siincluziune
sociala



Forme ale radicalizarii

Exista diverse forme ale radicalizarii. Cele mai multe si atroce atentate teroriste care s-au petrecutin spatiul European si international au fost savarsite de

jihadisti.

Tipologii principale ale radicalizarii:

Radicalizare individuala Radicalizare de grup Radicalizare in mediul virtual
Autoradicalizare: Procesin care individul Procesin care un grup de persoane adopta Utilizarea internetului si a retelelor sociale
adopta viziuni extremiste prin expunere la simultan ideologii extremiste, adesea sub pentru propagarea ideologiilor extremiste,
continut online, fara interactiune directa cu influenta unui lider charismatic sau a recrutare si instruire operationala

recrutori dinamicii de grup

Radicalizare dirijata: Proces in care individul
este ghidat de un recrutor sau mentor, fie

online, fie offline
Mediul virtual joaca un rol importantin activitatea terorista. Expertii si cercetatorii analizeaza modalitatile si mecanismele folositein utilizarea acestuia de
catre entitatile teroriste in atingerea obiectivelor, indiferent de ideologia pe care o promoveaza.

Teoriile care explica fenomenul radicalizarii sunt diverse si multidisciplinare, imprumutéand concepte din psihologie, sociologie, stiinte politice si studii de

securitate. Nu exista o teorie unica, integrativa, care sa explice complet procesul complex al radicalizarii.



Unitati de continut

Istoricul formarii statului islamic

Originile, contextul geopolitic si evolutia organizatiei
pana la proclamarea califatului

Esenta, formele de manifestare si scopul principal

Ideologia, strategiile de extindere si obiectivele Surse academice relevante:

declarate ale statuluiislamic
Busuncian T. Pericolul stirilor false asupra securitatiiinformationale. (2020)

2. Busuncian T. Istoriografia, bazele teoretico-conceptuale simetodologice ale
cercetarii teoriei si practicii securitatiiinformationale. (2016)

Factorii dominanti care contribuie la formarea politicii : : : : : .
’ 3. Busuncian T. Fenomenul terorismului - obiect si factor al colaborarii

Elementele religioase, politice, economice si sociale care internationale a serviciilor speciale. (2016)

modeleaza actiunile organizatiei

Importanta analizei statului islamic: Tn’gelegerea fenomenului ISIS este esentiala pentru elaborarea strategiilor eficiente de
@ combatere aradicalizarii si terorismului. Cunoasterea factorilor care contribuie la atragerea recrutilor permite dezvoltarea unor
programe de prevenire adecvate.
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