Lucrare individuala: Testarea securitatii unei infrastructuri de
retea

1. Scopul lucrarii

Scopul lucrarii este identificarea, exploatarea controlatd si documentarea vulnerabilitatilor
existente ntr-o infrastructura de laborator alcatuita dintr-un router MikroTik CHR si sistemele
aflate in spatele acestuia.

Instrumente sau SO pentru utilizare la alegerea dumneavoastra: Kali Linux, Nmap, Hydra,
Medusa etc.

2. Mediul de testare
Tinta principala a testarii este:

e Tip echipament: MikroTik CHR,;
e Adresa IP publica: 139.162.175.176;
o Infrastructurd interna care se afld an spatele CHR

3. Sarcini

Etapa 1 — Recunoasterea infrastructurii
Realizati o analiza initiala a tintei pentru a identifica:

o disponibilitatea sistemului;

e porturile deschise;

» serviciile de retea disponibile;

e protocoalele utilizate;

e versiunile serviciilor, daca acestea pot fi determinate;
e posibilele puncte de acces in infrastructura.

Analizati si explicati rezultatele scanarii, prezentdnd totodata dovada realizarii acestei
recunoasteri a infrastructurii.

Etapa 2 — Obtinerea accesului la MikroTik CHR

Identificati conturile si parolele vulnerabile existente pe MikroTik CHR, utilizdnd tehnici
controlate de testare a autentificarii, inclusiv atacuri de tip dictionar sau brute-force.

Dupa identificarea unor credentiale valide:

« autentificati-va pe MikroTik CHR;

« confirmati accesul obtinut in raport;

e determinati drepturile contului compromis;

» analizati configuratia disponibila acelui cont, cat si configuratia CHR;
 identificati informatii despre infrastructura aflatd in spatele CHR;



o documentati modul in care accesul obtinut poate afecta securitatea retelei.
Etapa 3 — Analiza infrastructurii interne

Pe baza informatiilor identificate in configuratia CHR, verificati sistemele aflate in spatele
acestuia. ldentificati alte vulnerabilitati prezente in infrastructura.

4. Cerintele raportului

Tn raport pentru fiecare vulnerabilitate identificata prezentati:

1. Denumirea vulnerabilitatii.

2. Sistemul sau serviciul afectat.

3. Cauza existentei vulnerabilitatii.

4. Instrumentele utilizate pentru exploatarea vulnerabilitatilor.
5. Metoda de identificare.

6. Etapele exploatarii.

7. Dovezi ale exploatarii reusite.

8. Nivelul de acces obtinut.

9. Impactul posibil asupra infrastructurii.

10. Masurile recomandate pentru remediere si protectie.

Includeti:

e capturi de ecran;

« rezultate relevante ale comenzilor;

e porturile si serviciile identificate;

e confirmarea autentificarii;

» informatii neconfidentiale din configuratie;

o identificarea utilizatorului curent si a drepturilor acestuia.

5. Masuri de protectie propuse

Pentru fiecare vulnerabilitate exploatata prezentati masuri de protectie. Recomandarile trebuie
adaptate vulnerabilitatilor identificate si configuratiei analizate.

6. Concluzii

Formulati concluzii asupra lucrérii individuale.



