Managerul de parole KeePass

1. Descrierea principiului de functionare a sistemului KeePass.

KeePass este una din cele mai sigure programe de manager a parolelor. Ea
cripteaza datele datorita unor algoritmi performanti AES. Deasemeni are
posibilitatea de a incarca un algoritm propriu si de a vizualiza parolele generate,

indicand care tipuri de simboluri dorim sa le folosim la generarea acestora.

Ea permite nu doar salvarea tuturor parolelor si login-urilor folosite pe web-site-uri, ci §i administrarea
parolelor din aplicatiile instalate pe calculator, salvarea paginilor web des folosite, pastrarea
contactelor, salvarea unor notite, automatizarea completarii formularelor de pe web, etc.

Pentru comoditatea — sunt scrise un sir de pluginuri care creaza optionalitati aditionale, si faciliteaza
lucrul cu sistemul respectiv. Astfel mi-am propus ca scop a descrie doua dintre acestea, unul dintre
pluginuri fiind KeePassDataBaseBackup iar celalt DropBox syncronization, pe care le voi explica mai

peurma.

2. Studierea functionalitatii sistemului KeePass
Primul lucru care 1-am realizat a fost accesarea paginii web a acestei programe si a developer-

ilor ei www.keepass.info, de unde am descarcat aplicatia respectiva. Am ales versiunea full

professional. Dupa ce am indicat directoria unde va fi instalata aplicatia si aceasta s-a instalat — am

trecut la prima lansare a acesteia. lata cam asa arata prima lansare:

(@) KeePass =N
File Edit View Tools Help
& @

Title User Name Password URL Notes

Total: 0 groups /0 entries 0 of 0 selected Ready. I

De aici putem observa ca nu este prezenta nici o inregistrare si nici o baza de date. Pentru a incepe
lucrul cu KeePass trebuie sa indicam o denumire a bazei de date si o parola pentru insasi programa

KeePass care ne va cere de fiecare data sa ne autentificam.
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In prima rubrica ne cere parola — pe care desigur va fi nevoie sa 0 memoram si sa 0 cunoastem bine,

sau cel putin sa 0 avem undeva inscrisa. Restul campurilor putin ne intereseaza, accesam OK.

Aici ne apare posibilitatea de a realiza anumite setari asupra data base:

@ Cosparve Hosoh 6asel napones - llar 2 | 23_‘ @ Cozpanne Hosoi Gasbl naponei - War 2 % I

. i = » - -

—=  HacTpoHKn 6asbl Naporen S HBCTPOHKH (ER Mapornen

) < HECTPOWTE NAPaMET 3 . . ) OWTE NEPAMET phl G336 N

OBwwe ‘Eescnacﬂocn: |E‘x.a'me | Kopawra |D.ononw1'enbno Ofwwme | Besonacrocts |Cxa'ma I KopauHa IﬂﬂnonHMTEanﬂ

Vimn Gasel naponen:  Beemite wMA Gastl Naponed MM 0CTABSTE NONE MYCTHIM, Ha 370/ CTPEHWLE MOXHO HECTPOMTE BES0NACHOCTE hafnos.

Onmcanwe Gasbi naponeii. UmpposaHie

BeensTe kpaTkoe onncatue Gaskl MK 0CTEBETE NONE MYCTEIM - AnropuTv whcposarnA Gassl naponed: | AES/Rindael (256-paspaaHbi kniou) v]

NpeofpasoeaHue Knwya

OcHOBHOI N3PONb WWPPYETCA HECKOMLKG PAsS A0 NONYYEHUA OKOHYETENEHOD KMoYa
WMPPOBAHNA Ba3bl Naponeil. 3T0 5aTPYAHAET HCMNONLS0EEHUE DLEHOYHBIX TAK M aTaK
o Crosapio

KonMyecTeo LMKNOS LMbpOBaHIA: 6000

Paccuutats AnA cekyHaHoi SaaepKn

Yem Bomblue 370 YMCNO, TEM CNOXHEE ATEKKM N0 CNOB3PKD. HO 1 TEM AONbLIE
3EMPYXAETCA W COXPAHRETCA Gaza naponsn

[MpenonpeneneHHoe MMA ANA HOBLX SaMMCER

[T] MonbsosaTensckui LseT Bassl naponei

Observam la securitate este posibil de pus numarul de cicluri care va fi folosit de algoritmul AES

Rijendael pentru criptarea datelor. Eu am lasat 6000. Deci accesam OK, si baza de date s-a creat.
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Avem si cateva exemple in ea. Dupa cum observam sunt careva compartimente — care le putem accesa

si arunca in ele — inregistrarile noastre de date. Astfel aceste compartimente se completeaza in baza de
date. Avem posibilitatea sa creem si noi compartimentul nostru. Dar inainte de a trece la aceasta, mai

intii sa configuram putin KeePass ;)
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Asa arata generatorul de parole. Avem aici o sumedenie de optiuni, putem adauga prin bife anumite

tipuri de simboluri pe care sa le includem sau nu in generarea parolelor. Deasemeni lungimea parolelor

o putem stabili din acest menu de context. Avem posibilitatea de a si adauga algoritmi de generare

proprii. Toate aceste setari — se pot salva sub o denumire de profil. Eu spre exemplu am salvat profilul

cu denumirea [ulian, si am facut careva modificari: am pus bifa la simboluri speciale, si am pus

lungimea la password 12 simboluri , cred ca este indeajuns. Asa arata parolele generate (conform

configurarilor care le-am indicat in profilul meu) :
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Cred ca sunt destul de sigure parolele respective,
include o multime de simboluri diferite si pentru orice
atack de tip brute-force este deja foarte si foarte
B complicat de a preghici parola. Deci aici cam ne oprim la
R configurare, pe parcurs vor fi instalate si plugin-urile,
tr3Kan, TU-16 care de fapt tot se vor referi la capitolul respectiv, insa il
Sk ezamr vom discuta mai peurma. Sa trecem la crearea unei

~ aiTaoeg inregistrari propriu-zise.



3. Autentificarea la servicii diferite (Web si Aplicatii) utilizind KeePass
Deci vom analiza un exemplu pe baza de inregistrare a unei parole si account de web, si mai apoi a
unei aplicatii. Pentru prima parte — mi-am ales website-ul facebook. Astfel contul meu deja il am, insa
pentru a asigura protectia mai reusita a acestuia, eu ii voi modifica parola pe una generata de KeePass,
dupa ce o voi salva in baza de date ca inregistrare. Si apoi desigur voi arata cum se petrece procesul de
logare prin auto-filling a boxelor de text pentru account si password. Dar mai intii sa creem un dosier

cu denumirea social networks. Aceasta o realizam cu
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s G inscriem, daca mai dorim — alegem si iconita pentru
T afisare, conform propriilor gusturi. Mai apoi trecem la
crearea propriei inregistrari. Acest lucru se face in felul
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click dreapta pe locul liber — si gasim adaugarea unei noi
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inregistrari. O accesam si va aparea o fereastra similara ca mai jos unde va fi nevoie de indeplinit

urmatoarele campuri: denumirea, user, parola (care poate fi introdusa de sine, sau poate dupa dorinta
sa fie generata de algoritmul care l-am setat in profil, sau care are programa configurata in propriile
sale setari by default), si respectiv web link-ul optional (daca se va dori, este o facilitate, avind acest
web link il poti accesa liber din KeePass si el autmat va intra si va inscrie accountul si parola in

campurile de pe weblink-ul respectiv).

@ Mamerenne sanuce =B @ Mzmerenne sanncn lil

eHEeHWE 3annucKu

Ch MOXKHO WSMEHKT b 3aNMce G336l naponei

3Aeck MOKHO HSMEHW T 3anuce Gaskl naponei

q~ HM3aMeHeHne 2anucu

3anuce |ﬂon0nH“Teang I CeoficTea | AsToHabop | Mcmpﬂﬂl Jannce I HononHuTensHo I CroficTea | ABToHaGop ‘ Mcmp«ml
HassaHue: Facebook THauoK: BiniouwTe aEToHaBop ANA STOA SaMMcK
Wran iuliuscaesar32@rambler.u @ Hacnenosam asToHaSop W3 rpynns!
Mapons: sesesssssssRIRRRLS @ () MenonesoeaTte Cheayowyt NOCNeaoBaTekHoCT:
{USERNAMEHTABHPASSWORDHENTER WamennTs
MosTop LTI T YT Y P TR T Y TP Y
KauecTso __ 110 Gt Paztble NocnNenoBaTENEHOCTH ANA PESHLE OKOH:
: |
Couinka: W Escaol caim Uenesoe oxHo MNocnegoBaTensHOCTE [oGasnm
W
KommenTapuan:  |My password from facebook St L
YnanaTs
- [7] DOeoriHoe yonoxHeHne asToHaBopa Yro a10 TaKoe?
[F] Oxoruarme: 05.03.2014 0:00:00 [Ehe
D e
y

[ J

In compartimentul ABToHabop este considerat ce automatizari sunt utilizate la modul in care se
indeplineste o aplicatie sau o pagina web de logare. Dupa cum observam — am lasat aici totul standard:
introdu username, apoi apasa tab, apoi parola, apoi tasteaza enter. Cam asta si avem nevoie pe

facebook, voi arata o alta aplicabilitate a acestei optiuni in al doilea exemplu cu aplicatia.
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Deci s-a creat inregistrarea, si deci asa ea arata. Deschidem deci website-ul www.facebook.com si

apasam click dreapta pe inregistrarea noastra si gasim Hauats ABTOHA0O0D.
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Observam cum textul automat se include in adresele de camp, si se apasa pe Log In. Deci ne-am logat
cu succes. Un lucru important la care am promis sa ne intoarcem este instalarea plugin-urilor.

La acest moment, este necesar sa vizitam website-ul developerilor, si sa gasim aici pluginul care ne
intereseaza. Eu spre exemplu am avut nevoie de doua plugin-uri, de sinhronizare cu dropbox si de

creare a backup-urilor la baza de date.
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Pentru asta am creat o mapa aparte in folderul KeePass, si aici am dezarhivat pluginurile descarcate.
Urmatorul pas — am facut restart la KeePass — pentru a identifica pluginurile. Am indicat pentru

pluginul respectiv accountul meu de dropbox, si el automat a facut legatura cu serviciul respectiv.
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modificari nedorite — putem restabili la acea etapa unde totul este in regula.



Asa arata exemplul de utilizare a KPDataSave al DropBoxului:
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Observam din screen-ul respectiv ca la salvarea bazei de date, el automat o salveaza si in dropbox, pe

linga faptul ca deja este salvata in

@ omekcon-Keehs: = ==&} mapa KeePass.
®aiin  Mpaeka Bug | Cepenc | Cnpaska .
[J & H <~ [ Tencparopnapors.. - Backup DB now — face o copie de
& base B Tenepatop cucka napane... Mapons Cebinka Kommentapun
ggg““ & TAN-macrep.. [ e Wypeern] || rezeva la baza de date curenta. In
Q s Cepsuc Gasbl naponei 3 ) . .
gumw T optiunea cu bifa Automatically
Moyta &  Mogyma.
Do | e | Backup DB se face cate un backup
DB Backup plug-in » Backup DB NOW ! .
[ — . la fiecare salvare a bazei de date.
@ KPDataSave Automatically Backup DB
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unde putem indica folderul in care se vor pastra backup-rile pentru baza de date. Eu am pus doua
directorii: si in google drive, si intr-o mapa creata aparte in DropBox, asa ca voi avea de toate si peste

tot.
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functioneaza KeePass, sa aratam un

exemplu mic cum acesta functioneaza pe
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rularea unei aplicatii. Pentru exemplu eu
mi-am ales aplicatia Steam. Este o
aplicatie predestinata in mod generala —
account-urilor in care utilizatorii isi pot
procura jocuri in mod oficial online, prin

diferite sisteme de transferuri banesti.

Mi-am propus sa generez 0 parola
pentru accountul meu de steam
mygoldendeagle.  Mi-am  creat o

inregistrare de KeePass — si am trecut
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modificari.

Formularul de indeplinire a Steam-ului in

momentul logarii, este putin diferit. El

are o deosebire, dupa ce se introduce

parola, prin tabulare el trece nu la login
direct ci la inscrierea bifei de logare
automata la urmatoarea vizita. Deci in
acest compartiment al KeePass am facut
modificari, adaugand inca un TAB si un
spatiu liber (ce inseamna inscrierea bifei
de validare) mai apoi iar un TAB, si dupa
acest lucru tastarea ENTER.

Practic mari modificari nu s-au facut,

insa sa respectat principiul automatizarii
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aplicatiei. Asa va arata aceasta mai jos:
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