ATACURI PRIVIND SECURITATEA RETELEIL ARP POISONING - ATTACK
MITM (Man-in-the-Middle).

Descrierea principiului de attack MITM (Man-in-the-Middle).

Intelegerea principiului adresarii in reteaua locali. Arp Poissoning.

Studierea functionalitatii programului Cain & Abel.

Cain & Abel — capturarea trafficului.

Kali Linux (Arpspoof, Driftnet, Urlsnarf, Ettercap, Aircrack) — capturarea traficului.
Solutii de prevenire a atacului de tip MITM.
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1. Descrierea principiului de attack MITM (Man-in-the-Middle).

MITM - este un tip de attack, care presupune ca atacatorul isi mascheaza identitatea cu
acea entitate la care victima incearca sa apeleze pentru crearea unei sesiuni fie web, telnet, ssh,
ftp, rdp etc, astfel incat victima nu-si poate da seama ca ea comunica printr-un canal nesigur.
Scopul atacatorului este, ca de exemplu, de a-si pozitiona PC-ul personal intre Client(victima) si
Web Server — pentru interceptia traficului si obtinerea posibilitatii de a cauza careva modificari
in el, sau de a obtine date confidentiale.

Atacul de obicei se incepe de la faptul ca este “ascultat” canalul de retea si se termina cu aceea
ca atacatorul incearca sa schimbe mesajul obtinut, sa extraga din el informatia utila, si sa-l

retransmita la un careva resurs extern.
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MITM
Connection

Attacker

Din figura de mai sus, se observa ca sesiunea web originila este intrerupta, iar atacatorul a facut
intruziunea intre aceste doua host-uri, cu ajutorul unui attack de tip MITM.

Sunt careva tipuri de programe software, utilizate pentru intruziuni de tip MITM, mai ales pentru
retele locale:

e PacketCreator



e Ettercap
e Dsniff
e Cain & Abel

Pentru exemplu de un astfel de attack, va fi folosit software tools Cain & Abel si va fi
demonstrat pe baza unui intrusion cu ajutorul tehnicii Arp Poissoning (infectarea Arp-ului). In
continuare va fi descris careva principiu de functionare a Arp-ului, pentru a fi mai clar ce se

intimpla, dupa ce se va trece la efectuare.

2. Intelegerea principiului de adresare in retea locala. Arp si Arp poissoning.

Deci, pentru a nu intra in detalii, voi incerca sa explic pe scurt dar clar cum are loc adresarea in
retea locala. In reteaua locala — deasemeni adresarea are loc prin IPv4 address, ceea ce inseamna
ca atunci cand calculatorul genereaza un trafic de transmitere el trebuie sa cunoasca doua lucruri:
ip-ul celui care acest trafic ii este predestinat si respectiv mac adresa acelui care ii este
predestinat traficul.

IP-ul este necesar pentru a determina entitatea logica careia ii este predestinat traficul, iar mac-ul
este pentru a determina si explica switch-ului (la care sunt conectate host-urile de un broadcast
domain) la ce port trebuie transmis acest trafic.

E necesar de mentionat, ca aceasta mac adresa , este continuta la orice sistem de operare in asa

numita arp-table. Predestinatia acesteia este de a cunoaste corespondenta dintre ip-ul logic si mac

adresa fizica a unui host, pentru realizarea sesiunii tcp/ip in reteaua locala.

-
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Asa arata arp-table in consola de comanda CMD. Acesta arp-table — este inscris dinamic, adica
poate fi curatit si se va umple automat cu rindurile vazute, datorita arp interogarilor in retea
locala, care intreaba “ce mac are ip adresa respectiva?” si este primit raspunsul “eu sunt cu acest
ip, si am mac adresa respectiva *******” = Astfe] se obtin datele din acest arp-table.

Pentru a intelege principiul de adresare, vom presupune ca un host A cu ip adresa A, are nevoie

sa transmita un careva trafic in reteaua de internet.



Deci la destination IP — el va inscrie ip adresa B a ruterului care are iesire la internet service
provider si respectiv mac adresa care corespunde acestui IP. In cazul meu interface-ul ruterului
are ip 192.168.100.1 , ceea ce implica si mac adresa de alaturi. La fel are loc si schimbul de date
cu un host din retea locala, fie cu 192.168.100.4 sau altul.

Acum sa intelegem ce inseamna arp-poissoning. Sa ne imaginam acum, ca in timpul realizarii
acelei interogari “ce mac are ip adresa respectiva?” , in loc sa raspunda entitatea adevarata,
raspunde atacatorul care zice “ca el are acest ip, si respectiv indeamna victima sa-si faca
inscrierea neadevarata in arp-table”. Acest lucru inseamna ca daca un careva trafic va veni la
destinatar, el va trece mai intii prin canalul atacatorului, dupa aceea atacatorul il va directiona
inspre destinatie, si respectiv raspunsul poate fi deasemenea capturat in mod similar. Interceptia

traficului poate fi efectuata bidirectional.
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3. Studierea functionalitatii software Cain & Abel.
Acest software, are mai multe utilitati: captureaza parole facind sniffing de retea, crack-ul
parolelor criptate utilizind dictionare, brute-force si crypt analys atacuri, inregistreaza
conversatiile VolIP, decoding la parolele criptate, descoperirea parolelor din cache si analiza

protocoalelor de rutare.
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Din cate vedem, sunt multe posibilitati, utilitati, sniffer, decodere, crack passwords etc.

Vom realiza doar arp spoofing, sau arp poissoning.

4. Cain & Abel — capture HTTP traffic.
Acest program este freeware, distribuit gratis. Are develop atat pentru linux cat si pentru
windows.
I putem accesa de pe web site-ul insecure.org, sau de pe linkul direct

http://sectools.org/tool/cain/

Dupa ce descarcam programul, il instalam si verificam daca a fost instalat winPcap driver.

La prima lansare — accesam Setarile (Configure) din menu.

Verificam sa fie ales Network Interface Adapterul corect.
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Traceroute ] Certificate Spoofing ] Certificates

Siff APR [ Arp Paizon Routi APR-551 1 1

| e ] Dupa aceasta, apasam butonul din stinga Start/Stop capture
Adapter IP address Subn

PLETENE RSN s21se1006 252 traffic care va setat cartela de retea in regim de ascultare

4  CHALL CHALL 4
. u Wi EpaoE Senne (==l
p | traficului. i @ AUTH RESET MTLH %

‘Winpcap Yersion
4.1.0.2380

Current Metwork Adapter
“DevicetMPF_{318E1714-7E43-44BB-A2FD-381B3E 247:

WARMIMG I Only ethernet adapters supported
Options

e T o oo -

Dupa aceasta, trecem in compartimentul Sniffer -> Hosts(jos).



File Wiews Configure Tools Help
o & gl B + v B BEymMEEa0%E @7 0

@, Decoders |§ Metwark Iﬂ# Sniffer I@f’ Cracker |@ Traceroute |M (aalw N} |[cm Wireless I%) Query |
IP address | MAC address | oL fingerprint | Host name |31 | Bs B |G [mo |1 [ mz

In aceasta fereastra, apasam pe unul din rindurile libere, ca sa se [RUASLELIEEREIN

activeze butonul plus. Il apasam apoi pe el si scanam reteaua, Target
Al hosts in my subnet

apasam ok. " Range

To

Promiscuous-Mode Scanner

I &RP Test [Broadzast 31-bit)
[~ ARP Test [Broadcast 16-kit)
[~ ARF Test [Broadcast 5-bit)
[ ARP Test [Group hit]

Dupa ce au fost scanate subreteaua, avem un astfel de rezultat: [ ARP Test [Multicast group O]
I ARP Test [Multicast group 1]
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Observam ce host-uri au fost identificate: 2 calculatoare, un televizor samsung, si ruterul.

Vom realiza arp spoofingul pentru calculatorul cu ip-ul 192.168.100.7. Astfel vom incerca sa
devenim ruter pentru el, facind un arp poisson vom avertiza calculatorul victima — ca noi sintem
ruterul ©

Apasam pe compartimentul APR (de linga Hosts).
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Apasam pe spatiul liber (acele campuri goale.) sa ne apara plusul. Si apoi apasam plus.
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APR enables you to hijack |P traffic between the selected host on the left list and all selected hosts on
directionz. If a zelected hast has routing capabilities AN traffic will be intercepted az well. Pleaze nate (adica 92.168.100. 1) indicam
maching haz not the same perfarmance of a router you could cauze Do5 if you set APR between pour ?
all other hosts on your LaM.

cu alte cuvinte cine dorim sa
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aparea toate celelalte ramase.

Din ele alegem numai acele

adresa care vor fi victimele
noastre, in cazul dat doar 192.168.100.7, dupa ce apasam OK. Alegem sus linga Start/Stop

capture — butonul arp- poisson si asteptam ©
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Trecem la compartimentul password (jos) si alegem din stinga field-ul HTTP(1). Aici observam

traficul capturat — loginul si parola pentru website-ul http://www.torrentsmd.com/ cu datele

respectiva ale serverului, si timestamp. Deci daca utilizatorul de pe masina 192.168.100.7 va mai

incerca careva logari vom observa in http si alte parole/date de logare.
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5. Kali Linux (Arpspoof, Driftnet, Urlsnarf, Ettercap, Aircrack) — capturarea traficului.

Configuram masina noastra Kali Linux, pentru a putea permite transmiterea de pachete
deoarece actioneaza ca un man-in-the-middle.
Kali Linux trebuie s actioneze ca un router intre router-ul real si victima.
Pentru a face ca Kali Linux sd actioneze ca un router intre route-ul real si victima,
trebuie de schimbat valoarea din 0 in 1 din
/proc/sys/net/ipv4/ip_forward.

Linia de comanda :
echo 'l' > /proc/sys/net/ipv4/ip_forward

root@Hell

File Edit View Search Terminal Help

~# echo 'l'=/proc/sys/net/ipvd/1ij
= i
e

P

Avem posibilitatea s modificdm interfata de terminal pentru a face vizualizarea mult mai
prietenoasa si usor de monitorizat prin separarea ferestrei terminalului Linux.

Pentru aceasta ne vom folosi de screen . Screen este un manager de ferestre full-screen,
care multiplexeaza un terminal fizic Tn mai multe procese.

Instalam screen prin sudo apt-get install screen

Apoi pornim programa prin comanda screen

File Edit View Search Terminal }




root@Hello: ~
File Edit View Search Terminal Help

on 4.03.01 (GNU) 28-Jun-15

1987 Oliver Laumann

*Pentru a separa terminalul vertical formdm comanda de taste CTRL+A apoi |
*Pentru a separa terminalul orizontal formam comanda de taste CTRL+A apoi SHIFT+S
* Pentru a ne misca printre ferestre CTRL+A apoi TAB

Urmatorul pas este sa setam arpspoof intre victima si router
arpspoof -i ethO -t 192.168.0.19 192.168.0.1

root@Hello: ~

File Edit View Search Terminal Help

Urmatorul pas este sa setam arpspoof intre router si victima
arpspoof -i ethO -t 192.168.0.1 192.168.0.19



root@Hello: ~

File Edit View Search Terminal Help

G -t 192.168.0.1 192.168.0. lJ
)12 BBO6 42: arp reply 182.°

06 42: arp reply 192

2 0806 42: arp reply 192.16

12 0806 42: arp reply 192.168.0.19

y 42 arp reply 192 . 168.8.19 i:

Acum toate pachetele trimise sau primite de catre victima ar trebui sa treaca si prin
masind atacator.

Driftnet reprezinta o programa care preiea imaginile care le observa stream-ul TCP.
Pentru a rula aceasta program, in linia de comanda introducem

driftnet -1 ethO

File Edit View Search Terminal Help
~# driftnet -i eth0

Atunci cind victima va naviga pe un site web, cu imagine, driftnet va capta tot traficul de
imagine asa cum se aratd in imaginea de mai jos.

Google [ Y
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Google ;;Qw-m

Pentru a captura informatiile si datele de pe website, vom folosi program wurlsnarf in linia




de comanda tastam
urlsnarf -i eth0
Atunci cand victima va accesa un site web, atacatorul va sti adresa acestui site.

root@Hello: ~

File Edit View Search Terminal Help
:~# driftnet -i eth@

~# urlsnarf -1 ethi
urlsnarf: listening on eth@® [tcp port 80 or port 8080 or p




