
• Criptare e-mail-urilor folosind standardul OpenPGP! 

• Există mai multe variante pentru a cripta e-mail-uri: de exemplu, 
aplicația Thunderbird, împreună cu extensia EnigMail sau extensia
Secure Mail for Gmail – pentru Gmail

• O variantă mai simplă, și nu doar pentru gmail este extensia 
Mailvelope (bit.ly/install-mailvelope)

Criptare mail-uri cu Mailvelope



Pasul 1. INSTALEAZĂ EXTENSIA MAILVELOPE

• Pentru a instala extensia
Mailvelope, mergi în Chrome 
app store (bit.ly/install-
mailvelope), apasă Add to 
Chrome (de ex.) și Add 
extension. 

• În Chrome apare un icon sub 
forma unui lacăt. 

• Apasă pe el pentru a configura
extensia.



Pasul 2. CREEAZĂ O COMBINAȚIE DE CHEIE 
PUBLICĂ ȘI PRIVATĂ

• Pentru a trimite și primi e-mail-uri
criptate, ai nevoie de o cheie de 
criptare privată și de una publică, 
asociate contului tău de Gmail.

• Cheia privată o ții pentru tine, iar cheia
publică o poți da oricui sau o poți pune
pe servere publice. 

• Mergi la Options, apoi la Setup și
Generate Key. 



Pasul 2. CREEAZĂ O COMBINAȚIE DE CHEIE 
PUBLICĂ ȘI PRIVATĂ

• Completează cîmpurile
necesare și apasă Generate. 



Pasul 2. CREEAZĂ O COMBINAȚIE DE CHEIE 
PUBLICĂ ȘI PRIVATĂ
• Apoi mergi în contul de e-mail 

pentru a confirma cheia.
• La Import Keys, poți căuta

adresele destinatarilor, ca să ai
cheile lor publice și ca să poți
astfel să le trimiți mail-uri și să
citești mesajele primite de la 
ei. 

• Sau poți importa manual cheia
respectivă, trimisă chiar de 
destinatar.



Pasul 3. SCRIE UN E-MAIL CRIPTAT

• Cu Mailvelope, scrii e-mail-urile într-un editor de text extern, care se 
activează de fiecare dată cînd vrei să începi un mesaj nou. 

• Scrie mesajul, introdu adresa destinatarului, apasă Encrypt și trimite
mesajul.

• Atenție, subiectul e-mail-ului nu va fi criptat!



Pasul 4. CITEȘTE UN E-MAIL CRIPTAT

• Să citești un e-mail criptat este la fel de ușor. 
• Intră în cont, apasă pe lacăt, introdu parola și, voilà, poți citi textul! 
• Ca să răspunzi, apeși pe editorul de text și repeți pașii de mai

devreme.
• LA FINAL, DOUĂ PRECIZĂRI IMPORTANTE
• 1. Nu uita parola! Fără ea, nu poți decripta e-mail-urile primite. Dacă

o uiți, nu mai poți face nimic pentru a o recupera.
• 2. Poți cripta și fișiere cu extensia Mailvelope. Mergi la Options, File 

Encryption și urmează instrucțiunile!



Aplicatie pentru criptarea conversatiilor pe
Android – RedPhone
• RedPhone este o aplicație pentru telefoanele și tabletele care rulează Android, 

făcând posibilă criptarea conversațiilor. Aplicația este open source.
• Pentru criptarea apelurilor, aplicația folosește tehnologia voice over IP (VoIP).
• Primul lucru pe care trebuie să-l facem după ce vom instala aplicația, trebuie să

înregistrăm numărul de telefon cu serviciul. În orice caz, procesul este semi-
automat, numărul va fi afișat automat. Noi trebuie doar să ne asigurăm că este
corect, iar apoi apăsăm butonul de înregistrare.

• Criptarea apelurilor va funcționa doar dacă și celălalt utilizator folosește aplicația
RedPhone. Dacă vom încerca efectuarea unui apel către cineva, aplicație e oferă
posibilitatea trimiterii unui SMS cu un link de instalare.

• Pentru a cripta un apel, este nevoie ca aplicația să ruleze și să aibă acces la 
internet. RedPhone folosește SRTP pentru criptarea apelurilor și ZRTP pentru a 
crea o cheie. În momentul utilizării aplicației, aceasta va folosi o cheie care va
genera o parolă care va fi afișată pe ambele ecrane. 



The best encryption software tools

• VeraCrypt
• AxCrypt
• Folder Lock
• CryptoExpert 8
• CertainSafe

• File Protector (Prevent File Operation- Copy, Delete, Open, Run, 
Rename, Move, etc...Protect Folder - Include Subfolder)


