Criptare mail-uri cu Mailvelope

* Criptare e-mail-urilor folosind standardul OpenPGP!

* Exista mai multe variante pentru a cripta e-mail-uri: de exemplu,
aplicatia Thunderbird, impreuna cu extensia EnigMail sau extensia
Secure Mail for Gmail — pentru Gmail

* O varianta mai simpla, si nu doar pentru gmail este extensia
Mailvelope (bit.ly/install-mailvelope)



Pasul 1. INSTALEAZA EXTENSIA MAILVELOPE
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* In Chrome apare un icon sub
forma unui Iacét. . r—rrT———————— eﬁ 2 @@

* Apasa pe el pentru a configura Welcome to Mailvelope!

Click on the Mailvelope icon {3 in your browser toolbar to

exte n S I a . begin with the configuration.

Check out the online help for more information.




Pasul 2. CREEAZA O COMBINATIE DE CHEIE
PUBLICA SI PRIVATA

* Pentru a trimite si primi e-mail-uri
criptate, ai nevoie de o cheie de
criptare privata si de una publica,
asociate contului tdu de Gmail. o Vo

* Cheia privata o tii pentru tine, iar cheia
publica o poti da oricui sau o poti pune
pe servere publice.

* Mergi la Options, apoi la Setup si
Generate Key.



Pasul 2. CREEAZA O COMBINATIE DE CHEIE
PUBLICA SI PRIVATA
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& C' | % Mailvelope | chrome- kaj ambicijhkke/app/app-html#/key
Mailvelope ~ KeyManagement  File Encryption  Options
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* Completeaza cimpurile
necesare si apasa Generate.

Generate Key Name

Setup
Full name of the key owner

Email

Advanced >>

Enter Password

Success! New key generated and imported into keyring

Password feld is empty

Cleal Generate another... Re-enter Password

¥ Upload public key to Mailvelope Key Server (can be deleted at any time). Learn more

Clear



PGP PUBLIC KEY BLOCK-----

Pasul 2. CREEAZA O COMBINATIE DE CHEIE
PUBLICA SI PRIVATA
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-END PGP PUSLIC KEY BLOCK-----




Pasul 3. SCRIE UN E-MAIL CRIPTAT

* Cu Mailvelope, scrii e-mail-urile intr-un editor de text extern, care se
activeaza de fiecare data cind vrei sa incepi un mesaj nou.

 Scrie mesajul, introdu adresa destinatarului, apasa Encrypt si trimite
mesajul.

* Atentie, subiectul e-mail-ului nu va fi criptat!



Pasul 4. CITESTE UN E-MAIL CRIPTAT

* Sa citesti un e-mail criptat este la fel de usor.

* Intra in cont, apasa pe lacat, introdu parola si, voila, poti citi textul!

* Ca sa raspunzi, apesi pe editorul de text si repeti pasii de mai
devreme.

* LA FINAL, DOUA PRECIZARI IMPORTANTE

* 1. Nu uita parola! Fara ea, nu poti decripta e-mail-urile primite. Daca
o uiti, nu mai poti face nimic pentru a o recupera.

2. Poti cripta si fisiere cu extensia Mailvelope. Mergi la Options, File
Encryption si urmeaza instructiunile!



Aplicatie pentru criptarea conversatiilor pe
Android — RedPhone

RedPhone este o aplicatie pentru telefoanele si tabletele care ruleaza Android,
facand posibila criptarea conversatiilor. Aplicatia este open source.

Pentru criptarea apelurilor, aplicatia foloseste tehnologia voice over IP (VolIP).

Primul lucru pe care trebuie sa-l facem dupa_ce vom instala aplicatia, trebuie sa
inregistram numarul de telefon cu serviciul. In orice caz, procesul este semi-
automat, numarul va fi afisat automat. Noi trebuie doar sa ne asiguram ca este
corect, iar apoi apasam butonul de inregistrare.

Criptarea apelurilor va functiona doar daca si celalalt utilizator foloseste aplicatia
RedPhone. Daca vom incerca efectuarea unui apel catre cineva, aplicatie e ofera
posibilitatea trimiterii unui SMS cu un link de instalare.

Pentru a cripta un apel, este nevoie ca aplicatia sa ruleze si sa aiba acces la
internet. RedPhone foloseste SRTP pentru criptarea apelurilor si ZRTP pentru a
crea o cheie. In momentul utilizarii aplicatiei, aceasta va folosi o cheie care va
genera o parola care va fi afisata pe ambele ecrane.




The best encryption software tools

* VeraCrypt

* AXCrypt

* Folder Lock

* CryptoExpert 8
* CertainSafe

* File Protector (Prevent File Operation- Copy, Delete, Open, Run,
Rename, Move, etc...Protect Folder - Include Subfolder)



