1. Notiuni teoretice (Firewall)

Un firewall este o aplicatie sau un echipament hardware care monitorizeaza si filtreaza
permanent transmiterea fluxurilor de date realizate intre Calculatorul personal sau reteaua locala
si Internet, in scopul implementarii unei "politici" de filtrare.

Aceasta politica poate Insemna:
v protejarea resurselor retelei de restul utilizatorilor din alte retele similare

v Protejarea resurselor impotriva posibililor "musafiri" nepoftiti, atacurile lor asupra
calculatorului sau retelei local

v Controlul resurselor pe care le vor accesa utilizatorii locali.

Un firewall, lucreaza indeaproape cu un program de routare, examineaza fiecare pachet
de date din retea (fie cea localad sau cea exterioard) ce va trece prin serverul gateway pentru a
determina daca va fi trimis mai departe spre destinatie. Un firewall include de asemenea sau
lucreaza impreund cu un server proxy care face cereri de pachete in numele statiilor de lucru ale
utilizatorilor. In cele mai intalnite cazuri aceste programe de protectic sunt instalate pe
calculatoare ce Indeplinesc numai aceasta functie si sunt instalate in fata routerelor.

Firewall-urile se Tmpart in doud mari categorii:

= prima este reprezentatd de solutiile profesionale hardware sau software dedicate
protectiei intregului trafic dintre reteaua unei intreprinderi (institutii §i internet)

= cea de a doua categorie este reprezentatd de firewall-urile personale dedicate
monitorizarii traficului pe calculatorul personal. (Zone Alarm Free, Outpost Firewall Pro,
Norton Personal Firewall)

Utilizand o aplicatie din ce-a de a doua categorie veti putea preintdmpina atacurile
colegilor “lipsiti de fair-play” care incearca sd acceseze prin mijloace mai mult sau mai putin
ortodoxe resurse de pe PC-ul dumneavoastri. in situatia in care dispuneti pe calculatorul de
acasd de o conexiune la Internet, un firewall personal vd va oferi un plus de sigurantd
transmisiilor de date. Cum astazi majoritatea utilizatorilor tind sa schimbe clasica conexiune
ISDN, xDSL cu modalitdti de conectare mai eficiente (cablu, FTTx, Wi-Fi sau telefon mobil),
pericolul unor atacuri reusite asupra sistemului dumneavoastra creste. Astfel, marirea largimii de
banda a conexiunii la Internet faciliteaza posibilitatea de "strecurare" a intrusilor nedoriti.

Astfel, un firewall este folosit pentru doud scopuri:

e pentru a pastra in afara retelei utilizatorii rdu intentionati (virusi, viermi cybernetici,
hackeri, crackeri)

e pentru a pastra utilizatorii locali (angajatii, clientii) in retea.

Politica Firewall-ului:



Inainte de a construi un firewall trebuie hotarata politica sa, pentru a sti care va fi functia

sa si in ce fel se va implementa aceasta functie. Politica firewall-ului se poate alege urmand
cativa pasi simpli:

1.

5.

alege ce servicii va deservi firewall-ul

desemneaza grupuri de utilizatori care vor fi protejati

defineste ce fel de protectie are nevoie fiecare grup de utilizatori
pentru serviciul fiecarui grup descrie cum acesta va fi protejat

scrie o declaratie prin care oricare alte forme de access sunt o ilegalitate

Politica va deveni tot mai complicatd cu timpul, dar deocamdata este bine sa fie simpla si la

obiect.

Firewallurile pot fi clasificate dupa:
Layerul (stratul<=>nivel) din stiva de retea la care opereaza

Modul de implementare

In functie de layerul din stiva TCP/IP (sau OSI) la care opereaza, firewall-urile pot fi:

Layer 2 (MAC) si 3 (datagram): packet filtering.

Layer 4 (transport): tot packet filtering, dar se poate diferentia intre protocoalele de
transport si existd optiunea de "stateful firewall", in care sistemul stie In orice moment
care sunt principalele caracteristici ale urmatorului pachet asteptat, evitdnd astfel o
intreaga clasa de atacuri

Layer 5 (application): application level firewall (existd mai multe denumiri). in general se
comporta ca un server proxy pentru diferite protocoale, analizand si luand decizii pe baza
cunostintelor despre aplicatii si a continutului conexiunilor. De exemplu, un server SMTP
cu antivirus poate fi considerat application firewall pentru email.

Desi nu este o distinctie prea corectd, firewallurile se pot imparti in doud mari categorii,

in functie de modul de implementare:

v

dedicate, in care dispozitivul care ruleaza software-ul de filtrare este dedicat acestei
operatiuni si este practic "inserat" in retea (de obicei chiar dupa router). Are avantajul
unei securitati sporite.

combinate cu alte facilitati de networking. De exemplu, routerul poate servi si pe post de
firewall, iar in cazul retelelor mici acelasi calculator poate juca in acelati timp rolul de
firewall, router, file/print server, etc.

Posibilitatile unui Firewall

sd monitorizeze cdile de patrundere in reteaua privatd, permitand in felul acesta o mai
buna monitorizare a traficului si deci o mai usoara detectare a incercarilor de infiltrare.



s blocheze la un moment dat traficul in si dinspre Internet
sd selecteze accesul in spatiul privat pe baza informatiilor continute in pachete

sd permita sau interzica accesul la reteaua publica, de pe anumite statii specificate

NS N NN

sd si nu 1n cele din urma, poate izola spatiul privat de cel public si realiza interfata intre
cele doua.

Un Firewall nu poate:

v’ interzice importul/exportul de informatii daunitoare vehiculate ca urmare a actiunii
rautacioase a unor utilizatori apartinand spatiului privat (casuta postala si atagamentele)

v interzice scurgerea de informatii de pe alte cii care ocolesc firewall-ul (acces prin dial-
up ce nu trece prin router)

v’ apaéra reteaua privatd de utilizatorii ce folosesc sisteme fizice mobile de introducere a
datelor in retea (USB Stick, discheta, CD, etc.)

v’ preveni manifestarea erorilor de proiectare ale aplicatiilor ce realizeaza diverse servicii,
precum si punctele slabe ce decurg din exploatarea acestor greseli.

Outpost Pro Firewall.

Instalarea si configurarea unui astfel de program pe sisteme Windows este relativ usoara.

Welcome to the Outpost Firewall Pro
Setup Wizard

Cutpost Firewall Pro delivers comprehensive Internet protection
thatis easy to use. Here's what you will find inside:
- Advanced firewall with two-way filtering and Intrusion Detection
&F = capabilities.

- Anti-Spyware module that protects your system against
. spyware and other threats.
- Host Protection module that proactively defends your system
against the majority of intrusion techniques used by hackers.
- Web Control that steers you away from infective or suspicious
DUT PUST Internet sites, safequarding your sensitive data and maintaining
privacy of your web activity.
1 - Automated definition of security configurations and other
utilities to simplify its operation.

Click Mext to continue, ar Cancel to exit setup.

Next> | | Cancel
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Continuam cu Next pana cand instalarea va incepe in directorul de instalare default: C:\Program
Files\Agnitum\Outpost Firewall Pro

Instalare, accesam Simple Mode, in timpul asta softul verifica calculatorul de
anterioarele instala sau daca exista versiuni mai vechi pe PC, si reinoieste baza de date. Pasul
urmator programul ne cere restartarea calculatorului!!!

Configurare. Dupa finalizarea instalarii programul va va oferi o ferestra de configurare a
Firewall — ului prin 2 metode.

a) Modul Normal: este recomandat majoritatii utilizatorilor intrucat nu cere cunostinte
foarte avansate de configurare.
b) Modul Advanced:

Dupa restartarea sistemuui n-i se va cere o cheie de inregistrare. Introducem cheia de
inregistrare a produsului sau faceti ca in cazul meu apasati doar “continue” deoarece testez o
varianta trial.

Odata ce produsul a fost inregistrat, deschidem “Settings” si vedem cu ce optiuni de
configurare avansatd avem.

General [#] Enable firewall
- Configuration Firewall palicy
Update
Rules Wizard
i ImproveMet
Firewall Guides you through the process of creating rules for those
M k Rul o communications that are not governed by the current set of
= NETECC e ie=) firewall rules,
- LAN Settings
- Attack Detection )
Host Protection [#]Run in stealth mode
Anti-Spyware
- Schedule and Profiles Advanced
.. Mail Scanner Select policy that will be applied when Cutpost Firewall Pro starts without user
interacton.
Web Control
1D Block Background mode palicy: |”°W Most ol
i Ads and Sites
Logs Entertainment mode policy: |N|0W Most - |

e [Cema ) [y ]

In partea stangd observam sub modul firewall 3 module de retea pe care firewall — ul, prin
reguli specifice le controleaza astfel:



Firewall policy (general vorbind reprezintd o reguld de comportare a firewall-ului cu

privire la diferite componente externe care interactioneaza cu internetul)

v

v

v

v

Block All (blocheaza toate conexiunile atat inbound cat si outbound)

Block Most (blocheaza toate conexiunile atat inbound cat si outbound cu exceptia celor
care sunt configurate manual de catre utilizator sau automat printr-o asa numita “white
list” de cétre program)

Rules Wizard (atunci cand aceasta optiune este activa firewall-ul este in asa numita stare
e “learning mode” ceea ce inseamna ca orice program care nu este filtrat automat de
de “1 de” te filtrat automat d
catre el si va cere “sa comunice” cu internetul, de reguld o mica ferestra va aparea si va
“intreba” utilizatorul daca, componenta respectiva se poate sau nu conecta la internet.

Allow Most (permite toate comunicatiile care nu sunt explicit blocate)

Disable (dezactiveaza firewall — ul permitand tuturor conexiunilor sa aiba loc)

De asemenea observam o optiune: “Run in stealth mode” (ruleazd in modul invizibil)

Aceasta optiune este bifitd in mod automat (calculatorul nu va raspunde la asa numitele

“port scans” acest lucru facandu-1 invizibil persoanelor rau intentionate) .

Network rules (reguli de retea) — in dreptul acestui tab in dreapta avem afisate o serie de

programe si servicii windows (cu extensia .exe) care sunt incadrate sub 3 subcategorii:

v

Blocked (process sau programe blocate)— aici vom gasi de regula executabilele unor
programe pe care le-am adaugat explicit la aceasta subcategorie sau pe care firewall-ul le-
a blocat din motive de securitate.

Custom access (Reguli stabilite in mod manual de catre utilizator) — de reguld in aceasta
subcategorie intra toate modulele programelor addugate si configurate manual de catre
utilizator prin intermediul Modulului Rules Wizard (Learning Mode).

Trusted (Sigure) — procese adaugate manual ale caror module de conectare sunt implicit
permise.

Eventual o serie de procese si programe care apartin sistemului de operare sunt de

asemenea Incadrate la aceasta ultima subcategorie.

LAN Settings (Setari privind Reteaua locald) — acest tab va arata in modul urmator:

(evident cu exceptia ip-ului care este unic si diferit de ceea ce se vede mai jos)

Network MetBI0s  Trusted MAT zone
86.105.135. 192 (255, 255,255, 192) O O O

Optiunile NetBIOS, Trusted si NAT Zone ne permit sa asigndm retelei tipul din care face

parte.Daca nu esti sigur din ce categorie face parte o reteaua ta e bine sa sa fie lasat asa cum este.

Atack Detection (Detectia unui atack) — prezinta 3 nivele



II.

I11.

Maximal (Protectie maxima) — este raportat fiecare scanare a retelei; sunt detectate toate
atacurile externe retelei Ethernet.

Optimal (Protectie optima) — raporteaza un atac daca mai multe porturi sunt scanate sau daca
un anumit port este scanat de mai mult ori si care este stiut ca este folosit cel mai des in
atacuri. Mai detecteazd fenomenul de IP flood si adrese duplicate ale [P-urilor.

Custom Settings (Setdri Manuale) — mod presetat de firewall daca utilizatorul creaza sau
modifica orice regula.

Actiuni atunci cand este detectat un atac:

v

v

Block intruder IP adress for: x minutes (blocheaza adresa ip a “atacatorului” timp de un
numar (in minute) stabilit de utilizator sau prestabilit de cétre firewall)

Aparitia unor semnale audio sau vizuale cu referire la atac.

Se mai gaseste si o Listd de Excludere pe baza careia se poate adduga o anumita adresa

IP,domeniu si porturi definite de utilizator care sa fie excluse de filtrare in acest mod
permitandu-se accesul nerestrictionat la acele resurse.

Host Protection (Protectia gazdei) — Unele aplicatii pot fi identificate ca facand parte din

programe legitime si pot sa-si desfasoare activitatea din partea acesteia. Spre exemplu unii
troieni pot fi injectati Intr-un computer ca facand parte dintr-un modul al unei aplicatii legitime
(ex — un navigator) si in acest mod castigand privilegiile necesare persoanei care a creat acest

troian.

Acest modul incearca sa asigure o cat mai buna protectie impotriva acestor genuri de atacuri.

Este structurat pe 3 nivele:

v

Maximum (Protectie maximad) — Controlul de tip Anti — Leak monitorizeaza toate
activitatile sistemului.

toate cererile de accesare a retelei din partea unor componente noi sau modificate de la
ultima accesare sunt monitorizate.

lansarea executabilelor noi sau a celor modificate este monitorizata.
Advanced (Protectie avasantd) — vezi toate optiunile de mai sus

Optimal (Protectie optimd) — marea majoritate a aplicatiilor periculoase sunt
monitorizate.

cererile executabilelor care s-au modificat de la ultima verificare, la retea sunt
monitorizate.

Low (Protectie scazutd) — Controlul Anti-Leak este dezactivat.

cererile executabilelor care s-au modificat de la ultima verificare, la retea sunt
monitorizate.



Toate aceste modificari ale executabilelor si alte operatiuni care se aplica anumitor componente
ale diferitelor aplicatii sunt intr-o continua modificare datoritd interactiunii unor module ale
acestora cu sistemul de operare.

Aceste “schimbari” sunt monitorizate de o asa numita “Component Control” (prezenta la
majoritatea firewall-urilor personale) ea fiind resposabild de detectarea acestor schimbari.
Datorita acestor modificari continue a unor programe recomand dezactivarea acestei presetari din
simplul motiv de a scapa de o “bombardare” aproape constanta cu mesaje de avertizare.

General |#] Enable Host Protection
i Configuration Host protection level
Update Custom
Lo ImproveMet

Firewall Custom settings.

- To change the setings, dick Customize.

Metwork Rules -To use the recommended settings, dick Default.

- LAM Settings

i Attack Detection
Host Protection
Anti-Spyware Default | | Customize. ..

Apasdm Customize...

Host Protection
T —

| AntilLeak Control | Component Contrnl—|

[T Enable Component Contral

Monitored events

Trecem peste prezentarea modului anti-spyware cu mentiunea cd daca nu avem
cunostinte minime despre termenul de spyware este bine sa lasam active optiunile “by default”.

Modulul “Mail Scanner” - (filtreaza e-mail-urile primite si trimise au ajutorul unor
reguli prestabilite sau stabilite de catre utilizator prin intermediul unui filtru de atasamente e —
mail).

Web Control (Controlul in timpul navigarii pe Web) — Ne lasa sa creedm reguli specifice
privind accesul la anumite site — uri sau/si mesaje e — mail. Practic filtrul acestui modul
blocheaza continut activ care este considerat malitios. (scripturi, reclame (ads), elemente active
potential periculoase s.a)

Logging Level (aici se stocheaza toate informatiile cu privire la activitatile inregistrate de
catre modulele programului asupra activitatii sistemului)

Astfel asa numitele log’uri sunt clasificate si ele functie de fiecare categorie a
programului prezentate mai sus. In acest mod am incercat sd prezint in linii mari cum si
configuram “Outpost Firewall” O prezentare foarte complexa a tuturor setarilor si optiunilor de
configurare poate fi gasita pe site-ul oficial. Ceea ce ferm putem afrima ca aceste solutii in cazul
nostru avem prezentata una foarte eficienta si care utilizeaza niste algoritmi foarte bine pregatiti
ceea ce ne asigura o securitate maxima si in acelasi timp o filtrare a traficului si solutii pentru
’vindecarea” sau neutralizarea anumitor viermi sau atacuri nebinevenite.



2. Notiuni teoretice (Proxy server)

Un server proxy este un computer care functioneaza ca intermediar Intre un
browser Web (cum ar fi Internet Explorer) si Internet. Serverele proxy ajutd la
imbunatatirea performantei Web, stocand céate o copie a paginilor Web utilizate
frecvent. Atunci cand un browser solicitd o pagina Web stocatd in colectia (cache)
serverului proxy, pagina este furnizatd de serverul proxy, mai rapid decat
deplasarea pe Web. De asemenea, serverele proxy ajutd la imbunatatirea securitatii,
filtrand unele tipuri de continut Web si software-urile rau intentionate.

example.com

Internet Proxy Internet

Pentru a elimina unele dintre dezavantajele filtrarii de pachete, firewall-ul
trebuie sa foloseasca aplicatii software pentru intermedierea accesului la unele
servicii: Telnet si FTP. O astfel de aplicatie se numeste serviciu proxy, iar sistemul
gazda pe care ruleaza - server proxy.

In timpul unui dialog intre un client si un server destinatie, serverul proxy
actioneaza ca si server pentru clientul respectiv si devine la randul sau client pentru
serverul destinatie. Comunicatia se desfasoara in urmatorii pasi :

1. Clientul trimite cererea catre serverul destinatie, dar ea este interceptata de
serverul proxy.

2.Serverul proxy analizeaza cererea si, daca aceasta respecta politica de
securitate a organizatiei, este trimisa serverului destinatie.

3.Serverul destinatie raspunde cererii, iar raspunsul se intoarce la serverul
proxy.

4.Serverul proxy analizeaza raspunsul si daca acesta respecta politica de
securitate a organizatiei, este trimis clientului.

5. Serverul proxy Inregistreaza conexiunea intr-un fisier jurnal.



Serverul proxy e capabil sa monitorizeze si sa filtreze anumite informatii sau
comenzi. El este un server dedicat aplicatiilor care ruleaza pe un calculator care
face legatura intre reteaua locala si restul retelelor.

Pentru un client, accesul la serverul proxy se poate face numai prin autentificarea
acestuia (protectie suplimentara).

Mai jos vor fi enumerate citeva din avantajele si dezamvantaje utilizarii unui
Server proxy :

Avantaje :
e permit autentificarea utilizatorilor (interni sau externi)
e creeaza fisiere tip log cu activitatea utilizatorilor din retea sau pot monitoriza
autentificarile

Dezavantaje: - f. scumpe

e trebuie creat un proxy pentru fiecare serviciu de retea (FTP, TELNET,
HTTP..)

Un server proxy are doua scopuri importante:

« pastreaza anonimatul masinilor client.
« Creste viteza de acces la resurse prin salvarea lor in memoria tampon

Este cunoscut faptul ca atunci cind acceseaza un site, adresa IP a PC-ului
poate fi vazuta de administratorul site-ulu vizitat. Adresa de IP poate furniza date
despre providerul de Internet (ISP), tara de origine, orasul, si uneori chiar adresa
utilizatorului. Pentru a ascunde adresa de IP si a naviga in anonimat, este nevoie de
folosit web proxy sau ori care alta aplicatie care va ascunde adresa IP .

In cele ce urmeaza ma voi axa pe 2 aplicatii care vor servi drept protectie
pentru cei care navigheaza pe internet si totodata vor satisface cele 2 scopuri
mentionate mai sus pe care si le propune un proxy server:

1. Prima aplicatie se refera la ascunderea IP atunci cind dorim sa vizitam un
site si nu dorim ca sa fie cunoscuta adresa noastra IP.

2. Al doua aplicatie se refera la blocarea site-urilor care poate fi utilizata atit in
intr-o retea locala cit la domiciliu.

1. HideMylp



Hidemyip este o aplicatie simpla prin intermediul careia este ascunsa adresa
noastra IP, utilizta atunci cind dorim sa vizitam un site insa cu o alta adresa de pe
un alt host, din o alta tara, etc. Astfel este una din solutiile de top atunci cand vine
vorba de navigarea anonima.

Principala functie a hidemyip este de a permite navigarea anonima prin
schimbarea dresei IP. Pe langa aceasta exista si alte functii cum ar fi:

« Ascunde identitatea in timpul folosirii e-mail-ului, chat-ului, jocurilor etc.

« Protejeaza identitatea de hackeri — care iti pot folosi adresa IP pentru a-ti
accesa calculatorul instaland keyloggeri, troieni sau alte instrumente care pot
folosi scopurilor lor. Poti opri aceste abuzuri de la sursa prin ascunderea IP-

ului.
o Poti trimite mailuri anonime prin ascunderea adresei IP din headerul
mailului..
o Ofera o configurare automata a browserului — functionand cu majoritatea
browserelor.
Instalare

Hidemyip este o aplicatie simpla care respectiv necesita si o instalare simpla,
mai jos sunt demosntrati principalii pasi in instalare acestuia:

Este lansata instalare aplicatiei

" 15 Setup - Hide My IP 5.3

Welcome to the Hide My IP 5.3
Setup Wizard
This will install Hide My IP 5.3 on your computer.

It iz recommended that you cose all other applications before
contnuing.

Click Mext to continue, or Cancel to exit Setup.

[ Mext > ] | Cancel ]

Dupa care acceptam termenii de acord



License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

HIDE MY IF EMD USER LICEMSE AGREEMENT ("AGREEMEMT ") -
YO MAY NOT INSTALL HIDE MY IP ("SOFTWARE™) UNTIL ¥YOU HAVE READ AND D
ACCEFTED ALL THE TERMS OF THIS LICENSE AGREEMENT AMD AGREE TO

BECOME THE LICENSEE {™YOU") OF THE SOFTWARE. BY CONTINUING THE
INSTALLATION OF HIDE MY IP, YOU ACKNOWLEDGE THAT YOU HAVE READ,
UMNDERSTAND, AMD AGREE TO ALL THE CONTENTS OF THIS AGREEMEMT AND

ARE LEGALLY BOUMND BY THE AGREEMEMT.

1. License
My Privacy Tools, Inc. has agreed to license use of this Software to You, Subject =

Please wait while Setup installs Hide My IF 5.3 on your computer.

Extracting files. ..
C:\WProgram Files\Hide My IP\trtbwrap.dll

Completing the Hide My IP 5.3
Setup Wizard

To complete the installation of Hide My IP 5.3, Setup must
restart your computer. Would you like to restart now?

@ Yes, restart the computer now:

() Mo, I will restart the computer later

'HIDE MY IP

Surf Anonymously &
Proted Your Identity




Configurare

Dupa lansarea HideMyIP vedem o interfata destul de simpla

Hide My IP 5.3 o =

I SSUGCSUSHIIS

WARNING! YOU ARE CURRENTLY NOT HIDING YCOUR REAL 1P!

Advanced Settings,..] [ Hide My IF
- Quick Settings
| ChangelP Every 10 . Minutes [ |LaunchOn Startup
|| Clear Cookies VWhen [P Changes [~ | Require US Based IF

de unde se pot face urmatoarele:

« de ascuns IP-ul facand click pe butonul Hide My IP

o de schimbat IP-ul la fiecare X minute

« de sters cooky-urile de fiecare data cand se schimba IP-ul
« de cerut un IP din State sau din oricare alta parte.

Pentru mai multe optiune putem accesa Advanced Settings

i General | Supported Programs I Hot Keys | .n‘\dvanced!

IP Address Preferences
| [] Always Use US Based IP [] Change IP Every (10 :, Minutes
[F] Use SmartSwatch [] Launch Hide My IP On Startup

Obtain IP Address From
71 Use Premium Service (Recommended)
@ Use Hide My IP Metwork (Default)
(2 Use Open-Netwaork P Addi (Mot R i)
[] Require Secure Server Support For Open Network IPs

Discarded IPs
The |P addresses listed below will not be used as your fake IP address
Select an IP and click Remove to use the IP again.

Remove

[ ok J[ cancel ] Apply

unde avem aceleasi posibilitati descrise mai sus precum si posibilitatea de a alege
browsere-le pt care va functiona programul nostru



(&8 ovenced seinge i | S

General | Supported Programs | Hot Keys | Advariced |
Enable Hide My IP For Selected Browsers

@ @ @ 2@ 7 )

[¥] Enable Other Known Browsers |

Astfel vedem ca programul dat este destul de simplu nu necesita o configurare
complicate insa este destul de practic

Exemplu de utilizare:

In cele ce urmeaza voi arat un exemplu de utilizare a HideMyIP, asa cum la
lansarea lui ne este aratat adresa noastra de IP reala

> 7S IOS 28 I1DS

WARNING! ¥YOU ARE CURRENTLY NOT HIDING YOUR REAL 1P!

[&dvanced Settlngs,..] [ Hide My IP ]

- Quick Settings
[T Change IP Every |10 | Minutes | Launch On Startup
|| Clear Cockies When IP Changes |~ | Require US Based IP

La alegerea optiunii Hide My IP, programul nostru ne va genera o noua adresa IP
cu care vom naviga ca anonimat pe internet si asta va fi de ex :

Hide My IP 5.3

741158108, 70%,

= You are hiding your real IP: 178.168.28.155
1,.] IP Location: United States, Texas, Houston

.&dvanced Settings...l [ Stop Hiding IP
Quick Setlings
| Change IP Every |10 - Minutes [~ Launch On Startup
["] Clear Cookies When |P Changes [C] Require US Based IP

In cazul in care dorim sa revenim la adresa noastra IP reala atunci activam
butonul Stop Hiding IP, si respectiv vom reveni la adresa noastra initiala. Pentru un
exemplu concret in care sa vedem ca intradevarul programul nostru functioneaza
vom experimenta urmatoarele, mai intii accesam un site care ne va arata adresa
noastra reala precum si date despre IP-ul nostru, accesam adresa

http://www.globushost.ro unde avem datele noastre




Adresa IP - Adresa mea IP
Alfa ce adresa proxy am pe net!

corespunzatoare acestei adrese ip a proxy-ului.

Servicii Profesionale Web Hos ﬁ

5 1&@52" 1,45 Euro

Adresa ta IP: 178.168.28.195
Nume: 178-168-28-195.starnet.md
Tara: i< REPUBLIC OF MOLDOVA

Nume proxy: =
Tara proxy: -

"Afla adresa mea IP pe internet” este o unealta web care va arata adresa ip pe internet, numele si tara
corespunzatare adresei IP, iar daca folositi o adresa proxy va va afisa IP-ul proxy-ului, precum si numele si tara

Dupa ce activam butonul Hiding My IP si vom accesa aceeasi adresa
http://www.globushost.ro , datele nostre vor arata astfel atit la verifcarea lui pe site cit

st la activare butonului in program:

_=—=.

%@ 41 55.207%

- You are hiding your real 1P: 178.1658.28.195
1. IP Location: EF] United Kingdom, Hampshire, Gosport

[&duanced Settings...] [ Stop Hiding IP
- Quick Setitings
["| ChangeiP Every 10 | Minutes [~ Launch On Startup
|7 | Clear Cookies When IP Changes [~ Require US Based IP

rnet - A

Adresa IP - Adresa mea IP
Alfa ce adresa proxy am pe net!

Adresa ta IP: 80.84.55.207
Nume: 207-55-84-80.4e.protectedgroup.com
Tara: &8 UNITED KINGDOM

Adresa IP proxy: -
Nume proxy: -
Tara proxy: -

"Afla adresa mea IP pe internet” este o unealta web care va arata adresa ip pe internet, numele si tara
corespunzatare adresei IP, iar daca folositi o adresa proxy va va afisa IP-ul proxy-ului, precum si numele si tara
corespunzatoare acestei adrese ip a proxy-ului.

Observam astfel ca programul nostru lucreaza perfect

si adresele IP

corespund atit la generarea de catre program precum si la verificarea pe site. Acum
putem naviga liber ca anonimat pe oricare site fara frica de a se afla datele noastre.

2. A doua aplicatie cu directia de proxy server se refera anume Ila
restrictionarea site-urilor nedorite de a fi accesate, Block Web Site Buddy
este la fel o aplicatie simpla cu o interfata destul de simpla care la fel nu

necesita o configurare complicata.



Instalare:

Welcome to the Block Web Site
Buddy Setup Wizard
This will install Block Web Site Buddy 4.2.1 on your computer.

It is recommended that you dose all other applications before
continuing.

Click Next to continue, or Cancel to exit Setup.

o

Acceptam conditiile:

License Agreement
Please read the following impartant information before continuing.

Please read the following License Agresment. You must accept the terms of this
agresment before continuing with the installation.

[Evaluation License

Block web Site Buddy version 4.2.1
Copyright {C) 2002-2011 Scorpio Software
all Rights Reserve:

This license applies to the evaluation version of Block web Site Buddy.
License Agreement

'vou should carefully read the following terms and conditions before using this
software. Unless you have a different license agreement signed by Scorpio =

accept the agreement

I do not accept the agreement

<Bade |[ mext> | [ caneel |

Selectam directoriul

EET e

Select Start Menu Folder
Where should Setup place the program’s shortcuts?

E i Setup will create the program’s shortouts in the following Start Menu folder.

To continue, dick Next. If you would like to select a different folder, dick Browse.

Eloci: web Site Buddy] | Browse...

<Back |[ mext> | [ cancel ]

Instalare propriu-zisa



Installing
Please wait while Setup installs Blodk wWeb Site Buddy on your computer.

Registering files...

Confgurare si exemplu de utilizare:

Programul este unul foarte simplu care nu necesita o configurare speciala
asa ca dupa instalarea lui lansam programul unde ne apare urmatoare fereastra

' (uregistersd] Block Web Site Buddy
i File Tools Help
Help i EBlock Unvanted wWeb Sites I

Unblocked Web Sites: Blocked web Sites:

MHarne M arne

£ Unblock

FBemove from List Block wWeb Site...

The latest wersion of Block ‘Web Site Buddy 1= alwayps available at http: A Aviensg, scozoft com

Asa cum se vede si in fereastra de mai sus avem 2 colonite in care in una din
ele putem numerota lista site-urilor neblocate , iar in a 2-a colonita lista site-urile
cu acces interzis. De ex. Pentru a bloca accesul unui site apasam butonul Block
Web Site... in care vom scri denumirea site-ului care urmeaza a fi blocat:

miail md|

Apasam OK si avem numele site-ului in lista a 2-a:



F lunregistered] Block Web S
File Towols Help
Help  Block Unwanted web Sites I

Unblocked wieb Sites: Blocked \»eb Sites:

M ame I Mame

€ mail md

Block. -»

< - Unblock

[ Rermowve from List ] [ Block “Web Site... ]

The latest version of Block ‘w/eb Site Buddy iz always available at http: /v, zcozoft. com

Acum la accesarea acestui site vom avea ca raspuns :

€ 2 C @ mailmd w

Request denied

Your request has been denied

WinGate™ & Qbik New Zealand Limited 1995-2008

Block Web Site Buddy este o aplicatie foarte utila in blocarea site-urilor precum si
a bannerele publicitare, fiind totodata compatibil cu toate tipurile de browsere.



