SSL (SECURE SOCKETS LAYER)

Multi dintre dumneavoastrd, macar intdmplator, ati dat peste acest termen, SSL. La ce se
referd acesta? Tehnologia SSL va ajuta sa va protejati site-ul si oferd o garantie de Incredere in
site-ul dumneavoastra in fata vizitatorilor. Certificatul SSL contine date unice, autentice, despre
detindtorul certificatului si asigura criptarea datelor confidentiale pe timpul tranzactiilor online.

Cand aveti nevoie de un certificat SSL? Ori, din altd perspectiva, cand ati fi interesat de
verificarea existentei unui asemenea certificat? lata cate situatii:

- cand aveti un magazin virtual si acceptati plata prin card; desigur, daca sunteti client al
unui asemenea magazin va puteti interesa daca tranzactia este sigurd prin verificarea existentei
unui certificat SSL;

- protectia autentificarii pe propriul site;

- atunci cand procesati date confidentiale, cum sunt datele personale.

Orice certificat SSL consta dintr-o cheie publica si o cheie privatad. Cheia publica este
folosita pentru criptare, iar cea privatd pentru decriptare. Atunci cand un browser acceseaza un
server securizat, are o loc o autentificare intre server si client (browserul web). O metoda de
criptare este stabilitd intre cele doud entitati si este o stabilitd o cheie unicd de sesiune pentru
transmiterea securizatd a datelor.

D@ "
S
Semnul exclamarii indicat de sdgeata rosie sugereazd ca exista o problema cu certificatul
digital.
Daca nu ati observat deja, la accesarea unui server, browserul dumneavoastrd cere si
afiseazd (dacd are ce) date despre certificatul digital. In cazul in care certificatul a expirat ori
lipsesc date, browserul afigeaza diverse mesaje de avertizare.

Certificate Viewer www.bcr.ro”

T
General !geta”;t

This certificate has been verified for the following uses:
L Server Certificatd]

S5L Server with Step-up

Issued To

Common Mame (CM} www.bcr.ro

Organization (Q) Banca Comerciala Romana 54

Organizational Unit (QU) Terms of use at www.verisign.com/rpa (c)05
Serial Number 2D:2F:69:99:88:20:90:35:4F:64:2B:8C:B1:24:3D:6F
Issued By

Common Mame (CM) VeriSign Class 3 Extended Validation S5L SGC CA
Organization (0] VeriSign, Inc.

Organizational Unit (OU) VeriSign Trust Network

Validity

Issued On 4/17/2008

Expires On 4/18/2010

Fingerprints

SHAL Fingerprint C2:3B:40:19:49:60:A1:01:58:A0:15:E9:20:31:08:63:
MD5 Fingerprint DD:96:59:4 D:3C:F:8ATT:58:09:4 C:7T CAEDZF2:DF

Certificat BCR (poate fi vizualizat online de pe pagina BRC.ro).
Certificatul, dupa cum se vede, este eliberat de VeriSign.

Semnarea documentelor Office. Certificate digitale (Avoco secure2trust, IntelliSafe Vault).

Avoco secureltrust: Gestioneazd drepturile Intreprinderii pentru a proteja continutul
documentelor. secure2trust va permite sd controlati ce persoane acceseaza continutul si ce pot



face aceste persoane cu continutul, precum si procesul de aprobare a continutului utilizand
semnaturi digitale. secure2trust se integreaza in sistemele de autentificare ale Intreprinderii, cum
ar fi Active Directory si certificatele digitale, pentru a se asigura cd informatiile sensibile si
proprietatea intelectuald sunt accesate doar de persoanele care au dreptul.

IntelliSafe®: Semneaza digital, trimite si stocheaza in sigurantd documentele. IntelliSafe®
oferd aplicatii cu drept de autor pentru semnaturi digitale, care asigurd autenticitatea si
originalitatea fisierelor. IntelliSafe Vault® accepta sistemul Office 2007 si se adreseaza nevoilor
oamenilor de afaceri care realizeaza avantajele tranzactiilor si aprobarilor electronice. IntelliSafe
ofera posibilitatea de a crea, de a semna si de a stoca in sigurantd documente legale, de
autoritate, intr-un mediu complet virtual, direct de la Microsoft Office.

Semnati digital un document din aproximativ aceleasi motive pentru care ati semna un
document pe hartie. O semnatura digitald se utilizeazd pentru a autentifica informatiile
digitale — cum ar fi documente, mesaje de postd electronica si macrocomenzi — utilizand
criptografia informatica. Semnaturile digitale contribuie la stabilirea urmétoarelor fapte:
Autenticitate - Semndtura digitala contribuie in a asigura ca semnatarul este cel care pretinde ca
este.

Integritate - Semnatura digitala contribuie in a asigura ca un continut nu a fost modificat sau
alterat de la momentul in care a fost semnat digital.
Nerepudiere - Semnatura digitald contribuie in a demonstra tuturor partilor care este originea
continutului semnat. ,,Repudiere” se refera la actiunea unui semnatar care neaga orice asociere
cu continutul semnat.
Pentru aceste asigurari, creatorul de continut trebuie sa semneze digital continutul utilizand o
semnatura ce Indeplineste urmatoarele criterii:

- Semnatura digitala este valida.

- Certificatul asociat semnaturii digitale este curent (neexpirat).

- Persoana sau organizatia care semneazd, cunoscutd cu numele de editor, este de
incredere.

- Certificatul asociat cu semnatura digitala a fost emis catre editorul semnatar de o
autoritate de certificare recunoscuta.

Existd doud moduri de a utiliza semnaturile digitale pentru a semna documente Office:
1. Adaugati linii de semnatura vizibile la un document pentru a captura una sau mai multe
semnaturi digitale.
2. Adaugati o semnatura digitala invizibila la un document.

In urmatoarele sectiuni sunt descrise diferentele intre aceste doud metode si detalii despre
modul cum se semneaza digital un document intr-unul dintre aceste douda moduri.

Crearea unei linii de semndtura in Word sau Excel
1. In document sau in foaia de lucru, plasati indicatorul unde doriti s creati o linie de
semnatura.

2. Pe fila Inserare, in grupul Text, faceti clic pe lista Linie de semnatura, apoi faceti clic
pe Linia de semnatura Microsoft Office.



3. In caseta de dialog Configurare semnaturai, tastati informatiile care vor aparea sub linia de
semnatura:

Suggested signer (for example, John Doe):
|

Suggested signer's title (for example, Manager):

Suggested signer's e-mail address:

Instructions to the signer:

Before signing this document, verify that the conter
signing is correct.

"] Allow the signer to add comments in the Sign d

e Sugestie pentru semnatar Numele Intreg al semnatarului.

e Sugestie pentru functia semnatarului  Functia semnatarului, daci este cazul.

e Sugestie pentru adresa de e-mail a semnatarului  Adresa de e-mail a destinatarului, daca
este necesar.

o Instructiuni pentru semnatar  Addugati instructiuni pentru semnatar.

4. Selectati una sau ambele dintre urmatoarele casete de selectare:

e Se permite semnatarului s adauge comentarii in caseta de dialog Semnitura Permite
utilizatorului sa tasteze un scop pentru semnare.

e Se afiseaza data semnirii in linia semnéturii  Data semnaturii va aparea odatd cu
semnatura.

Pentru a adiuga linii de semnatura suplimentare, repetati acesti pasi.

Daca documentul rimane nesemnat, apare Bara de mesaje Semnaturi. Faceti clic
pe Vizualizare semnéturi pentru a finaliza procesul de semnare.

ﬁ Semndtufi  Acest document confing semnatur nevalide. Vizualizane semnaturi..

X

Tasca Nicolae
Sefu

Adaugarea unei semnaturi digitale invizibile la un document.

Daca nu este necesar sd inserati linii de semndtura vizibile in document, dar tot mai doriti
sd oferiti asigurari pentru autenticitatea, integritatea si originea unui document, aveti posibilitatea



sd addugati o semnatura digitald invizibila la document. Semnéturile digitale invizibile se pot
adauga la documente Word, registre de lucru Excel si la prezentari PowerPoint.

Spre deosebire de o linie de semnaturd Office, o semnatura digitald invizibila nu este
vizibild chiar in continutul documentului, dar destinatarii documentului pot determina daca
documentul a fost semnat digital, vizualizdnd semnatura digitald a documentului sau privind la
butonul Semnaturi din bara de stare din partea de jos a ecranului.

Pagina: 1din 1 Cuvinte: 9 | & | ¥ |

Dupa ce un document a fost semnat digital, devine doar in citire pentru a Tmpiedica
modificarile.

Faceti clic pe butonul Microsoft Office" *

semndtura digitala.

Daca doriti sd enuntati scopul pentru semnarea documentului, tastati aceste informatii n
caseta de sub Scopul semnarii acestui document in caseta de dialog Semnare.

Faceti clic pe Semnare.

, indicati spre Pregdtire, apoi pe Adaugare

Pasii de depunere a unei cereri si de primire a unei semnaturi digitale personale gratuite de la
TC TrustCenter (https://www.trustcenter.de)
Certificatele SSL sunt oferite contra cost de catre aceasta organizatie

1. Accesam http://www.trustcenter.de/en/products/tc_internet id.htm
#» International X.50%9 standard

*» Entry in the directory service&ufnahme in den Verzeichnizsdienst

#» Revocation service
#

Online Infocenter (no telephone support)

“ou will be notified by e-mail before your certificate expires, =0 yvou apply for a new certificate

Please note: to enroll enline for a certificate it is required to generate a key pair on your PC local
JavasScript has to be enabled. In case of using MS Internet Explorer make sure browser options
allow Activex controls.

Price Information

We offer TC Internet ID free of charge, including e-mail address check and delivery. TC Internet
personal, private use only - commercial users please refer to TC Business 1D,

If any guestions raise before or while reguesting TC Internet ID you will find respective informat

nnling knnwierdne haze Telenhnne sunnnrt i= nnt nrovided for this free nf charne nendnct
Se tasteza Request Certificate

Se completeaza cererea:



W

®n B

C | @ nttps;//www.trustcenter.de/RetailStare/cid/CustomerDatalinput.action

M Downloading Fringe.. | Download IObit Free... "7 Biblicteca Universita... || Utilizarea 5i program...

Certificate request Step 1 Step2 .
TC Intemet ID Customer data Feray SRR

Customer data

Fringe Seasond Sub...  ['] www.physics.pubiro.. ¥ 2. Curent alternativ].. & Cp

Request overview

Product: TC Internet ID
Applicant
Validity: 1year—€0.00
1 Salutation+ 2| Title
Price: €0.00
r
O Ws.
3 Hame and Surname (given name and family 4 Streetand number*
name)+
[i2ds
Neroc Vitiu
5 ZIP code and location* 6 state or province
2312 bilooua WD
Texas
7 | Country* 8 | Email address*
Moldova -

e

Apoi next. Se testeaza cererea de revocare si se accepta termenii:
BV~ '8 '@ v 'O '8 'a 'a '8 "3 3¢ 'm "¢ '3 '3 Vs 'E &

C | 8 hitps://www.trustcenter.de/RetailStore/cid/CustomerDatalinputaction

Downloading Fringe... [*] Download IObit Free... "2 Biblicteca Universita.

Utilizarea i program. Fringe Season 4 Sub... [ www.physics.puburo.. ¥ 2. Curent alternativ |.

Certificate request step Step 2

= 2 C e
TC Intemnet ID Customer data Faization Lamen

Customer data
Request overview

Product: TC Internet 1D
Applicant
Validity: 1 year —€0.00
1 Salutation* 2| Title
_ Price: £0.00
@ M std
O Ms.
3

Name and Surname (given name and family & 4 Streetand number*
name)*

12ds

Noroc Vitiu

5 7IP code and location* 6 state or province
2312 bilboua D
7 Countryx 8 | Email address*
Moldova [=

oD Y8 Ya Ya '8 Yo

€« C | G nttps;//www.trustcenter.de/RetailStore/cid/Confirmationlinput.action

M ¢ '3 '3 Vs '@ Ya

B Downloading Fringe... ] Download IObit Free.. "7 Biblioteca Universits.. [ Utilizarez si program.

2 TRUSTCENTER

Now parcof Symantec

Certificate request s
TG Infermet ID Costomer cza

Confirmation Hext step

.’ o raquest nas bee

Your request number is: 408257565
“oull nesd that mumbsr for potental support reg

Fringe Season 4 Sub... [ www.physics.puburo.. %, 2. Curent alternativ].. & Cp

Raque:

— Further links

Validity:

Price: €0.00

Your Promotion Code:

Certificate data:

Name (first name, given name)

Ferconal Information:

Mesajul de confirmare:



Your TC Internet ID request no. 408257585 has been approved

Ot koro: certificate@tctrustcenter.com 2
Komy:  wvicuO7@list.ru

Cerogha, 23:05 & 1 taiin

Dear std Vitiu,
You have requested a TC Internet 1D with the following data:

-... Moroc Vitiu
... Moldova

Mame:

We confirm your request with the order ID 408257585,

Issuance of the Certificate

U S —

To issue your certificate you have to generate a respective key pair on the order status webpage.

The required password to access the order status webpage will be provided to you in a separate email.

Order status webpage:
https-/fwww trustcenter de/RetailStore/cid/L ogin. action?loginName=/MNacOtdGD0O

After key generation the cerificate will be issued and installed in your browser instantly.

Please MNote: After you have successfully installed your certificate, we highly

If you have no access to your key, you can initiate the revocation by phone:
Phone: +49 40/ 80 80 26-113
After stating your revocation password, yvour certificate will be blocked.

Support

For technical support, please contact:
http:/fwww verisign.com/support/contact/index. html

Kind regards,

Your TC TrustCenter Team

TC TrustCenter GmbH - Now part of Symantec
Sonninstrasse 24-28

20097 Hamburg

Phone: +49 40 80 80 26-0, Fax: +49 40 80 80 26127
E-mail: registration@trustcenter.de. Internet: www trustcenter.de

Managing Directors: Austin McCabe, Morman Osumi
AG Hamburg, HRB 96168

This e-mail has been digitally signed. If your e-mail software does not support the necessary validation feature. please disreg:

Accesam link-ul indicat in mail:



Iy~ '8 '@ v 'O '8 'a 'a '8 '3

- C | 8 nttps://www.trustcenter.de/RetailStore/cid/SelfService!reload.act
p

m Downleading’ ‘nge... | Download IObit Free.. "' Biblioteca Universiti.. | Utilizarea si p

T Stocarea certificatului de client emis de TC TrustCenter Class 1 L1 CAIX a rev

@ TRUSTCENTER

Mow part of Symantec

Certificate request
TG Intemet 1D

Request Status

Crverview
Request number: 4B ZETERE
Reference id: fEESdcTbod RB49dbe b4 f AebdfbePoaiToeTaald f
Product: TG Internet 1D
Validity: 1 year - £0.00
Processing status of your certificate request: Approved

Your Certificate

Instalam certificatul:

IV~ '8 '@ v "0 '8 Ya Ya '8 "1

- C 5 https://www.trustcenter.de/RetailStore/cid/SelfServicelreload
p

ﬂ Downleading ' ‘nge.. | Download [Obit Free.. "' Bibliocteca Universita.. | Utilizare:

n Cdtmmmmma mmebiflmmdiadiil Ala Allmemd mmmis Alem T Tenmd memdme a1 11 A TW o

I1 deschidem, aici avem acces la mai multe informatii despre certificat ( detinator , termen de
valabiliatate, algoritm de criptare etc.):



F— . R

| General | Detalii | Cale de certificare |

Afisare: [<Toate> v]

General | Detali | Cale de certificare

Camp Valoare

Mum&r de serie 00b6& 230001000262 7
Algoritm semn&tura shalRSA

Algoritm hash semn&turs shal

Emitent TC TrustCenter Class 1L11

|_a Informatii privind certificatul

Acest certificat este destinat urmatoarelor scopuri:

» Demonstreaza identitatea dvs. unui computer de la di
» Protejeaza mesajele de posts electronica

v1.2.275.0.44.1.1.1.1 Valahil de la 25 aprilie 2013 23:14:35
Valabil pana la 26 aprilie 2014 23:14:35

Subiect Morec Vitiu, MD

* Consultati dedaratia autorititi de certificare pentru detalii. =] rheie ruiblics RS [IN4R Rite)

Emis catre: Noroc Vitiu
Emisde:  TC TrustCenter Class 1L1 CAIX

Valabil dela 25 04, 2013 la 26, 04. 2014

? Aveti o cheie privata care corespunde acestui certificat

Semnarea unui document Office Word:
Se selecteaza Adauga semnatura digitala certificate din bara cu instrumente.
Procedura de semnare

o e i

Microsoft Word
Selectati un certificat

ﬂ Vedeti informatii suplimentare despre ceea ce semnati...

Sunteti pe punctul de a adduga o semnaturd la acest document. Aceastd semnaturd nu va fi
vizibild in continutul acestui document.

Angajament de tip: Moroc Vitiu
Emitent: TC TrustCenter Class1 L1 ...

Valabil de la: 25.04.2013 |a 26.04.2014
Faceti clic aici pentru a vedea prop...

|A creat acest document

Scopul semnarii acestui document:

| Copyright

Pentru a adduga informatii despre semnatar, faceti clic pe butonul de detalii.

Semnare ca:  Moroc Victor
Emis de: TC TrustCenter Class 1 11 CAIX

Noroc Victor
Emitent: TC TrustCenter Class1 L1 ...
Valabil de la: 25.04.2013 |a 26.04.2014

Semnare

ﬁ Vedeti informatii suplimentare despre ceea ce semnati...

tii semnate semnaturd complexa:
Rol/Functie semnatar: |Student |

sunteti pe punctul de a adauga o semnatura la acest document. Aceastd semnatura nu va fi
vizibild in continutul acestui document.

Angajament de tip: Locul de producdie:

|A creat acest document

Adress: [studentilor |

Scopul semndrii acestui document: Adresa (2): | |
C ight

| opyrig ZIP/cod postal: i1233 |

Pentru a adduga informatii despre semnatar, faceti clic pe butonul de detalii. Localitate: |Chisinau |

Tara/Regiune: | B |

Semnare ca:  Noroc Vitiu
Emis de: TC TrustCenter Class 1 L1 CAIX

Judet/Provincie: |

[ OK ] [ Anulare




Information Rights Management pentru Office 2007, 2010

IRM (Information Rights Management) permite persoanelor individuale si administratorilor
sd specifice permisiunile de acces la documente, registre de lucru si prezentari. Astfel, se
impiedicad imprimarea, redirectionarea sau copierea informatiilor sensibile de catre persoane
neautorizate. Dupa ce au fost restrictionate permisiunile pentru un fisier utilizand IRM, accesul si
restrictiile de utilizare sunt impuse indiferent de locatia informatiilor, deoarece permisiunile
pentru accesul la un fisier sunt stocate chiar in document, registru de lucru sau fisierul de
prezentare in sine.

IRM permite utilizatorilor sd@ impuna preferintele personale cu privire la transmiterea
informatiilor personale sau confidentiale. De asemenea, IRM permite organizatiilor sa impuna
politici cu privire la controlul si raspandirea informatiilor confidentiale sau cu drept de
proprietate.

IRM ajuta la realizarea urmatoarelor:

o Un destinatar care este autorizat pentru a primi continut restrictionat este impiedicat sa
redirectioneze, sa copieze, sa modifice, sd imprime, sd trimita prin fax sau sa lipeasca
continutul pentru utilizare neautorizata

o Se impiedica utilizarea caracteristicii Print Screen In Microsoft Windows pentru copierea
de continut restrictionat

o Se restrictioneaza continutul oriunde este trimis

o Este acceptat termenul de expirare al fisierelor, astfel incat continutul documentelor,
registrelor de lucru sau prezentérilor sd nu mai poatd fi vizualizat dupa o perioada
specificata de timp

¢ Se impun politicile de firma care controleaza utilizarea si raspandirea continutul in cadrul
firmei

IRM nu poate impiedica urmatoarele:

o Stergerea, furtul sau capturarea si trimiterea continutul printr-un program rau intentionat,

cum ar fi un cal troian, inregistratorii de secvente de tastare si anumite tipuri de spyware

e Pierderea sau deteriorarea continutului din cauza actiunilor virusilor de computer

o Restrictionarea continutul de la copierea de méand sau retastarea sa de pe afisajul
ecranului destinatarului

o Efectuarea unei fotografii digitale de catre destinatar a continutului afisat pe ecran

o Copierea continutului restrictionat prin utilizarea programelor terte de efectuare a
capturilor de ecran

Crearea de continut cu permisiune restrictionatd

IRM permite ca un autor individual sd creeze un document, un registru de lucru sau o
prezentare cu permisiune restrictionatd pentru anumite persoane care vor accesa continutul.
Autorii utilizeaza caseta de dialog Permisiune (Fisier | Permisiune | Nu se

distribuie sau Permisiune de pe bara de instrumente Standard) pentru a acorda utilizatorilor
acces de Citire si Modificare si pentru a stabili datele de expirare pentru continut.

De exemplu, Dan poate sa-i acorde lui Sanda permisiunea sa citeasca un document dar nu
sd-1 si editeze. Dan poate sa-i acorde lui lon permisiunea sa modifice documentul si sa 1l salveze.
Dan poate, de asemenea, decide sa limiteze accesul la document atat pentru Sanda cat si pentru
Ion la 5 zile. Autorii pot sd elimine permisiunea restrictionatd dintr-un document, dintr-un
registru de lucru sau dintr-o prezentare facand clic pe Acces nerestrictionat din submeniul

Permisiune sau facand clic din nou pe Permisiune de pe bara de instrumente Standard.
Suplimentar, administratorii pot sd creeze pentru firme politici de permisiune care sunt
disponibile in Microsoft Office Word 2003, Microsoft Office Excel 2003 si Microsoft Office
PowerPoint 2003, din submeniul Permisiune si sa defineasca cine are acces la informatii si ce
nivel de editare sau abilitdti Office au utilizatorii pentru un document, un registru de lucru sau o
prezentare. De exemplu, un administratorul de firma defineste o politicd numita ,,Confidential



firma”, care specificd documentele, registrele de lucru sau prezentarile care utilizeaza aceasta
politica si care pot fi deschise numai de utilizatori din cadrul domeniului firmei. Se pot afisa
simultan pand la 20 de politici de particularizare (in ordine alfabeticd) in
submeniul Permisiune astfel incat autorii individuali pot sa le utilizeze pentru continutul pe care
il creaza.

In Word, Excel si PowerPoint, pot si restrictioneze permisiunea pentru documente, registre
de lucru si prezentari, pe o baza per-utilizator sau per-document

Utilizatorilor sau grupurilor 1i se poate acorda un set de permisiuni in conformitate cu
nivelurile de acces care le-au fost atribuite de autori utilizand caseta de dialog Permisiune:

Utilizatorii cu acces Citire pot sad citeascd un document, un registru de lucru sau o
prezentare, dar nu au permisiunea sa editeze, sa imprime sau sa copieze.

Modificare Utilizatorii cu acces Modificare pot sa citeascd, sa editeze si sa salveze
modificarile intr-un document, intr-un registru de lucru sau intr-o prezentare, dar nu au
permisiunea sa imprime.

Control total Utilizatorii cu acces Control total au permisiuni de autor complete si pot sa
faca cu documentul, cu registrul de lucru sau cu prezentarea tot ceea ce poate sa faca un autor: sa
stabileasca datele de expirare pentru continut, sd impiedice imprimarea si sd acorde permisiuni
pentru utilizatori. Autorii au Intotdeauna acces Control total.

Politici de permisiune

Permisiunea pentru documente, registre de lucru si prezentari poate sa fie restrictionata prin
utilizarea oricdror politici de permisiune particularizate care au fost create de administrator.
Aceste permisiuni sunt disponibile in submeniul Permisiune.

Vizualizarea de continut cu permisiune restrictionatd

Utilizatorii care primesc sau deschid continut cu permisiune restrictionata trebuie numai sa
deschidd documentul, registrul de lucru sau prezentarea asa cum ar face-o cu continut fara
permisiune restrictionatd. Daca utilizatorii nu au instalat pe computer Office 2003 sau ulterior, au
posibilitatea sa descarce un program care le permite sa vizualizeze continutul.

- Vizualizarea permisiunilor in Word, Excel sau PowerPoint
In Word, Excel sau PowerPoint, utilizatorii, in caseta de dialog Permisiune proprie, pot s
vizualizeze permisiunile care le-au fost acordate:

Permisiunea mea

In prezent sunteti autorizat s& vizualizatj acest doct

cinexa@exanmple, com “Modificare

dveti urmatoarele permisiuni:

Wizualizare: Da
Editare: Da
Copiere: Da
Imprimare; MU
Salvare: Da
frccesare document prin program: MU
Modificare oermisiune: ML

Sursa: http://office.microsoft.com/ro-ro/word-help/despre-information-rights-management-
HP006220859.aspx?CTT=1




Cu optiunile preinstalate in pachetul OFFICE am creat un fisier .doc ce are restrictii la editare,
sau in general restrictii la vizualizare, fiind astfel securizat cu o parola

Restricted
Desktop
Protect Document
ﬁ. Control what types of changes people can make to this document.
Protect
Document =

D Mark as Final
2 Let readers know the document is
final and make it read-only
Encrypt with Password rare that it contains:
} Password-protect this document uthor's name

D Restrict Editing
Control the types of changes others

can make

D Restrict Access ons of this file,
: & Grant people access while removing ¥
Options their ability to edit, copy, or print.

D Add a Digital Signature

m Ensure the integrity of the document
by adding an invisible digital signature

Account

Start Enforcing Protection ﬁ U

Protection method
@ Password

[The document is not encrypted. Malicious user
the file and remove the password.)

Enter new password [optionall: ses

Reenter password to confirm: eee

(7) User authentication

[Authenticated owners can remove document g
The document is encrypted and Restricted Acce

armakhlad i

Steganografie provine din grecescul steganos (secret) si graphein (reprezentare grafica -
scriere) si reprezinta operatia prin care un mesaj text, imagine sau sunet poate fi incorporat
intr-un alt mesaj text, imagine sau sunet cu ajutorul unui algoritm implementat in asa fel
incat procesul de ascundere sa nu fie banuit sau detectat nici de ochiul uman, dar nici de un
program specializat in acest sens. De ex. softul gratuit SilentEye de pe site’ul oficial
http://www.silenteye.org ce ne permite in spatele pozelor sa ascundem un text sau chiar si un

fisier



File Edit Media ?

drag and drop

VeI nnage @i souima i

Ascunderea si criptarea mesajului in cadrul unui fisier .BMP

Media’s encoding for
Options

v & ; Image quality: 96.8?5%[n0rmal =

Destination : C:IUsersl-DaNf
use this location as default

Wr_ﬂeamessageormfgcr_aﬁfe m_hf(.\'(-:T 103903711

Acesta este un mesaj Criptat si ascuns. BSI. Motreac Daniel

no file

OR

W orel

Mesajul decriptat , extras din cadrul fisierului .BMP in care a fost ascuns anterior un mesaj

Media’s encoding for

Options

Image quality: 96.875% |normal &

Decoded message
Acesta este un mesaj Criptat si ascuns. BSI. Motreac Daniel

Posibilitati:

o Ascunde informatia in imagini si fisiere audio (LSB)
o JPEG
o BMP



o WAVE
Cripteaza datele
o AESI128
o AES256
Capacitatea de ascundere a fileului, textului
. zlib compresare a mesajului
Drag & Drop

Cum SilentEye ascunde mesajul in fisierul de tip .BMP?

SEFormatBMP plug-in foloseste cel mai putin semnificativ bit pentru a pastra datele in
reprezentarea RGB a pixelului. Bitmap nu este un format compresat deci nu exista riscul de
pierdere a informatiei.

Diagrama:

Image | Message

1000100 | [0If110011

Replace LSB of color with message data

Ce semnificatie are "distribution" pentru SilentEye ?

Distibution mode

Inline Equidistribution
| smmmmsnanEsamn ]

B Embedded data

Ce semnificatie are "header" pentru SilentEye ?
,,Header” reprezinta 32biti rezervati pentru ascunderea informatiei in cadrul imaginii,
deasemenea putem specifica locul unde dorim ca informatia sa fie stocata, la nivel de bit in harta

de pixeli

Header position

Bottom Signature

HHeader

Softul Steganography:



- Step 1: Select a carierfile X Stepl: Spacity a carrsrfils |

No carrierfile selected Mo carrierfile se
Step 2: Addiremove file or message Step 2: Enter passward
E“M thmm

Tope Mame Size (k) i
/B unhide| dout |
Tvpe Name

< >

Step 3: Password
<

StegoStick

Stego Stick este un instrument steganographic care permite a ascunde orice
fisier in orice fisier. Ea se bazeazd pe imagini, audio, video Steganography care
ascunde orice fisier sau un mesaj intr-o imagine (BMP, JPG, GIF), audio / video
(MPG, WAV, etc) sau orice alt format de fisier (PDF, EXE, CHM, etc .)

Exemplu de ascundere a unui mesaj:Alegem modul de criptare a mesajului

|£| StegoStick
StegoStick
;”-Iseadme“:
Hiding

| UnHiding | Select the Encryption Technique

| Help |
N |— 2l —

| License
I DES
Ll
(| Triple DES

RSA Generate Ke
© Default

Tastam mesajul si alegem fisierul in care va fi ascuns si dosarul unde va fi creat

fisierul cu mesajul ascuns
(&) stegostick - - -

StegoStick

:le;la File [ Hide Message

Moroc

Cover File

D:'Folder nou {2)\img.bmp L

Destination Path

r D:YFolder nou {2)} |\

Observam crearea unui fisier steg.bmp cu aceeasi dimensiune



| « Disclocal (D:) » Foldernou (2) -

Eisier Editare Vizualizare Instrumente  Ajutor

| Se cautd in Folder nov

|  Organizare = Includere in bibliotecd = Partajare cu = 3
A _l .
3 Preferinte img.bmp
Descircari - | Imagine bitmap
& Descarcari E [ e
B Desktoy
& : ' steg.bmp
1= Locuri recente | i
%# Dropbox | | 572 KO

& Google Quck
& SkyDrive

Descoperirea mesajuluii:
| £:| Hidden Message Succesm

Hidden Message

Naoraoc

In cazul descoperirii unei imagini in directorul respectiv se va crea fisierul
hidden.*.

—
%' | « Disclocal (D) » Folder nou (2) -

Fisier  Editare  Vizualizare Instrumente  Ajutor

| Se cautd in Folder

Organizare » 18 Deschidere Expunere diapozitive Irmprimare »
0 Preferinte hidden.jpg
Descirciri | Imagine JPEG
& Descircari 621 KO

M Desktop 3

= y img.bmp
= Locuri recente | Imagine bitmap

%+ Dropbox | 572 KO
& Google Auck steg.bmp
& SkyDrive Imagine bitmap
! 572 KO
- Biblioteci
o

Filigranarea(Watermarking)

Un filigran este un model distinct incapsulat intr-un document, imagine, video

sau audio de catre cel care se afla la originea datelor. Filigranul poate avea cateva
scopuri, printre care:

- indicarea proprietarilor datelor;

- tinerea evidentei copiilor datelor;

- verificarea integritatii datelor.

Filigranele folosite in bancnote au scopul de a intari increderea posesorilor ca se
afla in fata banilor originali si nu a unora contrafacuti, scopul fiind de securizare
impotriva falsificarii. Un filigran poate fi invizibil cu ochiul liber sau insesizabil de



ureche, dar existda mijloace de detectare si extragere a lui pentrua se verifica
autenticitatea datelor sau sursa lor. Datele filigranate sunt o functie a unui
identificator si/sau cheie care este unica pentru autor.Aceste valori sunt necesare
pentru detectarea sau extragerea filigranului. Daca mai multe copii ale datelor
sursa au fost filigranate separat, fiecare ele va fi prelucrata cu o cheie proprie, deci
fiecare copie are amprenta ei. Prin tinerea evidentei fiecarei chei folosite pentru
fiecare beneficiar este usor de urmadrit cine a incalcat drepturile de autor.
Filigranele pot fi de doua tipuri: fragile sau solide. Filigranele fragile sunt mai usor
de schimbat, dar sunt folosite doar pentru a vedea daca datele au fost schimbate, in
timp ce filigranele solide rezistd tuturor manipularilor si manevrelor la care sunt
supuse. Filigranarea este similard cu steganografia si se bazeaza pe tehnici de
proiectare apropiate. In spatiul cibernetic, filigranele sunt folosite pentru stabilirea
incalcarii drepturilor de autor.

uMark

uMark Lite este un software gratuit filigran foto pentru adaugarea de filigrane
vizibile la imagini digitale. uMark Lite poate adduga text si filigrane imagine pe
mai multe fotografii la o datd. Puteti seta textul filigran, stabilit stilul de font,
culoare, culoare umbra si transparenta pentru filigrane de text. Puteti plasa filigrane
la data de 9 locatii predefinite pe imagine.

Fle Watermarks Options  Help

/ DiFolder nou @NNmgbmp [ 5 Actuai e | [ 5L Ftscreen| (@ Zoomin | [ & ZoomOut] [ E Fulsereen| K3 B
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[ Eaddmages | |
o Add Folder @ -
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1 Noroc Victor

N e ]

NOTBERABIBINGY o ¢ ictorNorot V.

Star PDF Watermark

Star PDF Watermark este un instrument de filigranare PDF pentru Windows,
puteti adduga text sau imagini pepene la fiecare pagind a unui fisier Acrobat PDF,
cum ar fi semnaturile add, numele companiei sau logo-ul companiei pentru a va
proteja drepturile de autor fisier PDF. Cu PDF Watermarking versiune de software
gratuit, puteti adauga text filigran pentru documentul PDF, cu versiunea
achizitionata, puteti adauga si imagini pe fisierul PDF. Cu interfata Smart Star PDF
programului filigranului, avem multe posibilitati de redactare a filigranului, cum ar
fi trageti si plasati fisiere PDF pentru software-ul pentru a adauga fisiere sursa, si
faceti dublu clic pe template-uri filigran sau fisier sursa pentru a edita sablonul sau
previzualizare rezultat filigranare PDF. De asemenea putem construi brand-ul
companiei, prin care marcam logo-ul companiei pe toate fisierele PDF, pentru a
evita copierea si a adauga drepturi de autor.



Fereastra de lucru:

Editare filigran:

Documentul PDF liranat:

Watermark Templates Staws Sourca Files
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ANALIZA NUMERIC A« SISTEME DE ECUATII LINIARE (hetp-ifbavaria.uteluj.roi-ccosmin)

N@E’@C Victor Noroc Victor

SISTEME DE ECUATII LINIARE

Moroc Victor Noroc Victor B

Metodele de rezolvare a sistemelor de ecuatii liniare de forma (1) se grupeaza in gener

N@m@ ﬁdmn categorii: m:mde &grm si metode iMiTﬁ

Noroc Victor I'JL L*Ml@ir I
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ile pe carc Ie ofera liniant unci functii sau ccuatii sunt wtilizate ca clemen
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