	
	
	

	
	
	



[bookmark: _GoBack]POLITICA DE SECURITATE A BAZELOR DE DATE

Bazele de date (оn continuare - BD) prezintг un component important al infrastructurii informaюionale a Оntreprinderii, cu ajutorul cгrora se executг funcюiile de prelucrare, pгstrare єi manipulare a informaюiei. Totodatг, prin conюinutul bazelor de date administrate оn cadrul Оntreprinderii se realizeazг accesul la informaюia cu caracter confidenюial: secret de stat, secret comercial, date cu caracter personal, є.a. Оn acest scop este necesar de asigurat securitatea informaюiilor din BD pentru a asigura realizarea unui proces eficient єi sigur de prelucrare, pгstrare  єi schimb a astfel de informaюii. 
Scopul
Scopul prezentei politici constг оn stabilirea modului de asigurare a securitгюii informaюiilor din BD care sunt indispensabile procesului de  funcюionare a Оntreprinderii. 
Prezenta politicг stabileєte cerinюele єi mecanismele de asigurare a securitгюii BD єi informaюiilor conюinute оn BD. 
Domeniul de aplicare
Prezenta politicг se aplicг administratorilor BD, utilizatorilor privilegiaюi a BD, elaboratorilor (programatori) de aplicaюii, administratorilor de sistem, utilizatorilor finali a BD, auditorilor interni,  administratorului de securitate єi ofiюerului de securitate.
Obiectul prezentei politici оl reprezintг bazele de date administrate оn cadrul Оntreprinderii, implicit informaюiile conюinute оn acestea єi obiectele BD (tabele, vederi, interogări, proceduri, funcţii, utilizatori, setări, rapoarte, ş.a.).
Obiective pentru asigurarea securitгюii BD
Asigurarea securitгюii informaюiilor din BD implicг realizarea urmгtoarelor obiective:
· protecţia informaţiei din BD împotriva divulgării, pierderii, denaturării şi distrugerii, reieşind din confidenţialitatea, integritatea şi accesibilitatea informaţiei;
· protecţia structurii BD împotriva modificării nesancţionate;
· monitorizarea (înregistrarea) activităţilor şi proceselor legate de operaţiunile în BD;
Pentru realizarea scopurilor fixate оn privinюa asigurгrii securitгюii informaюiilor din BD este necesar de оndeplinit urmгtoarele sarcini:
· identificarea şi prognozarea ameninţărilor, vulnerabilităţilor şi riscurilor, care survin în rezultatul modificărilor efectuate în mediul informaţional şi de control;
· evaluarea riscurilor securităţii informaţiei din BD;
· elaborarea normelor regulatorii şi implementarea mecanismelor de asigurare a securităţii BD;
· utilizarea mijloacelor hardware şi software ce corespund cerinţelor securităţii BD;
· managementul incidentelor legate de compromiterea securităţii BD;
· asigurarea informării privind compromiterea securităţii BD şi realizarea măsurilor coordonate pentru lichidarea consecinюelor оn caz de compromitere a securitгюii.
Realizarea obiectivelor єi sarcinilor pentru asigurarea securitгюii BD va asigura obюinerea urmгtoarelor rezultate:
· confidenţialitatea, integritatea şi disponibilitatea datelor ce se conţin în BD;
· confirmarea executării şi documentării corecte a operaţiunilor în BD;
· caracterul adecvat al registrelor de audit al operaţiunilor/accesului în BD;
· nivelul necesar de protejare a serviciilor pentru utilizatorii BD;
· evidenţa şi analiza eficientă a depistării atacurilor asupra BD şi prevenirea acestora.
Cerinюe pentru sistemele de gestiune a bazelor de date
Sistemele de gestiune a bazelor de date (SGBD) administrate оn cadrul Оntreprinderii trebuie sг оndeplineascг urmгtoarele cerinюe:
· să identifice şi să autentifice utilizatorii înainte de acordarea accesului la obiectele BD;
· să furnizeze mecanisme de management al accesului pentru realizarea scopurilor fixate;
· să asigure păstrarea în siguranţă a datelor din BD, ceea ce presupune protecţia împotriva defectărilor şi erorilor, precum şi împotriva accesului nesancţionat; 
· să nu permită accesul direct din reţea la fişierele BD de pe server;
· să furnizeze mecanisme de audit şi mijloace instrumentale de gestionare a auditului;
· să furnizeze o copie de rezervă, să asigure capacitatea de returnare la starea de lucru şi alte mecanisme sigure de restabilire.
Pentru a asigura securitatea informaţiei se va asigura protecţia antivirus a BD.
Cerinюe privind managementul єi controlul accesului
Accesul la BD, sistemele de gestiune a bazelor de date, precum єi la resursele adiacente (server, aplicaюie, є.a.) este acordat оn conformitate cu modul stabilit de оnregistrare єi administrare a conturilor de utilizator.
Este necesar de stabilit lista utilizatorilor єi operaюiunilor care necesitг utilizarea obiectelor BD оn vederea prevenirii fraudelor єi incidentelor de securitate.
Se va garanta siguranюa BD prin acordarea autorizaюiilor єi drepturilor corespunzгtoare de acces la obiecte єi resurse. Este necesar de efectuat verificarea єi ajustarea drepturilor de acces ale utilizatorilor оn conformitate cu responsabilitгюile acestora.
Doar administratorul BD va deюine drepturi de sistem pentru crearea tabelelor єi procedurilor оn BD.
Accesul la servere єi la mapele cu aplicaюii care lucreazг cu BD va fi limitat doar pentru administratorii BD.
Este interzis de a utiliza datele de identificare єi de autentificare ale sistemului de operare  pentru accesul BD. 
Accesul la BD fгrг utilizarea mecanismelor de autentificare va fi interzis (оn cazul parolelor, acestea nu trebuie sг fie nule).
Se va efectua controlul (jurnalizarea) permanent asupra modificгrilor drepturilor din tabelele de sistem ale BD єi asupra autorizaюiilor pentru funcюiile privilegiate.
Cerinюe privind copierea de rezervг єi restabilirea BD
BD vor fi supuse arhivгrii periodice prin efectuarea copiilor de rezervг. 
Regulile de efectuare a copiilor de rezervг,  frecvenюa,  responsabilii, tipul copiilor,  modalitatea de pгstrare єi restabilire a lor se vor stabili оn conformitate cu normele interne (politici, instrucюiuni de lucru, ghiduri) ce reglementeazг efectuarea єi restabilirea copiilor de rezervг.
Se va asigura integritatea, autenticitatea єi controlul asupra copiilor BD de rezervг єi accesul la acestea doar pentru personalul abilitat.
Cerinюe privind continuitatea BD
Se va asigura continuitatea BD, fapt ce permite de a contracara оntreruperile оn funcюionarea BD, consecinюele negative cauzate de producerea situaюiilor excepюionale (erori de funcюionare, ameninюгri naturale) єi va asigura protecюia datelor critice єi obiectelor BD. 
Pentru asigurarea continuitгюii BD se vor face analize de risc оn acest sens єi se vor identifica factorii de influenюг asupra funcюionгrii BD.
Vor fi elaborate planuri strategice şi tactice, precum şi proceduri de asigurare/control a continuităţii BD, care includ metode de copiere de rezervă, de restabilire în caz de situaţii excepţionale şi metode de replicare a datelor. 
Cerinюe privind auditul єi monitorizarea bazelor de date
Auditul şi monitorizarea BD vor include următoarele componente de bază:
· auditul accesului/autentificării (lista de persoane şi sisteme accesibile pentru persoanele respective, timpul şi modalitatea de acces);
· auditul utilizatorilor/administratorilor (activitatea utilizatorilor şi administratorilor în interiorul BD, erorile în procesul de operare a utilizatorilor cu BD);
· avertizarea de securitate (semnalizarea oricăror operaţiuni suspecte, neordinare sau de avarie la datele critice şi la sisteme);
· existenţa rapoartelor (conexiunile realizate, conexiunile privilegiate, tentativele eşuate de conectare, apelurile la obiectele BD şi operaţiuni în privinţa acestora, ş.a.).

Obligaюii єi responsabilitгюi
Pentru realizarea єi susюinerea mгsurilor corespunzгtoare de funcюionare єi asigurare a securitгюii BD sunt stabilite urmгtoarele roluri єi responsabilitгюi.
Administratorul BD:
· instalarea şi actualizarea sistemelor de gestiune a bazelor de date şi instrumentelor aplicative;
· crearea structurilor primare şi a obiectelor BD, precum şi modificarea acestora în conformitate cu necesităţile noi;
· protecţia structurii bazelor de date împotriva modificării nesancţionate;
· managementul şi urmărirea accesului utilizatorilor la BD;
· monitorizarea şi jurnalizarea activităţilor şi proceselor legate de operaţiunile în BD;
· monitorizarea şi optimizarea eficienţei (performanţei) BD;
· planificarea şi efectuarea copierii de rezervă şi a restabilirii BD.
· asigurarea, de comun cu programatorul aplicaţiei care utilizează BD, a securităţii operaţiunilor legate de BD din cadrul aplicaţiei respective;
· asigurarea securităţii conturilor de acces la BD, inclusiv a conturilor din cadrul aplicaţiilor care utilizează BD. 
Administratorul de sistem:
· crearea, configurarea şi menţinerea infrastructurii hardware necesare funcţionării BD;
· asigurarea efectuării copiilor de rezervă a BD (în domeniul său de responsabilitate).
Utilizatorul privilegiat al BD:
· dispune de împuterniciri depline în privinţa obiectelor create de ei;
· poartă răspundere pentru managementul şi urmărirea accesului utilizatorilor la BD;
· poartă răspundere pentru managementul accesului la obiectul creat în BD;
· poartă răspundere pentru susţinerea măsurilor aplicate de securitate a obiectului creat.
Utilizatorul final al BD:
· dispune de un set strict limitat de privilegii de manipulare a datelor în BD;
· poartă răspundere pentru toate acţiunile săvârşite din numele înregistrărilor lor de evidenţă, în cazul când nu este demonstrat faptul că înregistrările respective de evidenţă au fost utilizate în mod nesancţionat;
Administratorul de securitate informaюionalг:
· asigurarea conformităţii proceselor de funcţionare şi securitate a BD cu cerinţele stabilite;
· identificarea şi prezentarea în adresa managerului de riscuri a riscurilor aferente;
· managementul incidentelor legate de compromiterea securităţii BD.
· efectuarea auditului accesului la BD, modificărilor în structura BD şi utilizării privilegiilor de sistem de orice natură.
Managerul securitгюii informaюionale:
· coordonarea єi verificarea оndeplinirii cerinюelor prezentei politici.
Încălcarea sau nerespectarea prevederilor acestei politici de către personalul implicat atrage după sine sancţiuni disciplinare, şi după caz, alte sancţiuni conform legislaţiei în vigoare.
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