	
	
	

	
	
	



POLITICA GENERALĂ DE SECURITATE A INFORMAŢIEI 
ÎN CADRUL ÎNTREPRINDERII X (ÎX)

Compromiterea securităţii informaţiei poate afecta capacitatea Întreprinderii de a oferi servicii informatice şi de comunicaţii, poate conduce la fraude sau distrugerea datelor, violarea clauzelor contractuale, divulgarea secretelor, afectarea credibilităţii Serviciului Informațional, implicit a Întreprinderii, în faţa contribuabililor şi structurilor statale aferente.
Asigurarea securităţii informaţiei presupune:
· confidenţialitatea informaţiei, prin prevenirea accesării informaţiei de către persoanele fără drepturi şi împuterniciri corespunzătoare;
· integritatea informaţiei, prin prevenirea introducerii, actualizării şi nimicirii neautorizate a informaţiei, precum şi asigurarea protecţiei infrastructurii informaţionale împotriva deteriorării şi tentativelor de modificare a funcţionării;
· disponibilitatea informaţiei, prin asigurarea funcţionării continue a tuturor componentelor sistemului informaţional.
Scop
Politica generală de securitate a informaţiei (în continuare - Politica) descrie liniile directoare şi principiile generale privind implementarea, menţinerea şi îmbunătăţirea sistemului de management al securităţii informaţiei în cadrul Întreprinderii.
Prezenta politică oferă o viziune generală asupra organizării şi implementării în cadrul Întreprinderii a practicilor de management al securităţii informaţiei.  
Politica este un document public şi are ca scop creşterea nivelului de încredere în relaţiile cu entităţile statale, partenerii de afaceri şi clienţii Întreprinderii.
Domeniu de aplicare
Acţiunea prezentei politici se extinde asupra angajaţilor Întreprinderii şi persoanelor terţe implicate în activitatea şi procesele de afaceri ale Întreprinderii.
Politica se aplică în scopul managementului şi asigurării securităţii resurselor informaţionale compromiterea cărora poate duce la cauzarea unui prejudiciu esenţial Întreprinderii (angajaţilor), societăţii şi statului.
Prezenta politică se aduce la cunoştinţă tuturor angajaţilor şi este pusă la dispoziţia tuturor părţilor terţe interesate, prin publicarea pe portalul intern şi pagina web a Întreprinderii.
[bookmark: _Toc295219690][bookmark: _Toc332376114]Obiective
În conformitate cu politica şi angajamentului managementului în domeniul securităţii informaţiei, Conducerea Întreprinderii este responsabilă pentru implementarea regulilor şi tehnicilor adecvate cu privire la asigurarea securităţii informaţiei pentru a menţine obiectivele generale:
1. Asigurarea confidenţialităţii, integrităţii şi disponibilităţii informaţiilor.
2. Implementarea, menţinerea şi îmbunătăţirea sistemului de management al securităţii informaţiei conform standardului ISO27001.
3. Asigurarea securităţii proceselor de afacere din cadrul Întreprinderii.
Obiectivele generale de securitate a informaţiei stau la baza obiectivelor specifice, care se regăsesc în planul de activitate al Întreprinderii şi pentru care sunt alocate resurse materiale, financiare şi umane.

Sistemul de management al securităţii informaţiei (SMSI)
Pentru gestionarea şi documentarea activităţilor de asigurare a securităţii informaţiei Întreprinderea stabileşte, menţine şi îmbunătăţeşte permanent SMSI în contextul global al activităţilor Întreprinderii şi al riscurilor la care aceasta este expusă.
SMSI este conceput pentru a asigura selectarea adecvată şi proporţională a măsurilor de securitate care protejează resursele informaţionale şi asigură încrederea părţilor implicate.
Întreprinderea defineşte limitele de aplicare a SMSI în scopul de a stabili care informaţii urmează de a fi protejat şi în ce mod. Astfel de informaţii sunt protejate, indiferent dacă acestea sunt stocate, procesate sau transferate în interiorul sau în afara domeniului de aplicare a SMSI.
Domeniul de aplicare a SMSI cuprinde toate procesele şi serviciile din cadrul Întreprinderii, subdiviziunile structurale şi unităţile funcţionale, locaţiile şi infrastructura tehnologică şi de reţea.
Conformitate
Întreprinderea dezvoltă şi pune în aplicare politici, regulamente şi proceduri privind securitatea informaţiei, bazate pe cerinţele legislaţiei în vigoare, precum şi în concordanţă cu standardele internaţionale şi naţionale în domeniul securităţii informaţiei.
Întreaga activitate desfăşurată de Întreprindere este circumscrisă reglementărilor legale şi normative, ca o condiţie esenţială a serviciilor oferite.
Toate măsurile de asigurare a securităţii informaţiei din cadrul Întreprinderii sunt aplicate în conformitate cu actele legislative şi normative în vigoare, precum şi standardele, ghidurile şi codurile de practică în domeniu.
Reglementările legale şi standardele în vigoare, aplicabile în cadrul Întreprinderii, sunt stipulate în Nomenclatorul documentelor externe şi reprezintă obiectul de referinţă al politicii de conformitate.
[bookmark: _Toc332376124]Principii privind securitatea informaţiei
În procesul implementării, menţinerii şi îmbunătăţirii sistemului de management al securităţii informaţiei se ţine cont de următoarele principii:
1. principiul legalităţii, care presupune implementarea sistemului de securitate a informaţiei în conformitate cu legislaţia naţională în vigoare, cu normele şi standardele internaţionale recunoscute în domeniu;
2. principiul responsabilităţii, care impune stabilirea clară a responsabilităţilor pentru proprietarii, furnizorii, administratorii şi utilizatorii subsistemelor informaţionale.
3. principiul sensibilizării, conform căruia toate persoanele interesate asupra acestui aspect trebuie corect şi oportun informate.
4. principiul eticii, care impune elaborarea unor reguli de conduită în utilizarea şi gestionarea resurselor informaţionale.
5. principiul pluridisciplinarităţii, conform căruia metodele tehnice şi organizatorice care trebuie luate în vederea securităţii informaţiei au caracter multidisciplinar şi cooperant.
6. principiul proporţionalităţii, care cere ca nivelul de securitate şi măsurile de protecţie să fie proporţional cu importanţa informaţiilor gestionate.
7. principiul integrării, conform căruia securitatea este necesară în toate stadiile de prelucrare a informaţiilor (creare, colectare, prelucrare, stocare, transport, ştergere, etc.).
8. principiul oportunităţii, care stabileşte ca mecanismele de securitate să răspundă prompt şi să permită o colaborare rapidă şi eficientă în caz de detectare a tentativelor de corupere a mecanismelor de securitate.
9. principiul reevaluării, care cere revizuirea periodică a cerinţelor de securitate şi a mecanismelor de implementare a lor.
10. principiul democraţiei, conform căruia cerinţele de protecţie şi securitate să nu limiteze nejustificat libera circulaţie a informaţiilor.
[bookmark: _Toc303440112]Clasificarea informaţiilor
Prin clasificarea informaţiilor se determină care informaţii pot fi dezvăluite persoanelor care nu fac parte din personalul Întreprinderii, precum şi sensibilitatea relativă a informaţiei care nu trebuie dezvăluită în afara Întreprinderii fără autorizare specifică.
Conducerea Întreprinderii răspunde de evaluarea periodică a schemei de clasificare a informaţiilor.
Pentru a asigura securitatea informaţiilor, acestea se împart în trei categorii principale:  
Confidenţiale – informaţii care datorită valorii naturii lor nu trebuie făcute publice, în conformitate cu cerinţele legislaţiei în vigoare (date cu caracter personal, secret comercial, secret fiscal). Divulgarea acestor informaţii poate determina consecinţe financiar-economice grave pentru Întreprindere sau prejudicii grave intereselor vitale ale angajaţilor, clienţilor, partenerilor, ş.a.  Divulgarea, utilizarea sau distrugerea acestor informaţii atrage răspundere individuală/solidară  conform legislaţiei în vigoare. Accesul la aceste informaţii va fi restricţionat. Datele confidenţiale pot fi copiate, distribuite sau eliminate doar cu acordul scris al conducerii Întreprinderii, cu documentarea riguroasă a acestor acţiuni (clauze de confidenţialitate, procese verbale, acte de nimicire, etc).
Uz intern – informaţii care nu fac parte din categoria „confidenţiale”, distribuirea căreia este limitată în conformitate cu deciziile conducerii Întreprinderii. Divulgarea acestei informaţii poate aduce pierderi şi prejudicii considerabile Întreprinderii (angajaţilor, clienţilor, partenerilor, ş.a.). Aceste date trebuie distruse dacă au fost făcute publice. Aceste date vor fi copiate şi distribuite în cadrul Întreprinderii doar persoanelor autorizate. Distribuirea ulterioară a acestor informaţii de către persoanele autorizate trebuie să se facă în baza unei clauze de confidenţialitate.
Publice – informaţii accesibile oricărui utilizator din interiorul sau exteriorul Întreprinderii. Divulgarea, utilizarea neautorizată sau distrugerea acestora nu produce efecte asupra Întreprinderii sau aceste efecte sunt nesemnificative. Persoanele care furnizează aceste informaţii sunt responsabili de asigurarea integrităţii şi disponibilităţii acestora în raport cu cerinţele stabilite.
[bookmark: _Toc303440113]Securitatea informaţiilor în cadrul Întreprinderii
Activitatea privind asigurarea securităţii informaţiei este iniţiată şi controlată de către conducerea Întreprinderii.
Acţiunile care asigură securitatea informaţiei sunt realizate pe baza unei interacţiuni clare şi coordonate, între subdiviziunile interesate ale Întreprinderii, în partea ce ţine de scopuri, obiective, sarcini, metode şi instrumente.
Prevederile actelor regulatorii privind securitatea informaţiei sunt comunicate angajaţilor Întreprinderii, furnizorilor şi altor persoane şi entităţi interesate. Întreprinderea oferă periodic angajaţilor săi informaţii, instruiri şi cursuri în domeniul securităţii informaţiei.
Întreprinderea este proprietarul tuturor resurselor informaţionale, materiale şi tehnice, inclusiv conţinutului corespondenţei de serviciu şi a tuturor informaţiilor produse în procesul executării atribuţiilor de serviciu de către salariat.
Întreprinderea îşi rezervă dreptul de a monitoriza utilizarea resurselor informaţionale şi de a efectua controlul activităţilor salariatului la locul de muncă în perioada aflării acestuia la serviciu.
Mecanismele tehnologice de bază ale asigurării securităţii informaţiilor sînt: 
a) delimitarea accesului utilizatorilor la date conform drepturilor acordate; 
b) aplicarea mijloacelor de identificare a utilizatorilor, inclusiv tehnologiilor biometrice; 
c) aplicarea semnăturii digitale; 
d) accesul la date numai prin interfaţa unică de obiect; 
e) administrarea centralizată şi controlul accesului la date.
Angajaţii Întreprinderii, precum şi alte persoane, beneficiază de drepturi minime de acces pentru exercitarea calitativă şi în timp util a obligaţiunilor de serviciu/contractuale.
În cadrul Întreprinderii este implementat un proces de management al continuităţii afacerii pentru reducerea impactului asupra Întreprinderii în urma pierderii de informaţii şi redresarea consecinţelor până la un nivel acceptabil, printr-o combinaţie de măsuri de securitate preventive şi de recuperare. Respectiv, procesul de management al incidentelor de securitate a informaţiei urmăreşte să identifice, analizeze şi imediat să răspundă la potenţialele încălcări ale securităţii informaţiei.
În afară de activităţile operaţionale exercitate, Întreprinderea ţine cont şi de cerinţele securităţii informaţiei în activităţile de proiectare, dezvoltare şi implementare a sistemelor şi soluţiilor IT. Elaborarea şi documentarea cerinţelor de securitate a informaţiei se realizează în special în partea ce ţine de prelucrarea, manipularea, păstrarea şi transmiterea informaţiei.
Securitatea informaţiei este asigurată prin intermediul utilizării complexe a tuturor mijloacelor de protecţie pentru toate elementele de structură ale sistemului informaţional şi la toate etapele ciclului tehnologic de activitate al Întreprinderii. 
Pentru asigurarea unui nivel optim al managementului securităţii informaţiei, sunt utilizate  toate mijloacele, metodele şi activităţile în calitate de mecanism integru unic.
Regimul informaţiilor confidenţiale
În cadrul Întreprinderii este instituit regimul informaţiilor confidenţiale, prin care se determină măsurile juridice şi organizaţionale privind asigurarea confidenţialităţii datelor cu caracter personal, secretului comercial şi secretului fiscal. 
Activităţile de prelucrare a datelor cu caracter personal în cadrul Întreprinderii sunt notificate în condiţiile legii şi sunt reglementate prin Regulamentul privind prelucrarea şi protecţia datelor cu caracter personal în cadrul Întreprinderii.
Securitatea informaţiilor comerciale despre diferite aspecte şi activităţi în domeniile de producţie, administrare, tehnico-ştiinţifice, financiare etc, se asigură respectând prevederile Regulamentului privind secretul comercial al Întreprinderii.
[bookmark: _GoBack]Protecţia informației sensibile se asigură prin măsuri de securitate a subsistemelor informaţionale, mijloacelor hardware şi software, precum şi a mijloacelor de telecomunicaţii care participă în procesul de administrare. Condiţiile speciale privind prelucrarea şi protecţia informaţiilor ce constituie secret sunt prevăzute în actele legislative ??? şi normele interne aprobate la nivel de întreprindere ???.
[bookmark: _Toc303440109]Gestionarea riscurilor
Poziţia activă a conducerii Întreprinderii în gestionarea riscurilor de securitate a informaţiei este exprimată în sprijinul activităţilor periodice în următoarele domenii:
1) identificarea resurselor asociate domeniului de aplicare a SMSI. 
2) constatarea ameninţărilor şi vulnerabilităţilor la care sunt pasibile resursele identificate. 
3) estimarea gradului de impact al ameninţărilor şi probabilităţii realizării acestora, precum şi calcularea nivelului de risc asociat fiecărei resurse. 
4) selectarea măsurilor pentru minimizarea riscurilor, cu aprobarea riscurilor reziduale. 
5) elaborarea şi implementarea planului de tratare a riscurilor. 
Confidenţialitate
Întreprinderea încheie cu salariaţii contracte de confidenţialitate, care prevăd, pe toată durata contractului individual de muncă şi timp de cel mult un an după încetarea acestuia, să nu divulge date sau informaţii de care au luat cunoştinţă în perioada executării atribuţiilor de serviciu, în condiţiile stabilite de regulamentul intern al unităţii, de contractul colectiv sau de cel individual de muncă.
În cazul în care, salariatul dezvăluie o informaţie confidenţială, iar acţiunile/inacţiunile acestuia întrunesc semnele componenţei de infracţiune prevăzute de legislaţie sau poate fi calificată ca abatere disciplinară, Întreprinderea va informa, în modul stabilit de legislaţie, organele de ocrotire a normelor de drept sau va aplica sancţiunile disciplinare în modul stabilit de legislaţia în vigoare.
[bookmark: _Toc303440110]La interacţiunea terţii, cerinţele faţă de securitatea informaţiei sunt reglementate prin prevederile contractuale încheiate cu aceştia, sau prin semnarea angajamentelor de confidenţialitate conexe acestor contracte.
Revizuire şi actualizare
Întreprinderea periodic analizează reglementările interne din punct de vedere al eficacităţii, eficienţei şi contradicţiilor între ele, de asemenea, menţine actele sale în stare actualizată. Prezenta politică, politicile pe domenii de securitate şi alte documente regulatorii interne sunt revizuite anual.
 
Obligaţii şi responsabilităţi
Conducerea Întreprinderii se angajează să gestioneze adecvat procesele de activitate întru atingerea obiectivelor securităţii informaţiei şi să se implice personal în vederea dezvoltării, menţinerii şi îmbunătăţirii continue a eficacităţii sistemului de management al securităţii informaţiei. Totodată, coordonează şi asigură promptitudinea şi calitatea îndeplinirii responsabilităţilor ce ţin de asigurarea securităţii informaţiei.
Conducerea Întreprinderii se asigură prin intermediul Reprezentantului managementului pentru securitatea informaţiei că cerinţele Sistemului de management al securităţii informaţiei sunt cunoscute, însuşite şi aplicate de întreg personalul întreprinderii.
Coordonarea activităţilor de bază ce ţin de securitatea informaţiilor este asigurată de către Comisia pentru protecţia secretului comercial şi altor informaţii confidenţiale, care este formată din şefii subdiviziunilor structurale la nivel de direcţii.
La nivel managerial, Managerul securităţii informaţiei asigură coordonarea şi verificarea îndeplinirii cerinţelor politicilor de securitate şi altor acte regulatorii în domeniu. Managerul de protecţie a informaţiilor asigură aplicarea şi respectarea prevederilor actelor legislative şi normative în domeniul realizării politicii de securitate a datelor cu caracter personal în cadrul Întreprinderii. 
Totodată, şefii subdiviziunilor structurale asigură implementarea şi respectarea de către angajaţi a  cerinţelor politicilor de securitate şi altor acte regulatorii în domeniu.
Rolurile şi responsabilităţile pentru asigurarea securităţii informaţiei sunt stabilite într-un mod clar, transmise persoanelor responsabile şi aprobate de toţi participanţii la procesul de asigurare a securităţi informaţiei (Ordinul cu privire la stabilirea rolurilor şi responsabilităţilor privind asigurarea securităţii informaţiei).
Repartizarea rolurilor se efectuează în baza proceselor de afaceri existente în cadrul  Întreprinderii şi cu scopul de a evita suprapunerea responsabilităţilor, şi a reduce riscul incidentelor  de securitate, legate de perturbarea disponibilităţii, integrităţii sau confidenţialităţii resurselor informaţionale.
Angajaţii Întreprinderii îşi execută obligaţiunile privind asigurarea securităţii informaţiei în conformitate cu prevederile actelor regulatorii aprobate de conducere (politici, proceduri, regulamente, instrucţiuni, fişe post, formulare, ş.a.).
Conducerea Întreprinderii asigură:
a) condiţii adecvate pentru executarea atribuţiilor de serviciu care să permită asigurarea păstrării în siguranţă a informaţiilor confidenţiale ce sunt puse la dispoziţia salariatului;
b) securitatea resurselor informaţionale, astfel încât să prevină accesul neautorizat al persoanelor terţe la informaţia confidenţială;
c) instruirea salariatului în domeniul securităţii informaţiei, calificarea salariatului în domeniul ce ţine de activitatea sa, instruirea referitor la procedurile şi procesele stabilite, inclusiv în ce priveşte managementul situaţiilor de criză.
Salariatul asigură:
a) cunoaşterea şi respectarea prevederilor actelor legislative şi normative în domeniul securităţii informaţiei, precum şi actelor regulatorii interne privitor la recepţionarea, utilizarea, păstrarea, prezentarea şi eliberarea informaţiilor aflate în gestiune;
b) păstrarea confidenţialităţii datelor şi informaţiilor despre cele mai diverse activităţi curente ale Întreprinderii, precum şi a contribuabililor, nedivulgarea acestor date şi informaţii, altor materiale sau sinteze întocmite în baza unor asemenea date sau informaţii;
Fiecare utilizator poartă răspundere personală pentru întreg schimbul informaţional ce are loc între calculatorul său şi alte calculatoare din reţeaua locală sau din afara acesteia.
Încălcarea sau nerespectarea prevederilor politicilor de securitate şi a altor proceduri operaţionale, de către personalul implicat, atrage după sine sancţiuni disciplinare, şi după caz, administrative, civile sau penale.
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